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U Einleitung

Was ist Cloud?

Clouds sind vernetzte Systeme, die aus vielen
Computer-Servern bestehen.

Dezember 2020

Cloud-Strategie
der Bundesverwaltung

Skalierbarkeit: Einsatzbereiche:
+ Anzahl genutzter Server kann je % Datenspeicher
nach Bedarf rasch und stark

vergrassert oder verkleinert werden
« kann viele Zugriffe verarbeiten, bei é} Rechenleistung

geringer Auslastung aber auch
geringere Kapazitaten bereitstellen
% Funktionalitdten

Bundesverwaltung: Hybride Multi-Cloud
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U Einleitung

Servicemodelle Cloud:
<> gs a Service

Software aaS

Function aaS

Infrastructure aaS

Platform aaS
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Betriebssysteme
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Umfang
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U Einleitung

Wie nutzen

wir Cloud? =—= |®=
« geordnet Verwaltung
» sicher

« effizient

sensible Daten
und Anwendungen mit hohem Schutzbedarf

bundeseigene
Private Cloud

Gewisse Firmen bieten ihre Software kiinftig nur noch aus
der Cloud an (z. B. Microsoft Office 365). Hier arheitet der Bund
an Lésungen, wie diese sicher genutzt werden kénnen.

nicht-sensible Daten
offentliche Daten (z.B. Kartenmaterial, Open Government
Data) und unkritische nicht &ffentliche Daten

o

Achtung Daten:
Zwingende
Priifung

\

Public Cloud

Oracle, Alibaba)

®

Anbieter auf dem offenen Markt
(z. B. Amazon, Microsaft, IBM,

- @

In den Rechenzentren der
Bundesverwaltung betrieben.
Fokus: Datenspeicher
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+ globale Infrastruktur

» Zugang zu neuster Technologie wie
kiinstliche Intelligenz und Blockchain

« hochskalierbar (Hyperscaler)

N

Priifung
Rechtskonformitat

Vor der Auslagerung von Daten besonders wichtig und immer notig:

Schutzbedarfs-

analyse Risikoanalyse

S

~

Zusatzlich bei Personendaten:

Datenschutz-
Folgenabschitzung

J/

 Datenschutz &
Informationssicherheit

« Beschaffungsrecht
« Vertragsrecht
» Verfahrensrecht
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U Was bisher geschah
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Stand der Arbeiten bei DTI

» Cloud Strategie der Bundesverwaltung
* Rechtlicher Rahmen fur die Nutzung von Public-Cloud-Diensten
« Cloud Stufendiagramm (A)

« Cloud-Prinzipien Z&4
Ziel: Start AK Q2/2023

- Cloud Governance
 Pflichtenheft Cloud Service Broker (CSB, Intermediar) Z4

CSB BIT >Vereinbarung DTI/ BIT 2 :6

CSB MeteoSchweiz
CSB swisstopo S

« Abrufprozess WTO 20007 Z4 K

» FAQ zum Bericht rechtliche Rahmen und WTO 20007 Z4
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Cloud-Prinzipien:

@ Stand der Arbeiten bei DTI

Sourcing &
Beschaffung
SRC

Organisation
ORG

Bundesweite Cloud-Prinzipen

Security,
Risk &
Compliance
SEC

Produkt
Management

PM

Sourcing & Beschaffung (SRC)

¢ Public Cloud Sourcing-
Entscheidung bei Departementen
(SRC-1)

+ Auswahl passende Cloud-Stufe
(SCR-2)

« Beschaffung von Public-Cloud-
Diensten (SRC-3)

Security. Risk & Compliance (SEC)

« Sicherheitsverfahren durchfithren
(SEC-1).

« Keine GEHEIM klassifizierten
Daten in Public Clouds (SEC-2)

« Daten mit erhdhtem Schutzbedarf
nur mit zusatzlichen
Schutzmassnahmen in Public

Organisation (ORG)

+ KonkKretisierung und Erweiterung
von Cloud-Prinzipien durch
Departemente und
Verwaltungseinheiten (ORG-1)

+ Konkretisierung und Erweiterung
von Cloud-Prinzipien durch CSB
(ORG-2)

Produkt-Management (PM)

8 Exit-Strategie bei der Nutzung von

Public-Cloud-Diensten (PM-1)

e

I{-_ -Bgz:g-v-o; Eu-bIE:—-CEJ:dTE;J];teTn-= Clouds (SEC-3) + CSB untgrsTu_tzt die Einhaltung der
I (SRC-4) i Cloud-Prinzipien und Cloud- Hlf ”
L - Governance (ORG-3) | eSte u ng
T T T e e e ———
« Bereich DTl der BK bewilligt neue H
| L1 | R [——
I CSB (ORG-4) b Weisungen
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Stand der Arbeiten bei DTI

Stufenmodell:

Public Clouds Standard
Kommerzielle Produkte, ganze Vielfalt -
an aktuellen Cloud-Diensten chne
Einschrankungen

Public Clouds+ Hardware Off-Prem
Stufe Il Kommerzielle Produkte aber mit zusatzlichen v — T T T T T T T T o T T T T T T .
Vorgaben {z.B. Datenhaltung Schweiz oder Hardware On-Prem (HOUSIng)

technische Einschrankungen)

—————r T T N e T T T T ——

Betrieb in Verantwortung Extern

Betrieb in Verantwortung Bund

@ Stufe IV
Keine Cloud
Anwendungen des Bundes, die weiterhin ausschliesslich
klassisch auf bundeseigenen Rechenzentren betrieben
werden
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Bundeseigene Private Cloud Standard
Standardprodukt «an premises» (Software
und Daten auf Infrastruktur des Bundes), viele
Funktionalitdten aber weniger flexibel und
weniger aktuell als Public Clouds

Bundeseigene Private Cloud+

Eigenes Produkt auf eigener Infrastruktur fur spezielle
Vorgaben (z.B. Blaulichtorganisationen, Fernmeldelber-
wachung), weniger Funktionalitaten und weniger aktuell,
aber mit hochstmdglicher Kontrolle im Cloud-Bereich

-
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Rechtliche Aspekte: Gerichtsverfahren

Verfahrensablauf:

Besorgter Burger beantragt mit Beschwerde ans BVGer vorsorglichen Stopp der Cloudnutzung
(9.2.2022)

BVGer und schliesslich auch BGer weisen den Antrag auf vorsorgliche Massnahmen ab
(Zwischenverfigung BVGer vom 27.10.2022; Zwischenverfugung BGer vom 19.12.2022 und Urteil
vom 11.4.2023).

Zur Zeit ist das Verfahren wieder vor BVGer pendent (Hauptverfahren, insb. Antrag betr.
Feststellung des Fehlens einer Rechtsgrundlage fur Cloud-Outsourcing sowie Rechtsverweigerung
durch die BK).

Zwischenfazit:

Bisher wurde nur Uber den Antrag auf vorsorgliche Massnahmen definitiv entschieden (sowie im
Zusammenhang damit Uber Zustandigkeitsfragen).

BVGer und BGer scheinen bisher grundsatzlich die Haltung der BK zu stutzen, dass ein Vorgehen
gegen Cloud-Outsourcing als Technologie keinen Rechtsschutz findet.

Weiterhin offen ist, wie eine gerichtliche Beurteilung im Falle einer Beschwerde betroffener
Personen gegen bestimmte Bearbeitungen aussehen wurde.
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Blick in die Zukunft

Ubergeordnete Ziele aus Sicht DTI
bestehen fort: Geordnete, sichere
und effiziente Nutzung von
Public Cloud

» Kundenbedurfnisse erfullen
* Doppelspurigkeiten vermeiden

» Compliance sicherstellen fur die
Zukunft

* Rollen der Beteiligten klaren

« Finanzierung klaren und
sicherstellen

Was steht an?

Abstimmung Swiss Government Cloud (SGC)
> Amterkonferenz vom BIT am 5.5.2023

Festigung und «Testen» der Governance bei
laufenden Bezlugen

Weiterarbeit an den Dokumenten
Ausgang des Gerichtsverfahrens

Herausforderung: Fachkraftemangel auf allen
Stufen und Spardruck
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