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1. Anlass, Zielsetzung, Rahmenbedingungen

2. Grundzuge der SuisselD

3. Welche SuisselD-Anwendungen sind entstanden
4. Die SuisselD am Markt

5. Aussichten, Entwicklungsmadglichkeiten
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cherheit und Vertrauen

Wer
Ist auf der anderen
Seite des Internets?

Person

Funktion
Arzt, Notar, ...

rights reserved.

Berechtigung
Zeichnungsberechtigung

@The New Yorker Collection 1993 Peter Steiner

From cartoonbank.com. All

“On the Internet, nobody knows youre a dog.”
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e Kontext:
3. Stufe konjunkt. Stabilisierungsmassnahmen

e Elektr. Geschaftsverkehr zum Durchbruch verhelfen
o Mittel fUr sicheren Identitatsnachweis bereitstellen

 Mehrere SuisselD-enabled Anwendungen in Betrieb

o PKIl/Zertifikats-Geschaft hebt definitiv ab
‘Huhn/Ei-Blockade’ Giberwunden

e Architektur fir Funktionsnachweis
+ Erster Proof of Concept
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_Sicht Projektmanagement: Faktor Zeit

Extrem kurze Zeit:

— Uberlappende Phasen — Formalitaten rausgeschoben
— Optimistischer Beginn — Geduld und Vertrauen
— Definition des ‘latest to know’ — Risiken akzeptieren & angehen
Q2 09 Q309 Q409 Q110 Q210
Phase Anfang Abschluss | Dauer
Jun Jul | Aug | Sep | Okt | Nov | Dez | Jan | Feb | Mrz | Apr | Mai

1 | Pol. Entscheid 01.06.2009| 25.09.2009| 17w

2 | Design 01.06.2009| 16.10.2009| 20w —
3 | Spezifikation 03.08.2009 | 26.02.2010| 30w _

4 | Produktion 17.11.2009 | 03.05.2010| 24w I

5 | Marketing, PR | 01.06.2009| 28.05.2010| 52w
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1. SchlUssel & Zertifikat 2ol 1eBearm
- - : Ul Ul
far qualifizierte Signatur (QC) worenstntn | | vnato I
2. Schlussel & Zertifikat > L] > SR [
fir Authentisierung (AC)

4. ldentity Provider Service (1dP)

3. SuisselD-Nummer (16 Stellen) ﬁé;\

* Formfaktor frel
( z.B. SmartCard, USB-Token) \
e Dbereitgestellt von einem der
vier anerkannten CSPs
(SwissSign/Post, QuoVadis,
Swisscom, BIT)
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SuisselD — Einsatz.nur mit Zertifikat
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© ABACUS Research AG - Windows Internet Explorer - InPrivate] |‘='—||§Hi-4

_.‘ m@] https://abatreuhand-5.abacus.ch/ > 8 ‘ 44 | X H@ Google p—v|

Datei Bearbeiten Ansicht Favoriten Extras 7

i&? Favoriten OABACUS Research AG |_| - - [ @ v Seite¥ Sicherheit v Extras ¥ @v :

T ——

-~

ABACUS Vi) |

version internet

Anwendungs-
beispiel:

> AbaMenu starten

Au t h e nti = . ,‘> AbaMenu starten mit Zertifikatslogin

r' 5

Sleru ng PIN eingeben

Zur Anmeldung bei "QuoVadis SuisseID"

1

PIN eingeben: |

# PIN-Mindestlange 6 Bytes
" PIN-Hochstiange 12 Bytes

ok | Abbrechen |
L "
‘;(,f 5 Java Download svgiaﬁ Software fiir Zertifikat ® Hilfe bei Login-Problemen | |
— 3
4 i | »
https://at - 1 @ Internet | Geschiitzter Modus: Aktiv oy ®100% -
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©* ABACUS Research AG - Windows Internet Explorer - [InPrivate] = | =] | |

— '_"_ ’_MmQj‘_,https.:;’,/aba‘creuhand-S.abac:us.-ch;J - & | =t ‘ A Uﬂ Google

% ABACUS Menii - ABACUS-DEMO [7777] Buerge_QuoVadis ABACUS Test (mit Umlauten &, 6, G, &, A, O, U, E) [18]

Datei Bearbeiten Ansicht

@ ABACUS an ij’l b ABACUS-DEMO [7777] b EFinanzbuchhaftung » (L)1 Buchen Journale »

N Favoriten

|Suche...

¥ 22 Kontoausziige : :
¥ Favoriten Finanzbuchhaltung

Anwe n d u n gS_ Ausgabe Vorgaben || Francmnie:

R . @ 1 [ﬂ @l E Applikationen & 1 Buchen) I
beISpIel - Administration ; -uj re‘n :J-uma &
. IKonto nach Nummer 3

Spezialprogramme 2 22 Kontoausziige - ABACUS Vorschau [7777]
AbaTools

E:E i Datei Bearbeiten Seite Hilfe
h - Ge-siall‘tung E Messaging @ | v 1 @ @ Q m || Suchen ”H
A u t e n tl = feneien Korrespondenz

i
. B Kalender ABACUS Test (mil Umlauten &, &, 0, & A O, 0, E) Muslerfirma AG
" . : Konto 1000 Kasse
S I e r u n g ¥ Dossiers/Archive Geschéftsiahr 2010 Detail nach Balegdatum (01.01.2010 - 31.12.2010}
Archivsuche BelDatum Text i ‘GegenkontoA  BelNr, Soll Haben ~Saldo
Archivsuche . e ;
Dossiersuche Saldovertrag 1'970.15
Archiv/Dossi Saldo 01.01.2010 - 31.12.2010 0.00 0.00 0.00
rcnny L'ossiermanager Salduuunrag . 4'870.15
¥ Datenbank Saldo Buchungsjahr % Ablegen 2 | pavoas
T . Datenbanksuche =
k0| I lblnlert Digita}signieren
¥ Syst
. i Grund: | Zur Sicherheit |
m It l Gestartete Programme Ort: [Winnewil |
Verlauf ‘l

Client Zertifikat ’ Ursus Fidel Buerge (Qualified 5i..

¥ Handbiicher

S . n t r E Verschlisseln
I g a u Abacus Handbicher

Benutzer Passwort:| |

Besitzer Passwort: | |
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Anwendung: mit ldentity Provider (IdP), online

Certification

= Service

Provider
(CSP)

SuisselD

I
[
I
I
[
| SuisselD
[
I
I
[

SuisselD

SuisselD-Enabling
|

\

User

Service / Application

Company / Administration
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Bestatigungsanfrage

Die Anwendung
https:ffcashback suisseid.chihandyabofwebshopicashpoint.aspx
bendtigt personenbezogene Daten.

|dP-Abfrage

lhre SuisselD

Mummer 1300-0001-2174-7852
Mame Lrsus Buerge (Authentication)

Nachweis von

. Alters I hitps:/icashback suisseid.ch/handyabofwebshopicashpoint. aspx fragt nach folgenden Angaben

- Nationalitat

_ ID'Daten Hame Status Ubertragung
Geschlecht mannlich erforderlich v
Vorname Ursus erforderlich v
Nachname Buerge erforderlich v
Geburtsdatum 1957-09-16 erforderlich v
Nationalitat CHE erforderlich v
Datenschutzbestimmung: hitpfwww. disclaimer.admin.ch/

Wit Ok bestatigen Sie, dass die selektierten Daten an die oben aufgefihrie Anwendung Obermittelt werden dirfen.

29.03.2011
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|dP-Abfrage

Nachweis von
- Alters

- Nationalitat
- ID-Daten

Far

- Alkohol etc.

- Games

- Handy-Abo

- Strafregister-A.
- Kreditkarte

=
suisselD

: .
QuoVadisy suisselD

Bestatigungsanfrage
Die Anwendung
https:iicashback suisseid.chiWineshop/DE/HomefAuthenticateResponse
bendtigt personenbezogene Daten.

lhre SuisselD

Mummer 1200-8301-5378-8408
Mame LIrsus Fidel Buerge (Authentication)

hitps:ficashback.suisseid.chiWineshop/DEMHomelAuthenticateResponse fragt nach folgenden Angaben

Status Ubertragung

Istiiber 18 j erforderlich v

Datenschutzbestimmung: http:ifwww . disclaimer. admin.ch/

it Ok bestatigen Sie, dass die selektierten Daten an die oben aufgefiihrte Anwendung Obermittelt werden dirfen.

29.03.2011
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SuisselD — Einsatz mit

=
suisselD

zusatzlichen, externen ldentity Providern

Certification f
— =—| Service _——— /
‘ | Provider / -C-
(CSP) T h =
| SuisselD Directory, 1AM —
H IdP egister _
| SuisselD d Regist = -I— | L L ===
| IAM
| l
I o, |
[=] =) (@] \ |
§ 17}
)| 3 \ |
o = R
3 || \ |
S+ — — S|CAl__ _\_ _ _

Directory,
Register

'

\ Federation,
\ Group

%

SuisselD-Enabling

Service / Application

Company / Administration
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Dokument mit Signatur. & EUunkiionst

Admission Authority

Register

Funktion
ad hoc

aus Register
beigeflgt

| Ne| Name......| Titel.... | et

22

41
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]
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man eihe SuisselD, Wer braucht ...

Dokumenten-basiert
 Wo Signatur und/oder Funktionsnachweis notwendig

 Rechtsverbindlicher elektr. Geschaftsverkehr:
B2G (MWST, Lohn), B2B (Bestellungen, Rechnungen)

o Arzt fir Rezepte; Urkundspersonen fur elektr. Beurkundungen

Starke Authentisierung + evt. Identitatsnachweis
 Fidr Mitarbeitende, Zugriff auf Firmennetz
 FUr Geschaftspartner, Closed User Groups; E-Health

o FUr Publikum: E-Banking, E-Ticketing, E-Gaming;
E-Shopping (mit Spezialfallen: Handy, CC, Games)
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m R Bed PrivaSphere’

Informatik fiir Sozialversicherungen

'd digitec.ch DIE posr?

v fels fo

Vertraven verbindet.

\webch  rine.ch

REPUBLICIE ET CANTOM DE MEUCHATEL

< la Lm rvo
J

Ta
I BACKSLASH o

clavid™

L3

artists of new media

- Uber 150 Eingaben fir Pionierprojekte; > 50 unterstiitzt suisseip-Einsatz
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SuisselD-enabled Anwendungen

« Uber 100 Anwendungen in Betrieb, v.a. B2B und B2G

« Kommunale und kant. Portale: E-Portal SG, Gemeinden

* Beispiel: Mitgliederkarte des Anwaltsverbands enthalt SuisselD
« MWST, AHV kommen dieses Jahr

Verkauf von SuisselD-Tokens

« > 20’000 an private Einzelabnehmer

o > 250’000 an Grossabnehmer (Projekte, Aktionen, ...)
« 1.7 Mio. Subventionstopf ist ausgeschopft

29.03.2011 Eine Initiative des Staatssekretariat fur Wirtschaft SECO 17



S

Confédé ns @ R
Confed i Svi

Confederaziun svizra suisselD

—

Weltere Entwickiung, Aussichten

Es gibt ein verbreitetes, standardisiertes Mittel ftr
- starke Authentisierung und
- rechtsgdiltige Digitale Signatur

Wer will, kann ...; v.a. B2B, B2G, KMUSs, ...
Flachendeckung (Consumer) wird so nicht erreicht

Verein Tragerschaft SuisselD ist gegrundet;
4 Provider, SECO als Mitglieder; viele Férdermitglieder

Arbeitsgruppen fur Spezifikation, Sicherheit, Marketing
Grosse Zukunft fir Funktionsregister (Notare, Arzte, Handelsreg.)

Entwicklungen: neue ID-Karte, eHealth-Ausweise, ...
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N 2009 >:\ 2010 >|\- 2011 :>|\L 2012 )Ir\ 2013 >:\_ 2014 >|\ 2015 >|\ 2016 >|\ 201?_>|
1 ”

ek

Reisedokument
E-Reisedokument

E-Voting

Bank Erstkundenkontakt
E-Banking

Secure eMail

E-Shopping / E-Auktion

Games

E-Ticketing

Staatliche Anwendungen/
E-Government

eHealth - Patientendossier

eHealth: Identifikation
Gesundheitskarte
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Besten Dank
fur lhr Interesse

Fragen?
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