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Einfuhrung / Verbreitung

 Open eGov Web-Seite www.openegov.ch als wichtigstes
Instrument:

* Blaues Open eGov — statische Information 3-sprachig

» Grunes Open eGov Wiki — dynamische Detailebene 1-3
sprachig je nach Adressatenkreis.

« Aktive Promotion tber Events und Prasentation
 Gewinnen von Software-Lieferanten und Verwaltungen

« Ziel der Open eGov Services und Komponenten:
Fir Anwender/innen in der Verwaltung, Anwaltschaft und Notariat,
Burger/innen, Unternehmen maoglichst einheitlich und damit
Uberall gleich bedienbar.
Stimulierung in Richtung des praktischen Einsatzes und damit
Stimulierung der elektronischen Geschaftsabwicklung mit
Behdrden.
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Module zur GEVER Integration

 Heute Mail-ahnlicher Verkehr, meist interne Weiterverteilung
der Eingange via Mail, Ausgange durch Sachbearbeiter via
Mail, ebenfalls Mail-ahnlich.
o Ziele 2011
 Eingange und zugehdrige Ausgange, deren Quittungen
und erneute Eingange zum gleichen Dossier sollen tGber
Nummern verkettet werden und ins Dossier abgelegt
werden.
« Eingangs-Mail-Boxen (Eingange, Quittungen von
Versanden) sollen tber GEVER Importer direkt mit
GEVER Systemen ausgelesen werden kdnnen,

Er6ffnung/Zuordnung-Ablage in korrektes Dossier,
Zuweisung an Sachbearbeiter via GEVER.

« Signieren und Versand-Zustellung direkt aus dem GEVER.
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I\/Iodule zur GEVER Integration Il

ORES — Open eGov Responder

Versandclient der mit den entsprechenden Web-Services der
Zustellplattformen (implementiert IncaMail und PrivaSphere)
interagiert (erste Version verfugbar), liest direkt OSIS-BV Eingange aus
und adressiert den Ausgang damit richtig.

« ORES - Versandclient
kann als Add-on zu LocalSigner verwendet werden.

e ORES - Versandlibrary
kann in GEVER Integriert werden (erste Version verftigbar).

 LocalSigner — Signaturlibrary
kann in GEVER integriert werden (seit langerem vorhanden, verfigbar)

« GEVER Importer flr Eingadnge OSIS(-BV) Eingabeplattform
fur 2. Semester geplant

Ziel Ende 2011
Beim Bund kann unter Verwendung von OSIS-BV als Eingangsplatt-
form und PrivaSphere als Zustellplattform voll aus dem GEVER heraus
empfangen, bearbeitet und sicher/nachvollziehbar zugestellt werden.
Natdrlich kobnnen auch kantonale Behdrden / bzw. deren GEVER-
Systeme diese Funktionen nutzen bzw. analog integrieren.
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!. Diese Seite istim Aufbau. Neue Informationen werden sobald verfugbar aufgeschaltet.
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» | ORES Client Prototype e | )

Benutzer, test@example.com (PrivaSphere) [.Emstellmgen bearbeiten

Quittung hier hinziehen

Quittung:  E\receiptpdf 'Wahlen

Zustellung: @) vertraulich formal mit Abholguittung

Empfanger muster@example.com

Code: ) MUC generieren
@ MUC definieren 169745
Als SM5 an

Betreff: R - 51dbc838-f469-46d8-954e-2317c4d898ce

Text: |

Anhange: :Wa!ﬂen: Im
‘Wahlen| | Loschen
‘Wahlen| |Loschen

‘Mitteilung senden im
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Validierung — diskreter Validator

e Validierung: Ist das Dokument wirklich mit einem
gultigen qualifizierten Zertifikat signiert und zeitge-
stempelt, war das Zertifikat im Signaturzeitpunkt nicht
revoziert, wurde das Dokument seither nicht verandert.

 Der Open eGov Validator https://www.e-service.ad-
min.ch/validator/ erfordert heute noch, dass das zu
validierende Dokument hochgeladen werden muss.

 FUr Benutzer ausserhalb der Verwaltung, z.B. an
Schweigepflicht gebundene Anwalte/Notare, steht im
Vordergrund, dass die Vertraulichkeit gewahrleistet ist.
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Coinfadarasion wias "y s Validator Service
Deutsch | Francais | #alianc | English

BJ | SECO | Open eGov

Home

Dokument validieren

Wie funktioniert es

Dokument validieran > Qualifizierte Signatur mit Zeitstempel gemass ZeES

Qualifizierte Signatur mit Zeitstempel gemass ZertES

EAQ Bitte wahlen Sie eine digital signierte Datei aus._ die Sie priffen mbchten

Impressum | Durchsuchen...

Hier kdonnen Sie optional Namen der priiffenden Person angeben. Dieser erscheint dann auf dem Prifbericht (fiir einen
nachfolgenden Ausdruck)

Organisation |

MName: |

Datei prafen I

Mit diesem online Signaturpriufungsservice konnen Sie digital signierte Dokumente auf ihre Giltigkeit prifen
Je nach Dokumenttyp werden folgende Kriterien (berprift

Unverandertheit der signierten Datei
Signaturprifung

Revozierungsstatus des signierenden Zertifikats
Giltigkeit des Zeitstempels

Fir diesen Dokumenttyp erméchtigtes Zertifikat
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Validierung — diskreter Validator |l

Der bestehende Validator wird so erganzt, dass das Dokument
klnftig lokal auf dem PC bleibt, und nicht auf den Server geladen
werden muss.

Er wird damit zum Validator Web-Service, der Uber einen lokalen
Validator-Client bedient wird.

Der lokale Validator-Client pruft die Unterschrift technisch, be-
rechnet den HASH des Dokuments und sendet danach nur den
aktuellen errechneten HASH, den bei der Signatur signierten
HASH und das Signaturzertifikat (6ffentlicher Schltssel), nicht
aber den Inhalt des Dokuments, an den Validator Web-Service,
der diese prift und danach einen signierten Bericht Uber das
Validierungsresultat ausstellt und an den Client zurtickschickt.

Die WS-Connecter Library und die lokalen Priffunktionen sollen
Im 2. Semester ebenfalls so aufbereitet werden, dass sie als
Module in ein GEVER System integriert werden konnen.

Der lokale Validator-Client soll als Add-on zu LocalSigner
verwendet werden kdnnen, so dass LocalSigner Uber den
Validator Web-Service ebenfalls Dokumente validieren kann.
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Signatur in Web-Prozessen

« Signieren ist vom bisherigen Konzept her ein lokaler Vorgang:
das Dokument ist auf dem PC, wird dort angezeigt und danach
signiert.

* Im Web-Prozess befindet sich das Dokument auf dem Server,
wird im Browser, allenfalls mit Adobe Reader Plug-In angezeigt
und aus Sicherheitsgriinden befindet sich eine Barriere zwischen
dem Browser und dem Disk / Memory des PC

 Open eGov DocSigner Service kann im Web-Prozess Doku-
mente signieren, benotigt dazu aber ein Java Applet (mini
LocalSigner) und eine installierte Java Runtime.

 Wegen den standig erhohten Sicherheitsanforderungen ist oft
kein Java installiert, oder die Ausflihrung von Applets ist ge-
sperrt. DocSigner Service ist deshalb nur noch im Verwaltungs-
umfeld einsetzbar, nicht aber fir Burgerverkehr.

* Ein neuer Ansatz ist notwendig, damit Burger/Private in Web-
Prozessen der Verwaltung direkt signieren konnen.
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Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera

Open eGov DocSigner

Wichtige Links
In den Web-Anwendungen werden aus den vomn Benutzer erfassten Daten PDF-Dokumente e
generiert. Sofern der Benutzer Uber eine fortgeschrittene oder qualifizierte elektronische Identitat aGov
(Zedifikativerfugt, sollen diese Dokumente auch elektronisch signiert werden kinnen. Analoges gilt Heups=site
fur die Fachanwendungen der Behordenseite. Alle disse Anwendungen kinnen als Mandanten den & Startseite

WLl

DocumentSigner Senvice bzw. gine in ihrem eigenen Intranet heiriebene Instanz dieses Senvice
nutzen.

Sobhald das zu signierende Dokument genariert ist, ruft die Anwendung den DocumentSigner-Senvice
mit dem URL des zu signierenden Dokuments auf. Der Service liefert und startet auf dem PC eine
Java-Anwendung. Diese bringt das zu signierende Dokument in den lokalen Kontext, zeigt es an und
ermdglicht das Signieren mit den lokal installierten Zerifikaten. Nach Abschluss des
Signaturvorgangs wird das signierte Dokument - je nach Kenfiguration des Mandanten - entweder
zurlick an die aufrufende Anwendung oder direkt an einen nachfolgenden Transportdienst

ol b

Open eGov Plattform
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DocSigner Architekturubersicht

/ Qg @ Webanwendung

(z.B. eSchKG,
Strafregister)

Browser des
Benutzers

JAVA Applet

DocSigner Server
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Signatur in Web-Prozessen Il — neuer Ansatz

« Anstelle eines Java Applets, das vom DocSigner Service (Server)
her geladen wird, damit signiert werden kann, wird LocalSigner als
Lokalapplikation mit einem lokalen Web-Server ausgertstet, der
Befehle empfangen kann.

e LocalSigner wird damit zu LocalSigner NET.

« Werden im einem Web-Prozess Daten erfasst und dann Doku-
mente damit generiert, die anschliessend signiert werden sol-
len, so wird der Benutzer aufgefordert, LocalSigner zu starten.
LocalSigner horcht dann auf den Signaturbefehl, der von der
Web-Anwendung her geschickt wird.

» LocalSigner holt sich vom Web-Server das Dokument, dieses
wir direkt angezeigt, der Benutzer/die Benutzerin signiert das
Dokument wie gewohnt und sobald der lokale Signaturvorgang
abgeschlossen ist, wird das Dokument wieder dem Server
tbergeben und der Web-Prozess geht weiter.

« Diese Funktionalitat und die zugehdérigen Schnittstellen (Libraries)
werden voraussichtlich Ende der Sommerferien 2011 mit Version
2.7 bereitstehen.
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