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l. Introduction

Le 19 mai 2010%, le Conseil fédéral a chargé le Département fédéral de justice et police
(DFJP) d’ouvrir une procédure de consultation concernant I'avant-projet® (AP) de modifica-
tion de la loi fédérale du 6 octobre 2000 sur la surveillance de la correspondance par poste
et télécommunication (LSCPT)? et le rapport explicatif s’y rapportant®. Il est ici question d’'une
révision totale de la LSCPT ayant principalement pour but d’adapter la loi aux évolutions
techniques de ces derniéres années, en particulier dans le domaine d'Internet.

Dans un courrier daté du 19 mai 2010, le DFJP a invité les cantons, les partis représentés a
I’Assemblée fédérale ainsi que les organisations et associations intéressées a donner leur
avis sur I’AP jusqu’au 18 aodt 2010.

Les avis exprimés (106 au total) représentent quelque 700 pages. Sur les 93 destinataires
priés de se prononcer, il y a eu 55 réponses, dont quatre refus explicites de prendre position
sur le fond de 'AP. 51 participants ont donc pris part spontanément a la procédure de con-
sultation.

Ont pris position :
26 cantons
6 partis politiques

74 milieux intéressés.

http://www.bj.admin.ch/content/bj/fr/home/dokumentation/medieninformationen/2010/ref 2010-05-
19.html
http://www.bj.admin.ch/content/dam/data/sicherheit/gesetzgebung/fernmeldeueberwachung/entw-

f.pdf
RS 780.1

http://www.bj.admin.ch/content/dam/data/sicherheit/gesetzgebung/fernmeldeueberwachung/vn-
ber-f.pdf
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[I.  Vue d’ensemble des résultats
1. Appréciation générale

Tous les participants ont reconnu ou, du moins, n‘ont pas remis en cause, la nécessité
d'adapter la LSCPT aux évolutions techniques de ces derniéres années, en particulier dans
le domaine d'Internet. Cependant, nombre de réserves, en partie structurelles et générales,
ont été émises en ce qui concerne les diverses dispositions proposées. Un remaniement
complet a méme parfois été requis. Plusieurs participants® critiquent, en outre, la complexité
du langage employé dans I'AP. Ci-aprés, sont tout d’abord mentionnés les participants qui
ont approuvé I'AP sans restriction (ch. 2), puis sont exposées les principales réserves (ch.
3). Enfin, dans la partie Ill, sont récapitulées les remarques des participants sur les diffé-
rentes dispositions.

2. Approbation sans réserve

Trois cantons (UR, OW, GE) et la Poste Suisse (en ce qui concerne la surveillance de la cor-
respondance par poste) approuvent I'AP sans réserve.

3. Principales réserves
Champ d’application araison des personnes (art. 2 AP)

Quelques participants® déplorent d’'une maniére générale que le libellé de 'art. 2 AP ne fasse
pas ressortir clairement & qui s’adresse concrétement la LSCPT. Nombreux’ sont ceux qui
s’opposent a I'extension du champ d’application a raison des personnes prévue par l'art. 2,
al. 1, let. b, AP et qui demandent une limitation de celui-ci, une suppression de la disposition
ou, du moins, une reformulation. S'agissant de l'art. 2, al. 2, AP, certains participants souhai-
tent qu'on précise clairement & quelles personnes il s'adresse concrétement® et qu’on in-
dique quels devoirs incombent & ces personnes® en relation avec I'art. 26 AP. PES, USS et
INT attirent, en outre, I'attention sur le fait que I'extension du champ d’application peut me-
nacer l'existence de certaines entreprises, en particulier les petites. RD trouve contraire au
systeme que le champ d’application de la LSCPT soit étendu a des personnes n'étant pas
soumises au secret des télécommunications.

Systeme informatique de traitement des données recueillies lors de la surveillance de
la correspondance par télécommunication (art. 6 a 13 AP)

De nombreux participants®® s’opposent & une conservation centralisée et durable des don-
nées au sein du service de surveillance (ci-aprés « service ») et, sur le principe, se déclarent
plutdt favorables au maintien de I'ancien systéme (enregistrement des données, copie sur
supports de données, transmission aux autorités chargées de lI'enquéte, effacement des

> BE, SZ, NW, SH, LU, SH, PDC, CAPS, SSDP.
® FR, VD, PDC, ISSS, CP, RD.
" PLR, PPS, SIUG, Swiss Privacy Foundation, switch, switchplus, RD, SWICO, hp, COG, ISSS,
JDS, droitsfondamentaux.ch, SKS, PES, USS, KFG, INT, SIK, asut, Finecom, Orange, Swisscom,
Colt, Verizon.
LU, EPFZ, UNISG, asut, Swisscom, Finecom, Orange, Colt, Sunrise, Verizon, Swisscable, switch.
° LU, BL, AR, PS, privatim.
9 50, BE, NW, BL, LU, SZ, SO, SG, SH, SSDP, CAPS.
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données au sein du service). Quelques participants** aimeraient qu’on inscrive dans la loi le
fait que I'envoi postal de supports de données et de documents (systeme actuel) peut encore
s’avérer nécessaire dans certaines circonstances particuliéres (p. ex., dans le cadre de
I'entraide judiciaire internationale). D’autres™ souhaitent, eu égard & la quantité considérable
de données recueillies dans le domaine de la surveillance d’Internet, que celles-ci soient
conservées de fagon centralisée et durable et puissent étre consultées moyennant un droit
d’acces au systéme, mais que les surveillances téléphoniques continuent d’étre enregistrées
et les enregistrements envoyés sur des supports de données. Plusieurs participants*® consi-
dérent que le nouveau systéme porte atteinte aux droits des parties, ces dernieres devant
avoir accés aux originaux conformément au code de procédure pénale du 5 octobre 2007
(CPP)™. L'idée que les parties puissent consulter les données est rejetée pour des raisons
de sécurité. Un grand nombre de participants™ estime que la régle prévue par l'art. 10 AP en
ce qui concerne le droit de consulter le dossier et le droit d'acces aux données est inutile car
le CPP contient suffisamment de dispositions visant a protéger les données personnelles.
Selon plusieurs participants™, le fait que les délais de conservation des données soient cal-
qués sur les délais de prescription (art. 11 AP) est trop compliqué et colteux. C’est la raison
pour laquelle ils déclarent vouloir conserver I'ancien systeme. Pour eux, les délais de con-
servation des données doivent étre fixés uniquement d’apreés le CPP.

Obligation manquante du service de vérifier la légalité des ordres de surveillance et
voies de droit

Un grand nombre de participants’’ exige que le service soit soumis a I'obligation de vérifier
la légalité des surveillances ordonnées (v. infra, partie Ill, ch. 3.2.1, remarques concernant
l'art. 15, let. a, AP et partie lll, ch. 3.3.1, remarques concernant l'art. 16, let. a, AP) et que
soit donc prévue a l'art. 34 AP (Voies de droit) la possibilité pour les personnes tenues
d’exécuter une surveillance de faire examiner par un tribunal la Iégalité de I'ordre de surveil-
lance qui leur a été donné. Quelques participants™® considérent que I'absence d’une telle
obligation est en contradiction avec I'art. 33 AP, qui statue que le service doit veiller a ce que
la 1égislation relative & la surveillance de la correspondance par poste et télécommunication
Soit respectée.

Obligations lors de I'exécution de surveillances (art. 21 AP)

Pour un groupe important de participants'®, les obligations concrétes qui incombent aux per-
sonnes tenues d’exécuter une surveillance ne sont pas réglées de maniére suffisamment
claire. Par souci d'assurer la sécurité du droit, ils demandent donc, en proposant parfois des
formulations concrétes, que soit prévu un cahier des charges clair.

1 ZH, LU, AG, GL, GR, TG, VS, JU, CCDJP, CCPCS, CCC.

” LU, SZ, SO, SG, SH, CAPS.

* BE, NW, BS, BL, SSDP, FSA, MS.

4 RO 2010 1881; en vigueur depuis le 1.1.2011.

LU, NW, BL, SG, GL, TG, VS, JU, CCDJP, CAPS, SSDP.

' BE, SZ, NW, BL, SH, SG, AG, VD, CAPS.

7 7G, BE, BL, AR, PLR, PS, Swisscable, SWICO, UVS, Cablecom, asut, Orange, Swisscom, Colt,
Sunrise, Verizon, CAPS, privatim, economiesuisse, SIUG, hp, COG, ISSS, Swiss Privacy Founda-
tion, PES, IT(19).

asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Swisscable, SWICO, hp, COG.

PDC, PLR, UDC, PES, SKS, economiesuisse, ICT, ePower, asut, Finecom, Orange, Swisscom,
Colt, Sunrise, Verizon, Swisscable, SIUG, SPICT.

18
19
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Identification des utilisateurs qui accédent a Internet (art. 22 AP)

De nombreux participants®® demandent la suppression ou I'adaptation de cette disposition.
lls considérent qu'il serait disproportionné, voire irréalisable, d’obliger tous les utilisateurs qui
accedent a Internet a s’identifier. lls relevent en outre qu'il existe de nombreuses possibilités
d’éluder cette obligation.

Allongement du délai de conservation des données a douze mois (art. 23 AP)

Un grand nombre de participants® s’oppose & cette disposition — certains renvoyant aux cri-
téres fixés par la Cour constitutionnelle allemande? en ce qui concerne la conservation pré-
ventive de données — ou demande qu’elle soit modifiée. lls sont quelques-uns® a souligner
que les autorités conservent systématiquement a titre préventif des données sur des per-
sonnes au-dessus de tout soupcon.

Suppression de I'indemnisation des personnes tenues d’exécuter des surveillances
(art. 30, al. 1, AP)

De nombreux participants®* sont contre la suppression, prévue par 'AP, de I'indemnisation
des personnes tenues d’exécuter des surveillances. La plupart d’entre eux® soulignent que
la poursuite pénale est une tache qui incombe a I'Etat et qu’elle doit donc étre prise en
charge par la collectivité. Quelques participants® attirent I'attention sur la nécessité de se
doter d’'une infrastructure colteuse pour satisfaire aux nouvelles exigences de la loi. Cer-
tains®’ souhaitent une réglementation plus nuancée.

Interception et décryptage de données (art. 270 CPP) ; introduction de programmes
informatiques dans des systemes informatiques de tiers

Dix participants®® se déclarent opposés a l'introduction de programmes informatiques dans
des systemes informatiques de tiers (« Government Software », souvent aussi appelés
« chevaux de Troie ») ; ils sont plus nombreux encore® a émettre d'importantes réserves a
ce sujet. lls pointent en particulier du doigt la grave atteinte a la vie privée des personnes
concernées que constituerait la possibilité d’accéder a toutes les données contenues dans
un systéme informatique. Certains déplorent par ailleurs le fait que nulle part il n’est fait réfé-
rence a l'arrét de principe relatif aux « perquisitions en ligne » rendu par la Cour constitution-

% VD, PES, UDC, PLR, ISSS, UVS, privatim, JDS, droitsfondamentaux.ch, RD, IT(19), Cablecom,

switch und switchplus, CP, FSA, KFG, PPS, EPFZ, UNISG, UNIZH.

BL, PES, PS, SKS, USS, JDS, droitsfondamentaux.ch, asut, Finecom, Orange, Swisscom, Colt,

Sunrise, Verizon, SIUG, ISSS, SWICO, hp, privatim, COG, 3D4X, PPS.

V. note de bas de page 120 et les remarques dans la partie Ill, ch. 5.4.

8 JDS, droitsfondamentaux.ch, PES, SKS.

* PS, PDC, PLR, UDC, PES, PPS, JDS, droitsfondamentaux.ch, RD, ISSS, MS, SIUG, SIMSA, INT,
asut, Finecom, Orange, Swisscom, Sunrise, Colt, Verizon, Cablecom, FSA, SKS, Swisscable, CP,
CCC, Sitrox, economiesuisse, IT(19), SWICO, hp, COG.

® PDC, PLR, UDC, PES, asut, Finecom, Orange, Swisscom, Sunrise, Verizon, Cablecom, FSA, SKS
Swisscable, SIUG, CP, CCC, Sitrox, PPS.

2 ps, Colt, SIUG, SIMSA, INT, ISSS, PPS, PES.

2" Le PDC veut que les collts liés & laugmentation de la capacité des systémes soient indemnisés
alors que le PS souhaite une différenciation en fonction de la taille de I'entreprise ou de la capacité
économique.

8 PES, JDS, droitsfondamentaux.ch, Cablecom, CCC, SKS, SIUG, KFG, PPS, ISSS.

?  7H, BL, AR, LU, PS, asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, SIUG, privatim,
economiesuisse, Swisscable.
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nelle allemande®. Nombre de participants® expriment les inquiétudes en matiére de sécurité
que leur inspirent non seulement le programme informatique lui-méme ou son utilisation
abusive par un criminel mais encore le systéme informatique ou le réseau dans lequel le
programme informatique doit étre introduit. BS, FR, PS et privatim souhaitent que la liste des
infractions pour lesquelles l'art. 269, al. 2, let. a, CPP autorise la Confédération a recourir
aux « chevaux de Troie » soit réduite.

lll. Remarques des participants sur les différentes dispositions de
I'AP

1. Dispositions générales

1.1. Art. 1 Champ d’application araison de la matiere

'La présente loi s’applique a la surveillance de la correspondance par poste et télécommunication, y compris par
Internet, qui est ordonnée et mise en ceuvre :

a. dans le cadre d'une procédure pénale;

b. lors de I'exécution d’'une demande d’entraide;

c. dans le cadre de la recherche de personnes disparues;
d.

dans le cadre de la recherche de personnes condamnées a une peine privative de liberté ou qui font
I'objet d'une mesure entrainant une privation de liberté.

% Les renseignements sur les services de paiement soumis a la loi du 30 avril 1997 sur la poste sont régis par les
art. 284 et 285 du code de procédure pénale du 5 octobre 2007 (CPP).

111 Art.1,al.1

Quelques participants® considérent que les concepts de « correspondance par poste et té-
[écommunication » et de « correspondance par Internet » utilisés a I'al. 1 sont trop imprécis.
Dire que la « correspondance par Internet » fait partie de la « correspondance par poste et
télécommunication » démontre, selon PPS, qu’on n'a pas compris le fonctionnement de ce
moyen de communication sui generis qu’est Internet, celui-ci n’étant ni un téléphone ni un
fax amélioré. Pour UNISG, switch et switchplus, on ne sait notamment pas trés bien si, p.
ex., l'utilisation d’autres services basés sur les protocoles TCP*/IP* comme HTTP®, FTP*®
et Telnet®” doit étre considérée comme de la correspondance par Internet au sens ou
I'entend la loi. Pour UNIZH, la méme incertitude régne en ce qui concerne des services
comme Skype®®, PPTP* et Teredo™. asut pense que seule la communication individuelle
devrait faire I'objet de mesures de surveillance, autrement dit que seuls certains raccorde-
ments devraient étre surveillés. FSFP estime, pour sa part, que les concepts susmentionnés
sont trop restrictifs eu égard aux progrés technologiques qui vont encore étre réalisés et
gu’une formulation plus simple et plus générale mais aussi et surtout plus flexible devrait étre
adoptée.

A propos de la nouvelle possibilité prévue par I'AP de recourir & la surveillance de la corres-

% BVerfG, 1 BvR 370/07 du 27.2.2008, para. 1 a 333; voir aussi lll, ch. 11.1.2.
%1 PES, JDS, droitsfondamentaux.ch, SKS, KFG, PPS, SIUG.

%2 VD, UNIZH, PPS, UNISG, switch, switchplus, EPFZ.

% Transmission Control Protocol.

** " Internet Protocol.

% Hypertext Transfer Protocol.

% File Transfer Protocol.

" Telecommunication Network.

%8 Logiciel gratuit de VolP (Voice over IP).

¥ point-to-Point Tunneling Protocol.

0" Teredo est un protocole de communication qui permet I'échange de données sur Internet.
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pondance par poste et télécommunication pour rechercher des personnes condamnées, voir
les remarques concernant I'art. 28 AP dans la partie Ill, ch. 6.2.

112 Art.1,al. 2

Pas de remarques.

1.2. Art. 2 Champ d’application a raison des personnes

! Les surveillances fondées sur la présente loi sont exécutées par:

a. les fournisseurs de services postaux et de télécommunication, y compris les fournisseurs d’acces a In-
ternet, qui exercent leur activité a titre professionnel;

b. les personnes qui, a titre professionnel, administrent des données de communication pour les personnes
mentionnées a la let. a, transférent a des tiers des données de communication ou mettent a disposition
l'infrastructure nécessaire a cet effet.

% Les exploitants de réseaux de télécommunication internes et de centraux domestiques ainsi que les personnes
mentionnées a l'al. 1 qui n'exercent pas leur activité dans le domaine de la correspondance par télécommunica-
tion a titre professionnel sont tenus de tolérer une surveillance au sens de la présente loi.

Plusieurs participants** demandent en termes généraux que l'art. 2 soit précisé car ils esti-
ment qu’on ne peut déterminer clairement a qui il sS’adresse concrétement.

NE, EPFZ et UNISG proposent de remplacer I'expression « qui exercent leur activité a titre
professionnel » par « qui exercent une activité commerciale ». D’autres participants* souhai-
tent qu’elle soit remplacée par « qui exercent une activité commerciale a but lucratif ».

1.2.1 Art.2,al. 1, let. a

Quelques participants*® déplorent que le concept de « fournisseur d’accés & Internet » ne
soit pas défini dans la loi. switch propose que soient considérés comme « fournisseurs
d’acces a Internet » ceux qui proposent des services de messagerie électronique et de télé-
phonie par IP.

1.2.2 Art.2,al. 1, let.b

Un grand nombre de participants** estime que I'extension du champ d’application prévue par
I'AP est absolument nécessaire et urgente. Kf apprécie le fait que soit déterminé avec une
plus grande précision qui est soumis a la nouvelle LSCPT.

Nombreux* sont également ceux qui, au contraire, s'opposent & une extension du champ
d’application a raison des personnes et qui demandent une limitation de ce dernier, la sup-
pression ou, du moins, une reformulation de la let. b. Selon quelques participants®®,
I'extension du champ d’application implique que tous les fournisseurs de services, de conte-
nus ou de prestations techniques nécessaires a l'utilisation ou a I'exploitation de contenus et

*' FR, VD, PDC, ISSS, CP, RD.

2 switch, asut, Finecom, Swisscom, Colt, Sunrise, Verizon.

%3 SIUG, switch, switchplus, HR, EPFZ, UNISG.

* ZH, ZG, LU, SZ, NW, AR, SO, SH, SG, GR, AG, TG, TI, VS, NE, GE, JU, PLR, ICT, ePower,
SPICT, CCDJP, CCPCS, CAPS.

* PLR, SIUG, Swiss Privacy Foundation, switch, switchplus, RD, PPS, SWICO, hp, COG, ISSS,
JDS, droitsfondamentaux.ch, SKS, PES, USS, KFG, INT, SIK, asut, Finecom, Orange, Swisscom,
Colt, Verizon.

% SIUG, Swiss Privacy Foundation, switch, switchplus, RD, PPS.
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de services sur Internet, autrement dit, comme le relevent RD et PPS, toutes les entreprises
qui, d'une maniere ou d’'une autre, ont affaire a des données de communication a titre pro-
fessionnel, sont désormais soumis a la LSCPT. Ainsi, les entreprises et les personnes de
toute une branche économique sont tenues d’exécuter des surveillances actives, de se doter
des équipements nécessaires a cet effet et de mettre a disposition du personnel, et ce a
leurs frais. Une telle extension est disproportionnée et donc inacceptable. Certains deman-
dent que le champ d’application reste limité aux fournisseurs d'acceés a Internet profession-
nels et ne s'étende pas aux fournisseurs d’hébergement et de contenu.

Par ailleurs, plusieurs participants*’ veulent limiter le champ d’application de la LSCPT aux
entreprises, autrement dit aux personnes morales qui fournissent des services de télécom-
munication ou qui administrent, & titre professionnel®® ou dans le cadre d’une activité com-
merciale & but lucratif*, des données de communication pour des fournisseurs de services
de téléecommunication.

Selon SIMSA, le critére déterminant lors de la désignation des personnes tenues d'exécuter
des surveillances doit étre le fait qu’elles proposent des moyens de communication indivi-
duelle. Selon JDS et droitsfondamentaux.ch, la volonté de soumettre toutes les formes de
communication possibles a une surveillance transparait au travers du fait que le champ
d’application a raison des personnes de la LSCPT est élargi.

SKS, PES, USS et KFG trouvent effarant qu'on ne parle pas des conséquences qu’entraine
I'extension du champ d’application pour les personnes censées étre dorénavant soumises a
la LSCPT. Selon PES et USS, les colts d’'investissement nécessaires a I'exécution des sur-
veillances sont problématiques pour les petits fournisseurs locaux, pour ne pas dire gu'ils
pourraient méme menacer leur existence. Petit fournisseur d’hébergement sur Internet direc-
tement concerné par I'extension du champ d’application de la LSCPT, INT pense que la révi-
sion, eu égard aux co(ts gu’elle engendrera, sera extrémement nuisible a I'’économie car les
petites entreprises en particulier ne seront pour ainsi dire plus en mesure d’exploiter une in-
frastructure de communication en conformité avec la loi. Par ailleurs, a I'ere d’Internet,
n'importe quel utilisateur a a sa disposition des moyens fiables et gratuits pour crypter et
anonymiser ses données (p. ex., Tor ou Freenet), si bien que toute surveillance d’Internet est
vaine. La révision est, par conséquent, inutile et ne prend pas en considération les intéréts
des PME.

RD reléeve, en outre, qu'il n'est pas possible, ne serait-ce que pour des raisons pratiques,
d’étendre le champ d’application de la LSCPT a des exploitants de plates-formes de messa-
gerie électronique comme GMX, Hotmail ou Gmail, dans la mesure ou ces derniers sont ins-
tallés a I'étranger, c’est-a-dire l1a ou la LSCPT n’est pas applicable. De plus, I'extension pré-
vue ne résout pas le probléme lié au fait que I'utilisateur final crypte ses communications ou
ses données (probléeme de Skype) et qu’il ne confie pas sa clé de cryptage a son fournisseur
d’accés (qu'il soit considéré ou non comme un fournisseur de services de télécommunication
au sens ou I'entend la loi). Il ne faut pas non plus oublier les raisons pour lesquelles la
LSCPT a été créée. L'une d’entre elles est que les fournisseurs de services de télécommuni-
cation sont soumis au secret des télécommunications et qu'il fallait donc régler dans une loi
la question de savoir quand et comment ils devaient livrer les informations couvertes par ce
secret. Cela signifie cependant aussi qu'il est contraire au systeme d'étendre le champ
d’application de la LSCPT a des personnes qui ne sont pas soumises au secret des télé-

47

o asut, Finecom, Orange, Swisscom, Colt, Verizon, SWICO, hp, COG, ISSS.

Orange, Cablecom.
asut, Finecom, Orange, Swisscom, Colt, Verizon.
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communications. Les autres fournisseurs qui doivent entrer dans le champ d’application de
la LSCPT ne sont soumis qu’exceptionnellement au secret des télécommunications. Dans la
mesure ou on peut avoir acces a leurs documents par les voies ordinaires prévues par la
procédure pénale, rien ne justifie qu’on les soumette a la LSCPT. Le faire pourrait compli-
quer le travail des autorités de poursuite pénale car on pourrait faire valoir que la réglemen-
tation prévue par une loi spéciale déroge a toutes les autres régles générales sur la remise
de documents, la transmission de renseignements et la confiscation. L'extension prévue du
champ d’application de la LSCPT s’avére, en outre, problématique puisque les obligations
ont été congues « sur mesure » pour les fournisseurs de services de télécommunication et
gu'on ne sait pas trés bien comment les personnes qui seront dorénavant soumises a la
LSCPT pourront les satisfaire. On pense, p. ex., aux administrateurs de sites Web disposant
d’une fonctionnalité permettant aux personnes de se faire parvenir entre elles des communi-
cations. Non seulement ils administrent un serveur de messagerie pour des tiers ou le rac-
cordent au serveur d’'un fournisseur de services de télécommunication, mais aussi ils ache-
minent, & chaque opération de transmission, les e-mails de tiers vers le serveur de message-
rie des destinataires. On peut aisément faire valoir qu’il s’agit d’entreprises qui transmettent
a titre professionnel des données de communication a des tiers ou qui mettent a disposition
Iinfrastructure nécessaire a cet effet. Par ailleurs, dinnombrables fournisseurs
d’hébergement sur Internet seraient inclus dans le champ d’application de la LSCPT, y com-
pris ceux qui proposent des plates-formes de commerce en ligne comme eBay ou Ricardo et
toutes les entreprises qui autorisent des tiers a laisser des commentaires sur leur site Web
(p. ex., un livre d'or ou un blog). Car, en fin de compte, ces derniers transmettent, eux aussi,
des données de communication (p. ex., le contenu d’une petite annonce) a des tiers (les visi-
teurs) ou mettent a disposition l'infrastructure nécessaire a cet effet. Le rapport explicatif dit
clairement a la page 17 que les fournisseurs d’hébergement (Service-Provider ; Hosting-
Provider) sur Internet doivent étre inclus dans le champ d’application de la LSCPT. Tous les
médias électroniques qui publient des courriers de lecteurs ou des petites annonces en ligne
sont aujourd’hui également considérés comme tels et doivent donc, a I'évidence, entrer dans
le champ d’application de la LSCPT. Toutes ces entreprises doivent par conséquent mettre
en place, a leurs frais, des infrastructures importantes pour pouvoir remplir les obligations
prévues par la loi. Il est sans aucun doute tentant pour les autorités de poursuite pénale de
pouvoir, a tout moment, avoir un ceil sur tout ce qui se passe sur Internet. Cela ne peut et ne
doit pas pour autant étre le but de la LSCPT qui vise uniqguement la surveillance de la cor-
respondance par télécommunication et non de toutes les branches du monde « numérique ».
RD ne connait aucun Etat occidental qui surveille autant Internet que ne le prévoit en fin de
compte I'AP. La formulation de l'art. 2, al. 1, let. b, AP laisse a penser que méme les exploi-
tants de réseaux de télécommunication internes et de centraux domestiques, qui sont men-
tionnés a part a l'al. 2, sont désormais soumis a la LSCPT dans la mesure ou ils mettent a
disposition l'infrastructure nécessaire au transfert de données de communication a des tiers.
Méme si I'on peut objecter a cela que ce n'est pas la correspondance de I'entreprise elle-
méme qui est visée, de nombreuses entreprises pourraient malgré tout étre concernées, en
particulier celles qui autorisent leurs collaborateurs a avoir des conversations téléphoniques
privées et & envoyer des e-mails ou celles qui font office de centres de services télécom ou
informatiques dans des groupes d’entreprises et qui, de par leur fonction, sont amenées a
fournir des services de télécommunication a d’autres sociétés du groupe. La encore, les
conséquences de I'extension du champ d’application a raison des personnes prévue par I'AP
sont disproportionnées. Les entreprises qui fournissent des services dans le domaine de la
sécurité des réseaux (p. ex. Managed Security Services) en surveillant et en administrant, p.
ex., des réseaux d’entreprises, peuvent entrer dans le champ d’application de la LSCPT. On
peut, en effet, considérer qu’en fournissant un pare-feu, ils mettent & disposition a titre pro-
fessionnel I'infrastructure nécessaire au transfert de données de communication a des tiers.
Les entreprises qui vendent des logiciels et des infrastructures de réseau en Suisse entrent,
elles aussi, dans le champ d’application de la LSCPT dans la mesure ou elles mettent a la
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disposition des fournisseurs de services de télécommunication et d'autres entreprises
I'infrastructure dont ils ont besoin en la leur vendant ou en la leur louant. Selon RD, ces
exemples montrent qu’on n'a pas vraiment réfléchi aux conséquences qu’aurait I'extension
du champ d'application de la LSCPT. Aussi demande-t-il qu’on renonce a cette derniére ou,
du moins, qu'on étende le champ dapplication de telle sorte que méme en cas
d’interprétation large de la disposition, ne soient visés que ceux qui doivent I'étre.

CSl souligne que tous ses membres, a savoir les administrations publiques des trois niveaux
étatiques, pourraient se retrouver soumis a la LSCPT du fait de cette disposition puisqu'’ils
exploitent généralement des réseaux téléphoniques et informatiques auxquels des tiers (p.
ex., cantons, communes, autres autorités) se raccordent pour exécuter des taches adminis-
tratives. C’est pourquoi elle pense que cette disposition en général et son application aux ré-
seaux des administrations publiques en particulier sont problématiques et demande la sup-
pression de la let. b.

Dans sa prise de position, VD indique que le concept de « données de communication » uti-
lisé a I'art. 2, al. 1, let. b, AP n’aide pas a déterminer précisément quelles sont les personnes
visées par la let. b. A I'heure actuelle, la plupart des fournisseurs de services de télécommu-
nication acceptent de livrer des données rétroactives directement aux services de police,
voire sur requéte d’'un magistrat. On considére, en effet, qu'ils ne sont pas soumis au secret
des télécommunications. VD se demande ce qu'il adviendra suite a la révision : les fournis-
seurs ne pourront-ils a I'avenir plus coopérer que dans les limites fixées par la LSCPT ?

EPFZ et UNISG attirent I'attention sur la contradiction suivante : tout d’abord, il est écrit dans
le rapport explicatif que les « écoles » ne sont pas tenues d’exécuter des surveillances, puis
il est dit dans le commentaire de I'art. 22 (Identification des utilisateurs qui accedent a Inter-
net) qu’elles y sont obligées. Il y a donc lieu de préciser a la let. b que seuls ceux qui fournis-
sent des services pour les personnes mentionnées a la let. a sont inclus dans le champ
d’application de la LSCPT. EPFZ exige, en outre, gu’en tant qu’établissement de droit public
ne fournissant des services qu’a des étudiants et des organisations proches, elle ne soit pas
soumise a la LSCPT, contrairement a ce que prévoit I'al. 1. Selon UNIZH, le terme de « per-
sonnes » ne permet pas vraiment de savoir si la loi s’applique aussi aux établissements. La
formulation actuelle lui donne a penser qu’en tant qu’établissement cantonal, elle n’est pas
concernée. Elle considere par ailleurs que la notion vague d’« activité a titre professionnel »
ne s'applique pas a elle dans la mesure ou elle est au service de la science. switch demande
qu’on précise a la let. b que les écoles, les hautes écoles et les institutions qui, comme elle,
sont chargées de fournir aux deux premieres l'infrastructure (de réseau) dont elles ont be-
soin, ne soient pas soumises a la LSCPT.

1.2.3 Art. 2, al. 2 en relation avec I'art. 26

Art. 2, al. 2

% Les exploitants de réseaux de télécommunication internes et de centraux domestiques ainsi que les personnes
mentionnées a l'al. 1 qui n'exercent pas leur activité dans le domaine de la correspondance par télécommunica-
tion a titre professionnel sont tenus de tolérer une surveillance au sens de la présente loi.

Art. 26 Exploitants de réseaux de télécommunication internes et de centraux domestiques et personnes visées a
l'art. 2, al. 1, n'exercant pas leur activité dans le domaine de la correspondance par télécommunication a titre pro-
fessionnel

Les exploitants de réseaux de télécommunication internes et de centraux domestiques sont tenus d’en garantir
I'accés aux personnes mandatées par le service. Les personnes mentionnées a l'art. 2, al. 1 qui n'exercent pas
leur activité dans le domaine de la correspondance par télécommunication a titre professionnel sont tenues de
garantir I'acceés aux installations qu'elles utilisent aux personnes mandatées par le service. Les exploitants et les
personnes précités sont tenus de fournir aux personnes mandatées par le service les renseignements néces-
saires.

18/67



Quelques participants®® proposent, sous la forme de normes rédigées, de préciser que
lart. 2, al. 1, AP ne s’applique pas aux écoles en tous genres, aux hotels ni aux hdpitaux.
EPFZ fait observer qu’elle doit étre considérée comme une exploitante de réseaux de télé-
communication internes et d’'un central domestique au sens de l'al. 2. Conformément a
l'art. 2, let. c, de l'ordonnance du 9 mars 2007 sur les services de télécommunication
(OST)*, elle n'est pas réputée fournir un service de télécommunication. Elle n’est pas non
plus un fournisseur d’acces a Internet au sens ou I'entend I'art. 2, let. a, de I'ordonnance du
31 octobre 2001 sur la surveillance de la correspondance par poste et télécommunication
(OSCPT)™. Les participants proposent de remplacer I'expression « n’exercant pas leur acti-
vité dans le domaine de la correspondance par télécommunication a titre professionnel » par
« n'exergant pas d’activité commerciale a but lucratif dans le domaine de la correspondance
par télécommunication ».

Au vu des sanctions pénales encourues et par souci d’assurer la sécurité du droit, LU pro-
pose de préciser qui sont les fournisseurs de services postaux et de télécommunication qui
« n'exercent pas a titre professionnel ». Il demande, en outre, au méme titre que BL, AR, PS
et privatim, qu’'on spécifie quelles sont les obligations concrétes incombant aux personnes
désignées a l'al. 2. Selon SIUG, tous les patrticuliers et toutes les organisations et entreprises
qui fournissent des services Internet a titre accessoire sont tenus de coopérer de maniere
passive et de mettre a disposition leurs locaux et leur équipement informatique, ce qui peut
signifier que des mots de passe et des clés de cryptage doivent étre divulgués et que des
mesures d'écoute soient exécutées au moyen d’équipements privés. Il n'y a donc toujours
pas lieu de soumettre les personnes qui n'exercent pas leur activité a titre professionnel a
I'obligation de coopérer et de fournir des renseignements.

Selon CCC, l'art. 26 AP constitue une base légale permettant de s’introduire dans des locaux
privés. Il est donc en contradiction avec I'art. 13 de la Constitution fédérale du 18 avril 1999
(Cst.) %2

PPS ne voit pas un utilisateur d’'Internet qui ne remplisse pas les conditions de l'art. 2, al. 2,
AP. Tous les exploitants d’un LAN (y compris les particuliers) doivent tolérer une surveillance
de la part de leur fournisseur d’acces a Internet.

Cablecom déplore que le renvoi a l'art. 2, al. 1, AP qui figure a I'art. 26 AP, ne soit pas cor-

rect dans la mesure ou I'al. 1 ne s’applique clairement qu’a ceux qui exercent leur activité a
titre professionnel. Un renvoi a l'art. 2, al. 2, AP serait plus juste a ses yeux.

1.3. Art. 3 Service de surveillance

! La Confédération exploite un service chargé de la surveillance de la correspondance par poste et télécommuni-
cation (service).

Z Le service exécute ses taches de maniére autonome. Il n'est pas assuijetti a des instructions et n’est rattaché au
DFJP que sur le plan administratif.

® Dans I'exécution de ses taches, il collabore avec les autorités concédantes et les autorités de surveillance com-
pétentes en matiere de services postaux et de télécommunications.

131 Art.3,al.1

* EPFZz, UNISG, asut, Swisscom, Finecom, Orange, Colt, Sunrise, Verizon, Swisscable, switch.

®l RS 784.101.1
2 RS 780.11
3 RS 101
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Pas de remarques.
1.3.2 Art.3,al. 2

PDC souhaite que I'on mette fin au mélange des attributions du service, qui exécute a la fois
des taches normatives et des taches d'exécution. ICT, ePower et SPICT trouvent tout sim-
plement étonnant qu’un seul et méme service intervienne sur mandat des autorités de pour-
suite pénale, édicte des normes d’exécution et puisse attribuer des certificats. Aussi deman-
dent-ils une scission du service en deux entités. D’autres participants™ relévent que le ser-
vice peut également remplir une fonction exécutive dans la mesure ou il n'est pas assujetti a
des instructions.

1.33 Art.3,al.3

ZH, LU, AG, CCPCS et PDC soulignent I'importance d’'une étroite collaboration entre le ser-
vice et les autorités de poursuite pénale. Celle-ci est impérative et doit donc étre inscrite
dans la loi en tant que mandat légal. La législation doit évoluer de pair avec les innovations
technologiques. C’est la raison pour laquelle il faut ajouter « de méme qu’avec les autorités
de poursuite pénale » a I'al. 3. ICT, ePower et SPICT trouvent également frappant que la col-
laboration avec les autorités de poursuite pénale ne soit pas mentionnée a l'al. 3. Pour sa
part, Cablecom ne comprend pas pourquoi le service ne doit avoir que la faculté et non
I'obligation de fournir des conseils techniques en cas de problémes. En tant que centre de
compétence pour les surveillances, le service doit, s'il veut éviter les malentendus, trans-
mettre son savoir aux fournisseurs. Cablecom propose donc un nouvel al. 4 qui aurait la te-
neur suivante : « Il est l'interlocuteur des autorités et des personnes tenues d'exécuter des
surveillances sur les questions touchant aux mesures de surveillance et apporte son soutien
a celles-ci en cas de problémes. »

1.4. Art. 4 Traitement des données personnelles

Les autorités habilitées a ordonner ou a autoriser une surveillance de méme que les personnes qui exécutent des
surveillances en vertu de la présente loi peuvent traiter les données personnelles qui leur sont nécessaires pour
assurer le suivi de I'exécution des ordres de surveillance.

Neuf participants® jugent la disposition sur le traitement des données personnelles inutile : le
fait que les autorités de poursuite pénale, le service et les prestataires de services puissent
traiter des données personnelles dans le but de poursuivre des infractions est une évidence.

Pour ZG, BL, PS et privatim, la clause générale que constitue I'art. 4 AP est illicite en tant
gu’elle minimise I'exigence selon laquelle les données doivent étre traitées dans un but dé-
terminé. Dans le cadre des surveillances prévues par la LSCPT, des données personnelles
sensibles peuvent également étre traitées. En vertu de I'art. 17 de la loi fédérale du 19 juin
1992 sur la protection des données (LPD)®, il faut que le type de données pouvant étre trai-
tées soit spécifié dans une disposition légale. Or l'art. 4 AP n’en fait aucune mention. Aux
termes de l'art. 17 susmentionné, les données sensibles ou des profils de la personnalité ne
peuvent étre traités que si une loi au sens formel le prévoit expressément. Par conséquent,
plus les données a traiter sont sensibles, plus la réglementation doit étre précise. Cette dis-
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position générale n'empéche pas que le traitement de données personnelles sensibles et de
profils de personnalité se fonde sur une autre disposition légale expresse qui satisfait au
principe de précision. BS et VD souhaitent, eux aussi, que cette disposition soit précisée. NE
demande, en outre, qu’on édicte des dispositions concernant la destruction de données inu-
tiles ou recueillies par erreur ou qu’au moins on renvoie a la LPD.

Neuf participants®’ relévent que les principes posés par I'art. 4 LPD tels que la proportionna-
lité, la bonne foi ou le traitement des données dans un but déterminé doivent étre respectés.
Une grande majorité d'entre eux® a proposé le nouveau libellé suivant : « Les autorités habi-
litées a ordonner ou a autoriser une surveillance de méme que les personnes qui exécutent
des surveillances en vertu de la présente loi peuvent traiter les données personnelles qui
leur sont nécessaires pour assurer le suivi de I'exécution des ordres de surveillance légi-
times qui leur ont été donnés par un tribunal. Les principes posés par la loi fédérale sur la
protection des données doivent, par ailleurs, étre respectés. »

Kf craint que des personnes intégres soient surveillées et que les données les concernant
soient conservées pendant des années.

1.5. Art. 5 Secret des postes et des téeléecommunications

La surveillance et toutes les informations qui s’y rapportent sont soumises au secret des postes et des télécom-
munications au sens de 'art. 321" CP.

Quelques participants® soulignent qu’il est déja question du secret des télécommunications
a l'art. 43 de la loi du 30 avril 1997 sur les télécommunications (LTC) *. L'évoquer dans la
LSCPT pourrait donc préter a confusion car on pourrait supposer que les données contenant
des « renseignements sur des raccordements » sont couvertes par ce secret. Par ailleurs,
contrairement a ce que laisse a penser le libellé de la disposition, ce n’est pas la « surveil-
lance » qui est principalement soumise au secret des télécommunications mais, d’'une ma-
niere générale, toutes les communications qui transitent par les réseaux de télécommunica-
tion publics. La surveillance ne justifie donc pas le secret des télécommunications ; elle
constitue plutét une violation de ce dernier. Selon RD, cette disposition implique, d'une ma-
niere générale, que des informations qui ne sont normalement pas couvertes par le secret
des télécommunications le soient du fait de cette disposition.

2. Systeme informatique de traitement des données recueillies lors de la
surveillance de la correspondance par télécommunication

2.1. Art. 6 Principe

Le service exploite un systéme informatique de traitement des données recueillies lors de la surveillance de la
correspondance par télécommunication visée a l'art. 1, al. 1 (systéme de traitement).

SH s’oppose a une conservation centralisée et durable des données au sein du service. ICT
et ePower pensent, au contraire, que la centralisation du stockage des données constitue un
progres manifeste qui permettra de réduire les codts liés au processus de surveillance.

IT(19) demande que cette disposition soit complétée par des regles claires en ce qui con-
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cerne la nécessité de contrbler toutes les données recueillies lors d’'une surveillance et par
des définitions précises de toutes les taches a effectuer par le service. Si l'introduction de
programmes informatiques est une fonctionnalité du systeme informatique, PPS demande
que la question du traitement des systemes informatiques surveillés soit également réglée
dans cette disposition. Si ce n'est pas le cas, il convient de prévoir une disposition lIégale qui
définira cette tache.

JDS et droitsfondamentaux.ch exigent que le systéme de traitement soit concu de facon a
garantir aux personnes concernées le droit de consulter leur dossier et d’accéder aux don-
nées les concernant. Le commentaire de cet article dans le rapport explicatif n'est pas sans
susciter certaines réserves a ce sujet.

De l'avis de CP, le systeme de traitement doit étre sécurisé au maximum en raison du risque
élevé d'attaques électroniques dont il peut faire I'objet.

2.2. Art. 7 But du systeme de traitement

'Le systeme de traitement sert a:

a. centraliser la conservation des données recueillies lors de la surveillance de la correspondance par télé-
communication;

b. consulter en ligne ces données selon l'art. 9.

Six participants® sont favorables a un systéme de mise & disposition centralisée des don-
nées. La nouvelle réglementation ne doit toutefois pas exclure la possibilité que les données
soient, en cas de besoin, enregistrées sur d’autres supports de données et mises a la dispo-
sition des autorités ayant ordonné une surveillance. Ce procédé est nécessaire, comme on
peut le constater dans la pratique, et il le restera, en particulier dans le cadre de I'entraide
judiciaire internationale, car c’est par ce seul biais que la transmission des données aux tri-
bunaux reste possible.

Pour CAPS, les données recueillies lors de surveillances téléphoniques n’ayant rien révelé
de suspect ne doivent a I'avenir pas étre conservées au sein du service. Elles doivent rester
stockées sur des supports de données dans le dossier pénal. Elle demande, par consé-
guent, que le but du systéme de traitement soit revu.

ZG, BL et privatim estiment qu’au regard du droit constitutionnel et de celui de la protection
des données, la centralisation de la conservation des données est un moyen et non une fin
en soi. ZG demande que l'art. 7, al. a, AP soit modifié en conséquence. BL pose la question
de savoir s'il ne faut pas justifier la centralisation de la conservation par un autre but et priva-
tim propose la formulation suivante : « La centralisation dans le systéme de traitement de la
conservation des données recueillies lors de la surveillance de la correspondance par télé-
communication sert & consulter en ligne ces données conformément a l'art. 9 AP. »

Quelques participants® déplorent que ne soit pas indiqué dans la disposition proposée que
le but premier du systeme de traitement est la réception de données et proposent un nou-
veau libellé tenant compte de cette critique.

ISSS pense que, pour garantir la protection des droits fondamentaux et de la sphére privée
et pour prévenir les risques d’'abus, un systeme centralisé doit obligatoirement faire I'objet
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d'un contréle de la part d’'une autorité indépendante, comme le Préposé fédéral a la protec-
tion des données et a la transparence.

2.3. Art. 8 Contenu du systeme de traitement

Le systeme de traitement contient:
a. les communications de la personne surveillée, y compris celles regues;

b. les données indiquant quand et avec quels raccordements la personne surveillée a été ou est en liaison
par télécommunication et les données relatives au trafic et a la facturation.

Plusieurs participants® préconisent que l'art. 8, let. b, AP mentionne expressément les ren-
seignements géographiques. CCPCS estime que les tentatives d'établissement de liaisons
peuvent également s’avérer importantes et demande donc qu’il en soit question dans la loi.
LU, SG, BL, NW et CAPS exigent que la let. b soit formulée plus clairement, notamment que
soit spécifiee la différence entre les données permettant I'identification des usagers et les
données relatives au trafic et a la facturation. NW, SG et CAPS souhaitent une formulation
plus claire de l'art. 273 CPP, allant dans le méme sens. BL émet le méme souhait en ce qui
concerne l'art. 16, let. e, AP.

Considérant que I'art. 7 AP constitue une disposition de principe suffisante, certains partici-
pants® demandent que I'art. 8 AP, qui est superflu & leurs yeux, soit biffé. Cablecom estime
que la let. a est inutile et que sa formulation est équivoque. Il ne voit pas pourquoi les com-
munications recues sont expressément mentionnées et non les communications émises. La
let. b est impossible a appliquer a la correspondance par Internet.

2.4. Art. 9 Acces au systeme de traitement

! Le service permet aux autorités ayant ordonné une surveillance et aux personnes désignées par celles-ci, dans
les limites de l'autorisation qui leur est octroyée, d'accéder en ligne aux données recueillies lors de la surveillance
considérée contenues dans le systeme de traitement.

2 L'autorité ayant ordonné une surveillance et les personnes désignées par celle-ci au sens de I'al. 1 ont acces en
ligne aux données recueillies lors de la surveillance considérée aussi longtemps que l'autorité ayant ordonné
cette surveillance est saisie du dossier, mais pendant une année au plus depuis la fin de la surveillance. L'autorité
ayant ordonné une surveillance informe le service de son dessaisissement du dossier et de la fin de la surveil-
lance; les art. 274, al. 5 et 275 CPP sont réservés. L'autorité ayant ordonné une surveillance et encore saisie du
dossier peut demander au service la prolongation de I'acceés aux données pour des périodes n'excédant pas une
année. Le service informe cette autorité de I'échéance prochaine du délai d'accés en ligne aux données.

3 L'autorité ayant ordonné une surveillance qui est dessaisie du dossier informe le service, cas échéant, de l'auto-
rité nouvellement saisie du dossier.

* Le service permet a l'autorité nouvellement saisie du dossier qui lui en fait la demande et aux personnes dési-
gnées par celle-ci, dans les limites de I'autorisation qui leur est octroyée, d'accéder en ligne aux données recueil-
lies lors de la surveillance considérée contenues dans le systéeme de traitement. L'autorité nouvellement saisie du
dossier et les personnes désignées par celle-ci ont acces en ligne a ces données aussi longtemps que Il'autorité
nouvellement saisie du dossier demeure en charge de celui-ci, mais pendant une année au plus depuis sa de-
mande d'accés adressée au service. Pour le surplus, les al. 2 et 3 sont applicables par analogie.

®Si, pour des raisons techniques, la consultation en ligne des données recueillies lors de la surveillance considé-
rée n'est pas possible, ces données sont communiquées au moyen d'envois postaux de supports de données et
de documents.

Neuf participants® préconisent de mentionner expressément a l'al. 5 le fait que les données
peuvent devoir étre communiquées au moyen d’envois postaux de supports de données et
de documents, dans certaines circonstances particuliéres ou pour des raisons techniques.
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De plus, afin de prévenir abus, extorsions et chantages, les parties a une procédure, en par-
ticulier la défense, ne doivent avoir accés aux données gu’en utilisant le raccordement du
ministere public ou du juge d’instruction compétent. Il faut éviter, p. ex., au moyen du cryp-
tage, que des personnes puissent consulter ces données sans y étre autorisées. VD consi-
dere que l'acces en ligne peut étre une solution envisageable a condition qu’elle garantisse
aux parties et aux tribunaux le méme acces aux données qu’aujourd’hui.

BE, NW, BL et SSDP souhaitent conserver I'ancien systéme. La réglementation proposée
est compliquée, ne tient pas compte du risque de dysfonctionnement et est inutile. Au-
jourd’hui, il est possible de se dessaisir d’'un dossier, de joindre des procédures ou d’en con-
duire séparément. Or le nouveau systeme ne tient pas compte de ces différentes possibili-
tés. La réglementation proposée est, par ailleurs, parfois en contradiction avec le CPP, con-
formément auquel les parties doivent avoir accés aux originaux. Le fait que les parties puis-
sent directement avoir accés au systéme du service appelle des réserves sous I'angle de la
sécurité. Le nouveau systeme présente de gros inconvénients mais pas d’'avantages no-
tables. LU, SZ, SO, SG, SH et CAPS souhaitent, eux aussi, conserver l'ancien systeme et
demandent que I'on examine s'il ne serait pas judicieux de limiter la conservation centralisée
des données a Internet en raison de la quantité astronomique de données recueillies et de
continuer a enregistrer et a envoyer, comme c'est le cas aujourd’hui, les surveillances télé-
phoniques sur des supports de données. LU se pose la question de savoir si ces données
seront encore disponibles au cas ou elles devraient étre consultées ultérieurement, dans le
cadre d’'une révision du jugement pénal, le rapport explicatif ne le garantissant pas. ZG sou-
haite une simplification de la réglementation. BS, FSA et MS estiment que le systéme propo-
sé porte atteinte aux droits des parties et qu’'un mécanisme de surveillance visant a garantir
que toutes les données pertinentes figurent dans le dossier, serait nécessaire.

PDC attire I'attention sur les risques d’abus existant dans le domaine d’Internet et souhaite
gu’on garantisse le fait qu'on ne puisse consulter que les données ayant été recueillies lors
de la surveillance.

Pour certains participants®®, le renvoi a la loi sur la protection des données a lart. 10, al. 2,
AP intervient beaucoup trop tard. Les données doivent étre protégées des lors qu’elles ont
été recueillies. En outre, I'al. 1 ne spécifie pas qui est habilité a octroyer 'autorisation. Par
ailleurs, cet article ne prévoit aucun mécanisme visant a garantir la protection des données,
ce qui est regrettable pour ces participants.

2.5. Art. 10 Droit de consulter le dossier et droit d'acces aux données

! Le droit de consulter le dossier et le droit d'accés aux données de la personne concernée par les données re-
cueillies dans le cadre d'une procédure pénale (art. 1, al. 1, let. a) sont régis par les art. 95, 97, 98, 99, al. 1, 101,
al. 1,102 et 279 CPP.

% Le droit de consulter le dossier et le droit d'accés aux données de la personne concernée par les données re-
cueillies lors de I'exécution d'une demande d'entraide (art. 1, al. 1, let. b) sont régis par la Iégislation spéciale
dans cette matiére ainsi que soit par la loi fédérale du 19 juin 1992 sur la protection des données (LPD), si l'auto-
rité saisie de la demande d'entraide est une autorité de la Confédération, soit par le droit cantonal, si cette autori-
té est le ministére public d'un canton.

% Le droit de consulter le dossier et le droit d'accés aux données de la personne concernée par les données re-
cueillies lors de la recherche de personnes disparues (art. 1, al. 1, let. c) ou lors de la recherche de personnes
condamnées (art. 1, al. 1, let. d) sont régis par le droit cantonal. L'article 29 est réservé.

‘La personne concernée par les données recueillies lors de la surveillance considérée fait valoir ses droits au-
prés de l'autorité en charge du dossier. S'il n'y a plus d'autorité en charge du dossier, elle doit les faire valoir au-
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prés de la dernieére a l'avoir été ou de celle qui a succédé a celle-ci. La personne concernée ne peut faire valoir
ses droits aupres du service.

Un grand nombre de participants®’ rejette I'art. 10 au motif que le CPP contient suffisamment
de dispositions visant a protéger les données personnelles. Le principe énoncé a l'al. 1 selon
lequel le droit de consulter le dossier et le droit d'acces aux données sont régis par le CPP,
est une évidence. Les articles du CPP auxquels renvoie l'al. 1 ne sont cependant pas perti-
nents dans le cadre de surveillances secretes. BL, qui est de cet avis, demande donc une
adaptation de cette disposition qui tienne compte de cette remarque. L'introduction a I'al. 2
d'une compétence suisse pour les demandes émanant de l'étranger n’a aucun sens.
L'art. 279 CPP est tout a fait applicable par analogie aux recherches dans les cas d’'urgence
visées par l'al. 3. La référence au droit cantonal dans I'al. 3 n’a aucun sens selon les partici-
pants susmentionnés. SZ, au contraire, la trouve appropriée. L’al. 4 est considéré comme
inutile.

De l'avis de FR, les tiers non impliqués dans la procédure doivent avoir le droit de consulter
les données qui les concernent.

PPS déplore que le droit conféré par I'al. 4 ne profite a personne lorsque la surveillance est

exécutée de maniére discréte ou lorsqu’on a renoncé a la communication conformément a
l'art. 279, al. 2, CPP.

2.6. Art. 11 Délai de conservation des données

! Les données recueillies dans le cadre d'une procédure pénale (art. 1, al. 1, let. a) sont conservées dans le sys-
teme de traitement jusqu'a I'expiration du délai de prescription de I'action pénale. L'autorité en charge du dossier
communique au service quel est ce délai.

2 Les données recueillies lors de I'exécution d'une demande d'entraide (art. 1, al. 1, let. b) sont conservées dans
le systeme de traitement aussi longtemps que le but poursuivi I'exige, mais trente ans au plus.

® Les données recueillies lors de la recherche de personnes disparues (art. 1, al. 1, let. ¢) sont conservées dans
le systeme de traitement aussi longtemps que le but poursuivi I'exige, mais trente ans au plus.

* Les données recueillies lors de la recherche de personnes condamnées a une peine privative de liberté (art. 1,
al. 1, let. d) sont conservées dans le systeme de traitement aussi longtemps que le but poursuivi I'exige, mais au
plus tard jusqu'a I'expiration du délai de prescription de la peine. L'autorité en charge du dossier communique au
service quel est ce délai. Les données recueillies lors de la recherche de personnes qui font I'objet d'une mesure
entrainant une privation de liberté (art. 1, al. 1, let. d) sont conservées aussi longtemps que le but poursuivi
I'exige, mais trente ans au plus.

® La Confédération et chaque canton désignent une autorité que le service informe de I'échéance prochaine du
délai de conservation des données considérées. Cette autorité transmet l'avis a l'autorité en charge du dossier
ou, s'il n'y a plus d'autorité en charge du dossier, a la derniére a 'avoir été ou a celle qui a succédé a celle-ci. A
I'expiration du délai de conservation des données considérées dans le systeme de traitement, I'autorité qui a recu
cet avis demande au service de lui transférer ces données. Une fois que ce transfert a été effectué ou en l'ab-
sence d'une telle demande, le service détruit les données considérées du systéeme de traitement.

Plusieurs participants® rejettent I'art. 11 AP en faisant valoir que la conservation du systéme
actuel qu’ils revendiquent, rendrait obsoléte la réglementation des délais de prescription et
de conservation, gu'ils jugent compliquée. lls préférent le systéme actuel, dans lequel le sort
des données suit celui des autres piéces du dossier, a une réglementation spéciale. Cet ar-
ticle n’a de sens que dans la mesure ou les données sont conservées au sein du service et
non dans le dossier pénal, ce qui n'est pas judicieux. Le fait de faire dépendre les délais de
conservation des données de la prescription de la poursuite pénale est confus et générera
une charge administrative inutile. Le systéme d’annonce qui est proposé est trop compliqué ;
I'ensemble de la procédure est trop complexe et colteux. Les délais de conservation de-
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vraient étre fixés d’'aprés le CPP, car il n'est pas judicieux d’avoir plusieurs réglementations
sur lesquelles s'appuyer. Pour CAPS, il suffirait, dans le cas ou I'on déciderait de mettre en
place le systéeme propose, d’ajouter une disposition prévoyant que l'autorité en charge du
dossier s’assure, une fois le délai de conservation expiré, que les données conservées au
sein du service soient détruites. AG voudrait que le délai de conservation des données soit le
méme dans tous les cas de figure (p. ex., 10 ou 15 ans).

ZG souhaite que I'on précise le libellé de 'al. 1 de maniere a ce qu'il soit statué clairement
qui doit communiquer au service le délai de prescription de I'action pénale.

PDC, PES, JDS et droitsfondamentaux.ch trouvent les délais de conservation prévus par
I'art. 11 AP beaucoup trop longs. PDC demande donc que ces délais soient raccourcis. PES,
JDS et droitsfondamentaux.ch exigent que les données soient transférées au plus tard au
terme de la procédure pénale et ne soient conservées qu’'en vue de permettre aux per-
sonnes concernées de les consulter. Dés lors que la procédure est close, rien ne s’oppose a
ce que ces derniéres consultent toutes les données les concernant. Voila pourquoi il faut que
tous les enregistrements leur soient automatiguement remis dans un format courant.

PPS préconise qu’a expiration du délai de conservation prévu par l'al. 1 les données soient
détruites. Contrairement a ce qui est proposé, ce n'est pas le but poursuivi qui doit étre dé-
terminant pour la fixation de ce délai mais la prescription.

IT(19), ISSS, hp et COG demandent que soit spécifié a I'art. 11 quelle autorité décide, dans
chaque cas, de la durée effective de la conservation des données. Ils souhaitent par ailleurs
que les conditions de la destruction immédiate des données qui ne sont plus nécessaires a
I'exécution de la surveillance et la procédure en la matiére soient définies et qu’'un contrble
visant a garantir la destruction effective des données soit prévu.

Huit participants® proposent que I'al. 5 soit complété comme suit: « ...du systéme de traite-
ment et de tous les autres dispositifs de sauvegarde... ».

2.7. Art. 12 Sécurité

Le service est responsable de la sécurité du systeme de traitement. Le Conseil fédéral édicte les dispositions re-
latives aux mesures de protection techniques et organisationnelles, en particulier contre 'acces, la modification, la
diffusion non autorisée et la destruction accidentelle ou non autorisée de données. Les personnes qui exécutent
des surveillances en vertu de la présente loi sont tenues de se conformer aux instructions du service en matiére
de sécurité des données lors de la transmission des données résultant d’'une surveillance.

IT(19) demande que l'art. 12 AP soit complété par des régles claires en ce qui concerne la
nécessité de contrdler toutes les données résultant d'une surveillance et par des définitions
précises des taches a effectuer par le service.

SWICO, hp et COG se demandent quelles charges et obligations les dispositions relatives
aux mesures de protection technigues et organisationnelles que le Conseil fédéral doit édic-
ter engendreront pour les fournisseurs de services de télécommunication et les fournisseurs
de services Internet, qui sont également visés par l'art. 12, et quel codt elles généreront. lls
souhaitent que ces charges et obligations n’entrainent aucun co(t supplémentaire.

PPS propose que les dispositions relatives aux mesures de protection technique et organisa-
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tionnelle ne s'appliqguent pas seulement au service et aux personnes qui exécutent des sur-
veillances, mais aussi aux autorités qui utilisent le systeme de traitement et aux services
ayant été désignés par ces dernieres.

2.8. Art. 13 Responsabilité

Les autorités ayant acces au systéme de traitement (art. 9) sont les maitres du fichier pour ce qui concerne les
données recueillies lors de surveillances relevant de leur compétence.

Quelques participants’® ont proposé la modification suivante : « Les autorités ayant ordonné
des surveillances et ayant acces au systeme de traitement (art. 9) veillent & ce que le fichier
soit utilisé conformément a la loi pour ce qui concerne les données recueillies lors de surveil-
lances relevant de leur compétence ». Cablecom préconise, quant & lui, la précision sui-
vante : « Les autorités ayant ordonné des surveillances sont les maitres du fichier pour ce
qui concerne les données recueillies lors de surveillances relevant de leur compétence ».

3. Taches du service

3.1. Art. 14 Renseignements sur les raccordements de télécommunication

Le service fournit des renseignements sur les données mentionnées a l'art. 20, al. 1 a 3 exclusivement aux autori-
tés et aux fins suivantes lorsque celles-ci le demandent:

a. aux autorités fédérales et cantonales qui peuvent ordonner ou autoriser une surveillance de la corres-
pondance par télécommunication, pour déterminer les raccordements et les personnes a surveiller;

b. alOffice fédéral de la police et aux commandements des polices cantonales et municipales, pour exécu-
ter des taches de police;

Cc. aux autorités fédérales et cantonales compétentes, pour régler des affaires relevant du droit pénal ad-
ministratif.

safe releve que, conformément a I'art. 14, al. 2 en relation avec l'al. 4, LSCPT, l'identité du ti-
tulaire d’'un raccordement peut étre divulguée dans le cadre d’'une procédure simplifiée. Se-
lon le rapport explicatif, cette disposition est reprise en substance a I'art. 14 AP en relation
avec l'art. 20, al. 3, AP. La possibilité d’obtenir des renseignements en passant par une pro-
cédure simplifiée est offerte, conformément a l'art. 14, al. 2, let. b et ¢, LSCPT, non seule-
ment aux autorités de police pour exécuter des taches de police et aux autorités administra-
tives pour régler des affaires relevant du droit pénal administratif mais aussi, conformément
a l'art. 14, al. 2, let. b, aux autorités fédérales et cantonales, mais uniquement celles qui
peuvent ordonner ou autoriser une surveillance de la correspondance par télécommunication
(art. 6 LSCPT, autorités de poursuite pénale), dans le seul but de déterminer les raccorde-
ments et les personnes a surveiller. Selon safe, I'utilisation de ces données dans un but dé-
terminé se trouve ainsi limitée aux surveillances ordonnées en vue de poursuivre les infrac-
tions prévues par l'art. 269, al. 2, let. a, CPP, ce que ne peut avoir souhaité le législateur.
Toutes les autorités de poursuite pénale devraient pouvoir obtenir ces renseignements par
voie simplifiée afin de poursuivre les infractions commises sur Internet, mais aussi et surtout
de conserver des preuves de ces derniéres. La divulgation de l'identité du titulaire d’'un rac-
cordement est indispensable pour prévenir efficacement la criminalité. Aussi safe demande-
t-il que l'art. 14, let. a, AP soit modifié comme suit : « les autorités fédérales et cantonales de
poursuite pénale, pour poursuivre les infractions et prévenir la criminalité. »
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3.2. Art. 15 Taches générales dans le domaine de la surveillance

Dans les domaines de la surveillance de la correspondance par poste et télécommunication, les taches générales
du service sont les suivantes:

a. il vérifie que la surveillance concerne une infraction pouvant faire I'objet d'une telle mesure en vertu du
droit applicable et qu'elle a été ordonnée par I'autorité compétente; si I'ordre de surveillance est claire-
ment erroné ou qu'il n’est pas motivé, le service prend contact avec l'autorité habilitée a autoriser la sur-
veillance avant que des envois ou des informations ne soient transmis a l'autorité qui a ordonné la sur-
veillance;

b. il donne aux personnes qui exécutent des surveillances de la correspondance en vertu de la présente loi
des directives sur la mise en ceuvre de la surveillance, leur demande de prendre toute mesure utile a
cette mise en ceuvre et en contrble I'exécution;

c. il met en ceuvre les mesures visant a protéger le secret professionnel qui ont été ordonnées par I'autorité
qui a autorisé la surveillance;

d. il vérifie que la surveillance ne s’étend pas au-dela de la durée autorisée et y met fin a I'expiration du dé-
lai si aucune demande de prolongation n'a été déposée;

e. il communique immédiatement la levée de la surveillance a l'autorité qui I'a autorisée.

Quelques participants” souhaitent 'adjonction d’une let. f & I'art. 15 AP qui aurait la teneur
suivante : « il fournit aux autorités et aux fournisseurs de services de télécommunication des
conseils techniques en matiere de surveillance de la correspondance par télécommunica-
tion ».

PPS déplore que la disposition ne fasse pas mention des taches générales du service en
matiere d'élaboration et de maintenance des systemes d'infiltration (v. infra, partie Il
ch. 11.1.2, remarques concernant l'art. 270°° CPP).

3.2.1 let.a

PLR demande que le r6le du service, notamment en ce qui concerne ses compétences vis-
a-vis des autorités de poursuite pénale, soit d'une maniere générale défini plus clairement.

Un nombre non négligeable de participants’® souligne que le service n’a pas la compétence
de vérifier la 1égalité des surveillances ordonnées. Dans la pratique, le service se borne a
transmettre les ordres de surveillance méme si ceux-ci sont clairement erronés. S’ajoute a
cela le fait que les personnes tenues d’exécuter des surveillances ne peuvent recourir contre
une mesure de surveillance en invoquant son illégalité (v. propositions similaires dans la par-
tie 1ll, ch. 9.2, remarque concernant I'art. 34 AP « Voies de droit »). Le Tribunal administratif
fédéral ne peut examiner les faits en sa qualité d’instance de recours que si le service les a
examinés en premiere instance. Or, cette condition fait défaut. La modification suivante est
donc proposée : « a. il vérifie que la surveillance a été ordonnée par I'autorité compétente,
que le type de mesure ordonné est prévu par la loi et qu'’il est possible a exécuter sur le plan
technique et organisationnel. Il ne vérifie pas que 'ordre de surveillance en question res-
pecte les exigences de I'art. 269, let. b et ¢, du code de procédure pénale et que la mesure
est conforme au principe de la proportionnalité ». BL reléve que si la faisabilité technique et
organisationnelle d’'une mesure constitue un motif de recours au sens de l'art. 34, al. 2,
LSCPT, il y a lieu d’examiner celle-ci avant d’ordonner une surveillance. Aussi l'art. 15, let. a,
AP doit-il étre complété en conséquence (v. infra, partie Ill, ch. 9.2.2, remarques concernant
l'art. 34, al. 2, AP).

Quelques participants” demandent par ailleurs que I'on ajoute la phrase suivante a la let. a :
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« En cas de doute quant a I'existence d’'une obligation d’exécuter une surveillance, il tranche
par voie de décision en application des dispositions |égales pertinentes ». La plupart d’entre
eux posent la question de savoir si le service est habilité a prendre des décisions a
I'encontre des fournisseurs de services de télécommunication car la notion de décision pré-
suppose que celui qui prend la décision examine cette derniére sous I'angle juridique et la
motive. Cablecom attire par ailleurs I'attention sur la contradiction existant avec l'art. 33 AP,
qui statue que le service veille & ce que la législation relative a la surveillance de la corres-

pondance par poste et télécommunication soit respectée.
3.22 let.b

Plusieurs fournisseurs’ de services de télécommunication proposent que la let. b soit com-
plétée comme suit : « il donne, dans le cadre des dispositions Iégales pertinentes, des direc-
tives sur la mise en ceuvre de la surveillance aux personnes qui exécutent des surveillances
de la correspondance en vertu de la présente loi, leur demande de prendre toute mesure
utile a cette mise en ceuvre et en contréle I'exécution ».

3.23 let.cae

Pas de remarques.

3.3. Art. 16 Taches dans le domaine de la surveillance de la correspondance
par télécommunication

Dans le domaine de la surveillance de la correspondance par télécommunication, les tdches du service sont en
outre les suivantes:

a. il prend contact, dans les plus brefs délais, avec l'autorité qui a ordonné la surveillance et avec l'autorité
habilitée a autoriser la surveillance s'il estime que celle-ci n'est techniquement pas possible a exécuter ou
que son exécution est liée a des difficultés importantes;

b. il confie la surveillance a la personne exécutant des surveillances de la correspondance par télécommuni-
cation en vertu de la présente loi qui est préposée a la gestion du numéro d'appel ou a celle a laquelle
I'exécution technique de la surveillance occasionne la moins grande charge, lorsque plusieurs personnes
qui exécutent des surveillances de la correspondance par télécommunication en vertu de la présente loi
participent a I'exploitation du service de télécommunication a surveiller;

c. il recoit les communications de la personne surveillée qui ont été déviées par les personnes qui exécutent
des surveillances de la correspondance par télécommunication en vertu de la présente loi; il les enregistre
et en permet la consultation a I'autorité qui a ordonné la surveillance;

d. il ordonne aux personnes qui exécutent des surveillances de la correspondance par télécommunication en
vertu de la présente loi de transmettre les communications de la personne surveillée directement au ser-
vice de police désigné par l'autorité qui a ordonné la surveillance, si, pour des raisons techniques, il n'est
pas en mesure de recevoir, d'enregistrer ou de transmettre ces communications a l'autorité qui a ordonné
la surveillance;

e. il recoit des personnes qui exécutent des surveillances de la correspondance par télécommunication en
vertu de la présente loi les données indiquant quand et avec quels raccordements la personne surveillée a
été ou est en liaison par télécommunication et les données relatives au trafic et a la facturation; il les enre-
gistre et en permet la consultation a I'autorité qui a ordonné la surveillance;

f. il ordonne, a la demande de l'autorité qui a ordonné la surveillance, aux personnes qui exécutent des sur-
veillances de la correspondance par télécommunication en vertu de la présente loi de ne transmettre que
certains types de données composant le flux de données considéré.

3.3.1 let.a

CAPS salue expressément le pragmatisme du mécanisme proposé. Pour ZH et CAPS, la
formulation de la let. a ne garantit pas que le service examine en détail la faisabilité de la
mesure. lIs proposent donc la formulation suivante : « s’il en arrive a la conclusion, aprés un
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examen approfondi,... ».

Plusieurs participants™ pensent qu’une reformulation correcte de l'art. 15, let. a, AP (v. su-
pra, partie Ill, ch. 3.2.1, remarques concernant l'art. 15, let. a, AP) rendrait I'art. 16, let. a, AP
obsolete.

Cablecom se demande ou le service va pouvoir aller chercher des connaissances approfon-
dies sur toutes les technologies qui lui permettront de juger que I'exécution d'une surveil-
lance sera liée a des difficultés importantes. Aussi propose-t-il que, dans certains cas, les
personnes impliquées se rassemblent autour d’une table pour discuter des possibilités et des
conséquences.

3.32 let.b

privatim considére que I'expression « gestion du numéro d’appel » ne convient pas dans le
contexte de la correspondance par Internet et propose donc de la remplacer par « gestion du
raccordement ».

Six participants’® proposent sous la forme de normes rédigées que le mandat de surveillance
soit automatiquement confié a I'entreprise qui fournit des services a l'usager a surveiller.

Cablecom attire l'attention sur le fait que, conformément a cette disposition, un fournisseur
peut étre contraint d’exécuter des taches qui avaient été confiées a une autre personne te-
nue d’exécuter une surveillance si le service estime qu’il remplira mieux ses obligations. Les
critéres sur lesquels le service se fonde pour prendre sa décision ne sont toutefois pas clairs.
Compte tenu du fait que les surveillances ne seront plus indemnisées, des disparités éco-
nomiques vont se faire jour. Il y a, en effet, de fortes chances que les gros fournisseurs exé-
cutent des mandats en lieu et place des petits étant donné gu’ils sont techniguement mieux a
méme d’effectuer des surveillances. Cablecom propose donc que le mandat de surveillance
soit confié a la personne qui fournit des services de télécommunication a l'usager a surveil-
ler.

3.33 let.c
Pas de remarques.
3.34 let.d

Quelques participants’’ se félicitent expressément de cette disposition. Des participants ap-
partenant a la branche des télécommunications’® plaident, au contraire, pour une suppres-
sion de la let. d. lls estiment, en effet, que le service de surveillance doit toujours étre en me-
sure de recevoir les communications dans la mesure ou on exige bien des fournisseurs de
services de télécommunication gu'ils remplissent leurs obligations. Pour FSA, le branche-
ment direct doit rester une exception.

3.35 let.e
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De l'avis de plusieurs participants”, les données permettant I'identification des usagers ne
doivent & I'avenir pas non plus transiter par le systéme de surveillance ISS®. La solution ac-
tuelle qui consiste, pour les fournisseurs de services de télécommunication, a mettre les
données directement a la disposition des autorités chargées de les exploiter, ne pose, pour
certains d’entre eux, qu’un probleme : les données ne sont pas livrées dans un format stan-
dard. Ce probléme peut toutefois étre résolu simplement par le biais de directives tech-
nigues. BL souhaite, lui aussi, que les données soient livrées dans un format standard et
exige qu'on expligue dans la loi la différence — si tant est qu'il en existe une — entre les
« données permettant I'identification des usagers » et les « données relatives au trafic et a la
facturation ».

3.3.6 let.f

Plusieurs participants appartenant & la branche des télécommunications®! pensent que le fil-
trage des données composant le flux considéré doit incomber a l'autorité qui a ordonné la
surveillance ou au service et préconisent donc la suppression de cette disposition (v. aussi
infra, partie Ill, ch. 5.2.3, remarques concernant l'art. 21, al. 3, AP). Cablecom demande éga-
lement la suppression de cette disposition au motif qu'un filtrage des données par les four-
nisseurs de services de télécommunication peut entrainer des failles dans la surveillance. I
se peut, en effet, que des données soient irrémédiablement perdues. Le filtrage doit étre ef-
fectué par les autorités d’'instruction qui s’occupent du cas en question.

3.4. Art. 17 Contréle de qualité

! Le service prend les mesures de contrble préventives et ultérieures relatives a la qualité des données livrées
par les personnes qui exécutent des surveillances de la correspondance par télécommunication en vertu de la
présente loi.

% Le contrdle de qualité ne peut étre effectué qu'avec I'accord préalable de I'autorité qui a ordonné la surveillance
si le service doit pour ce faire avoir connaissance du contenu de ces données.

FSFP considére cette disposition comme tres importante. Le contrble de qualité doit étre ga-
ranti et effectué régulierement. Ce participant demande donc qu’en cas de non-respect des
exigences posées, des sanctions claires soient prises, comme un retrait de la concession.
KFG, par contre, ne voit pas bien le but de cette disposition. Un contréle de qualité n'a de
sens que si I'on peut passer au crible 'ensemble des données. Aussi la disposition doit-elle
étre précisée ou biffée.

3.5. Art. 18 (en relation avec I'art. 24) Certification

Art. 18:

Le service octroie, contre paiement, aux fournisseurs de services de télécommunication un certificat attestant
gu’ils sont en mesure d’exécuter une surveillance correctement. Le service fixe les modalités de la certification.

Art. 24:

Les fournisseurs de services de télécommunication qui n'ont pas de certification prennent a leur charge les frais
liés a I'éventuelle nécessité de recourir au service ou a un tiers pour la bonne exécution d'une surveillance. Dans
ce cas, ils doivent sans tarder entreprendre les démarches pour obtenir une certification, délivrée par le service,
conformément a l'art. 18.
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Un nombre non négligeable de participants® juge qu’une certification serait, sur le principe,
judicieuse. lls demandent cependant que soit instaurée I'obligation d’obtenir un certificat at-
testant que les nouveaux services proposés sont soumis a surveillance.

VD pense que I'AP n'expose pas clairement quelle est la finalité précise de la certification et
pose la question de savoir s'il ne serait pas judicieux de préciser que la valeur d'un moyen
de preuve n’est pas liée a la certification.

Citant I'exemple de I'Allemagne, ZH et CCPCS proposent que les fabricants d’équipement
de télécommunication se fassent certifier. lls estiment, d'une part, que la certification des
fournisseurs de services de télécommunication serait trés colteuse et, d’autre part, qu’il se-
rait plus simple de reprendre, dans le cadre de la collaboration européenne, un certificat
existant. Pour CCPCS, la certification des fabricants offrirait davantage de sécurité juridique
aux fournisseurs et une meilleure protection de I'innovation.

Plusieurs participants appartenant a la branche des télécommunications®® soulignent qu’une
certification n’aura aucun sens tant que les obligations des fournisseurs de services de télé-
communication ne seront pas suffisamment bien définies et qu’elles ne connaitront aucune
limite du fait de I'absence de moyen de recours efficace contre les nouvelles méthodes de
surveillance. Dans ces conditions, le certificat n'aura de valeur qu’au moment ou il est obte-
nu et n’en aura absolument aucune par la suite. Les participants susmentionnés proposent
donc de reformuler I'art. 18 AP comme suit : « Le service octroie aux fournisseurs de ser-
vices de télécommunication un certificat attestant qu’ils sont en principe capables d’exécuter
les surveillances prévues dans le cadre de la présente loi. En particulier, il octroie aux four-
nisseurs de services de télécommunication tenus d’exécuter des surveillances un certificat
attestant qu'ils disposent d'interfaces compatibles avec le systeme de traitement de la Con-
fédération. Le service fixe les modalités de la certification. » Afin que le principe de la propor-
tionnalité soit respecté, Verizon propose en outre que les fournisseurs de services de télé-
communication aient, dans certains cas, la possibilité de recourir & un tiers sans que cela
implique forcément pour ce dernier I'obligation de se faire certifier. Les participants susmen-
tionnés s’opposent a ce que les fournisseurs de services de télécommunication devant exé-
cuter des surveillances prennent a leur charge les frais qui en résultent. HR est également
contre et souligne I'importance que cette réglementation revét du point de vue de la politique
industrielle : depuis quelques années, Internet a été en Suisse un vivier de start-up dyna-
miques qui ont créé de nombreux emplois porteurs d'avenir. A noter également que plu-
sieurs entreprises d’envergure se sont installées en Suisse au cours de ces dernieres an-
nées, comme Google a Zurich. Le calcul particulierement difficile des frais et le co(t élevé de
la certification constituent des obstacles importants a I'accés au marché qui réduisent les
chances de réussite des start-up et I'attrait des implantations internationales. CCC, INT et
PPS considéerent, pour leur part, que la prise en charge des frais liés a une certification par
les fournisseurs de services Internet serait disproportionnée. Cablecom souligne que, dans
toute autre relation commerciale, les frais liés aux tests d'intégration des interfaces tech-
nigues sont pris en charge par le mandataire, autrement dit, chacun prend en charge ses
propres frais. Il ne comprend pas que le service puisse employer des personnes pour l'aider
lors des certifications mais que ces derniéres soient payées par les fournisseurs de services
de télécommunication. Voila pourquoi il s'oppose a ce que ces derniers prennent totalement
en charge les frais liés a ces certifications et demande la suppression des art. 18 et 24 AP.
Selon SIUG, une branche entiere de I'économie est contrainte de se « mettre en condition »
et de mener des enquétes pénales pour I'Etat de fagon indépendante. Les fournisseurs qui
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n'ont pas de certificat et qui doivent exécuter une surveillance doivent prendre en charge des
frais inattendus, ce qui peut avoir de graves conséquences financieres pour certains d'entre
eux. Il se peut aussi que les fournisseurs qui se font certifier n’aient jamais a exécuter de
surveillance. Dans ce cas, non seulement, ils auront perdu du temps et de I'argent, mais, en
plus, ils n'auront pas contribué a ce qu'on gagne en efficacité dans la poursuite des infrac-
tions. SIUG propose également de biffer les art. 18 et 24 AP.

(IM19, SWICO, hp et COG préconisent que le but de la certification et la procédure en la
matiere soient définis plus clairement. De plus, ils souhaitent que I'art. 18 AP énumere les
personnes devant se faire certifier. Selon SWICO, hp et COG, les frais liés a une certification
doivent, en outre, étre pris en charge par le service.

JDS et droitsfondamentaux.ch se déclarent favorables a une suppression des art. 18 et
24 AP car ils estiment que ces derniers font disparaitre la liberté de pouvoir proposer des
formes modernes de communication au profit d'un systéeme de contréle et d’autorisation éta-
tique.

switch et switchplus s’opposent, eux aussi, a une obligation de fait de se faire certifier. Selon
eux, il convient de mentionner clairement que les personnes entrant dans le champ
d'application de la LSCPT doivent se soumettre a un test de conformité et qu'elles sont
exemptées de la certification si celui-ci s’avére concluant. Dans le cas contraire, il y aura lieu
d’harmoniser les exigences relatives a la certification avec celles prévues par les directives
concernant I'« acceptance testing » pour éviter que les moyens doivent étre mis en ceuvre a
double.

ISSS releve que le but de la certification et la procédure en la matiére sont décrits de ma-
niére trés imprécise et se pose la question essentielle suivante : I'aptitude d’'un fournisseur a
exécuter des surveillances en conformité avec la loi peut-elle étre déterminée dans le cadre
d'une procédure de certification ? La disposition en cause ne fait, par ailleurs, pas ressortir
clairement si les fournisseurs de services Internet et les personnes visées par l'art. 2, al. 1,
let. b, AP doivent se faire certifier.

4. Obligations dans le domaine de la surveillance de la correspondance par
poste

4.1. Art. 19

* Dans la mesure ou I'ordre de surveillance le prescrit, les personnes qui exécutent des surveillances de la cor-
respondance par poste en vertu de la présente loi sont tenues de livrer a 'autorité qui a ordonné la surveillance
les envois postaux et les données indiquant quand et avec quelles personnes la personne surveillée a été ou est
en liaison par poste et les données relatives au trafic et a la facturation. A la demande de l'autorité qui a ordonné
la surveillance, elles lui fournissent des renseignements complémentaires sur la correspondance par poste des
personnes concernées.

2 Elles doivent conserver douze mois les données mentionnées a I'al. 1.

411 al. 1l
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Selon plusieurs participants®, cette disposition ne fait pas ressortir clairement qu'il faut
s’assurer, dans le cadre de la surveillance de la correspondance par poste, que non seule-
ment le fournisseur livre les envois postaux a I'autorité qui a ordonné la surveillance mais
aussi gqu'il les récupere dans les plus brefs délais une fois qu'ils ont été contrélés par la po-
lice et qu'il les achemine vers leur destinataire. Ces participants demandent que la loi soit
précisée dans ce sens.

La Poste Suisse souligne que l'enregistrement des données relatives au trafic des envois est
lacunaire, raison pour laquelle il n’est pas possible de fournir rétroactivement des informa-
tions sur le contenu ou les données secondaires de tous les envois. Les envois déposés
dans une boite aux lettres ou dans un office de poste ainsi que tous les autres envois
(lettres) non recommandés ne sont répertoriés dans aucun des systemes de transport ou de
traitement de la Poste Suisse, ce qui explique gu'aucune donnée secondaire relative a ces
derniers ne peut étre consultée ni communiquée rétroactivement. |l en va autrement pour les
lettres et les colis envoyés en recommandé et les envois que I'on peut suivre grace au « sys-
téme Track & Trace » de la Poste Suisse. Cette derniére peut, en effet, fournir des rensei-
gnements a leur sujet dans la mesure de ce qui a été fait jusqu’a présent. Elle reléve que la
révision de la LSCPT ne crée aucune nouvelle possibilité ni obligation pour elle.

PES, JDS et droitsfondamentaux.ch trouvent absurde de parler de données secondaires
dans le cadre de la surveillance de la correspondance par poste. lls indiquent que le nombre
de surveillances de la correspondance par poste a diminué plus vite que n'a augmenté le
nombre de formes électroniques de communication et demandent qu’au lieu de multiplier par
deux la durée de conservation des données, on supprime cette disposition et on mette fin a
la pratique que cette derniére institue. JDS met en avant la quantité considérable de don-
nées qui s'accumulent et qui n'ont que peu d'importance pour la poursuite des infractions.
Selon JDS et droitsfondamentaux.ch, on ne peut garantir I'exactitude des renseignements
concernant I'expéditeur - si tant est qu'ils soient fournis -, @ moins de demander une piéce
d’identité a toute personne venant faire un dépét dans un office de poste. Eu égard aux con-
séquences qu’aurait une application a la lettre, SIUG et Swiss Privacy Foundation trouvent
également cette disposition insuffisante.

412 al.2

Un grand nombre de participants® se félicite expressément de I'allongement de six & douze
mois du délai de conservation des données permettant l'identification des usagers. Parmi
eux, onze® demandent s'il ne serait pas possible d’allonger davantage ce délai dans la me-
sure ou les données sont généralement conservées pendant dix ans par les fournisseurs.
Pour Sz, I'allongement du délai de conservation des données n’est envisageable que si des
mesures législatives visant a garantir la sécurité des données ainsi que la transparence de
leur communication et a prévenir toute utilisation abusive sont prises.

L'allongement & douze mois du délai de conservation des données secondaires dans le do-
maine de la correspondance par poste ne pose aucun probléme a la Poste Suisse.

Cablecom et SKS sont, quant a eux, contre I'allongement du délai de conservation des don-
nées. SKS fait valoir que la correspondance par poste ne cesse de diminuer au profit de la

8 ZH, LU, NW, GL, GR, TG, VS, JU, CCDJP, CAPS.
& ZH, LU, NW, GL, GR, TG, VS, JU, SZ, UR, OW, FR, SO, AG, GE, CCDJP, CAPS.
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correspondance électronique et que les données recueillies n’ont presque aucune utilité pra-
tique pour la poursuite des infractions.

5. Obligations dans le domaine de la surveillance de la correspondance par
télécommunication

Plusieurs participants appartenant a la branche des télécommunications® proposent que la
section 5 soit rebaptisée comme suit : « Obligations des fournisseurs de services de télé-
communication ». lls justifient leur proposition par le fait que I'art. 20 AP relatif aux rensei-
gnements sur les raccordements de télécommunication ne fait nullement référence a une
surveillance ou a une violation du secret des télécommunications.

Swisscom demande que trois catégories de prestations, a savoir renseignements sur les
raccordements, surveillances en temps réel et conservation des données permettant
l'identification des usagers, soient définies dans la section 5 et que des régles claires soient
fixées pour chacune d'entre elles . De plus, les dispositions en question doivent étre coor-
données avec le CPP. Ce dernier établit, en effet, clairement que seule la surveillance de
certains raccordements, utilisés par des personnes suspectes, doit étre autorisée. La re-
cherche a tatons d’éléments suspects est donc interdite. Cette coordination permettrait, se-
lon Swisscom, d'éviter que des surveillances soient — comme c’était le cas jusqu’a présent —
ordonnées alors qu’elles sont illicites d’aprés le nouveau CPP.

5.1. Art. 20 Renseignements sur les raccordements de télécommunication

YLes personnes qui exécutent des surveillances de la correspondance par télécommunication en vertu de la pré-
sente loi fournissent au service les données suivantes sur des raccordements déterminés:

a. lenom, le prénom, la date de naissance, I'adresse et, si celle-ci est connue, la profession de 'usager;
b. les ressources d'adressage définies a I'art. 3, let. f, de la loi du 30 avril 1997 sur les télécommunications ;
c. lestypes de raccordements.

% Les personnes qui exécutent des surveillances de la correspondance par télécommunication en vertu de la pré-
sente loi doivent étre en mesure de fournir durant au moins deux ans apres I'ouverture d’'une relation commer-
ciale dans le domaine de la téléphonie mobile et d'Internet avec leurs clients n’ayant pas souscrit d'abonnement
les renseignements relatifs a cette relation prévus a l'al. 1.

® Si un acte punissable est commis par Internet, les personnes qui exécutent des surveillances de la correspon-
dance par télécommunication en vertu de la présente loi doivent fournir au service toute indication permettant
d'identifier son auteur.

* Le Conseil fédéral régle la forme des demandes et leur conservation. Il peut autoriser 'accés aux répertoires
existants et non accessibles au public aux autorités mentionnées a l'art. 14. Il peut également rendre ces don-
nées accessibles au service par une consultation en ligne. Il peut prévoir que la communication des données soit
exécutée gratuitement et a n'importe quel moment.

IT(19), SWICO, hp et COG demandent la mise en place d’'un organe externe qui surveillerait
et contrblerait le service a tout instant. SWICO, hp et COG estiment en effet que le fait de
pouvoir accéder a toutes les données de communication, tel que le prévoit 'AP, et donc
d’avoir la garantie de pouvoir identifier les usagers, donne aux autorités fédérales des possi-
bilités de surveillance étendues.

511 al.1
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UNISG et UNIZH entendent que les « raccordements dans Internet », qui doivent étre consi-
dérés comme des raccordements de télécommunication selon le rapport explicatif, soient
explicitement mentionnés. switch et switchplus relévent que la notion de « raccordement de
télécommunication » n’est définie ni dans 'OSCPT ni dans la LTC. Il n’en est question que
dans l'annexe 1.7 a lI'ordonnance de I'Office fédéral de la communication du 9 décembre
1997 sur les services de télécommunication et les ressources d’adressage®. Dans celle-ci,
on entend par « raccordement de télécommunication » la téléphonie par GSM®*/UMTS®,
PSTN®Y/ISDN® et IP (VoIP). Ceux qui proposent des services de VolP publics sont tenus de
fournir les données mentionnées a I'al. 1, contrairement & ceux qui en proposent des priveés.

let. a

Dix participants® se félicitent expressément que I'on puisse dorénavant également deman-
der la date de naissance. ZH, LU, CCPCS et BL souhaitent par ailleurs qu’on saisisse le type
et le numéro de la piece d’identité afin de garantir I'identification des clients, notamment des
clients de téléphonie mobile utilisant des cartes a prépaiement. BL évoque des cas d’abus
dans lesquels des relations commerciales auraient été ouvertes sur la base de fausses
coordonnées et ou un employé aurait, aprés avoir enregistré correctement une carte SIM
prépayée, enregistré d’'autres cartes SIM au nom du client.

D’autres participants® préconisent, au contraire, qu’on supprime I'obligation de demander la
date de naissance.

UNISG et UNIZH attirent I'attention sur le fait que les usagers utilisant, p. ex., un terminal
d’accés a Internet public ne peuvent pas étre identifiés.

Selon HR, la let. a aurait pour effet que les adresses e-mail ne peuvent plus étre attribuées
de fagcon anonyme. Ce participant se demande si les fournisseurs de services a valeur ajou-
tée qui ne fournissent pas d'adresse personnelle doivent garantir la corrélation entre
'adresse e-mail et la personne physique ou s’ils peuvent renvoyer au titulaire d’'un nom de
domaine conformément au protocole Whois. Il se pose, par ailleurs, la question suivante :
n'est-il pas punissable d’autoriser une personne a s'inscrire a un forum ou a un blog sans lui
demander sa date de naissance ?

let. b

Neuf participants® demandent que la let. b soit reformulée comme suit : « les ressources
d'adressage définies a l'art. 3, let. f et g, de la loi du 30 avril 1997 sur les télécommunica-
tions. » Pour justifier leur demande, ils relevent que seuls les appareils de téléphonie mobile
sont mentionnés aux art. 270" et 274, al. 4, let. d, CPP. Les ordinateurs portables et les no-
tebooks munis de cartes SIM pour la transmission par réseau de téléphonie mobile ne sont
donc pas concernés.

VD souhaite des précisions dans la loi en ce qui concerne l'identification des adresses IP.
Selon la pratique actuelle, la demande portant sur un tel objet est considérée comme une

% RS 784.101.113/1.7

% Global System for Mobile Communications.

% Universal Mobile Telecommunications System.

%L public Switched Telephone Network.

9 Integrated Services Digital Network.
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simple mesure fondée sur I'art. 14 LSCPT, ce qui permet aux services de police d’obtenir les
données sans passer par l'autorisation d’'un magistrat. Or, selon VD, I'AP ne permet pas
d’admettre d’emblée le maintien de cette pratique. Il demande donc qu'’il soit clairement pré-
cisé que l'accés a l'adresse IP comme au numéro de téléphone n’est pas subordonné a
I'obtention d’'une autorisation au sens de la loi mais peut avoir lieu, comme a I'heure actuelle,
par la voie simplifiée.

let. c

Pas de remarques.
512 al.2

BL estime que la réglementation relative a la durée de I'obligation de renseigner qui est pré-
vue par I'AP n’est pas claire. Il ne voit, en particulier, pas pourquoi ce délai a été fixé a deux
ans sans tenir compte du fait que la relation commerciale pouvait encore étre active a ce
moment-la. Un fournisseur de services de télécommunication doit étre en mesure de fournir
les renseignements prévus a l'al. 1 pour toute relation commerciale active. BL propose donc
que cette disposition soit reformulée comme suit : « (...) pendant deux ans au maximum
apres fermeture de la relation commerciale ou désactivation du raccordement (...) ». lly aen
outre lieu de compléter l'art. 20, al. 2, AP en ajoutant que les fournisseurs de services de té-
lécommunication doivent étre en mesure, durant le délai prévu, de fournir une copie des
pieces d'identité de leurs clients. VD demande par ailleurs que les cartes « wireless » a pré-
paiement soient explicitement mentionnées.

Huit participants® proposent le nouveau libellé suivant : « Les personnes qui exécutent des
surveillances de la correspondance par télécommunication en vertu de la présente loi doi-
vent étre en mesure de fournir durant au moins deux ans aprés l'ouverture d’'une relation
commerciale dans le domaine de la téléphonie mobile avec leurs clients n'ayant pas souscrit
d’abonnement et s'étant vu remettre les cartes les renseignements relatifs a cette relation
prévus a l'al. 1 ». L'expression « et d’Internet » doit étre biffée car il est impossible de sou-
mettre, p. ex., l'utilisation de cartes « wireless » a prépaiement a un enregistrement obliga-
toire.

UNIZH demande que le délai de deux ans qui est proposé soit ramené a douze mois, soit le
délai général de conservation prévu par l'art. 19, al. 2, AP et I'art. 23 AP, a défaut de quoi
une procédure codteuse sera nécessaire si I'on veut faire le tri entre des données ayant des
délais de conservation différents.

5.1.3 al.3

Pour SO, le fait que I'obligation de fournir au service toute indication permettant d’identifier
'auteur d’une infraction est étendu aux personnes visées par l'art. 2, al. 1, let. b, AP, permet-
tra d’'alléger considérablement le travail de la police.

UVS souhaite des précisions en ce qui concerne les renseignements sur les raccordements
de télécommunication. Selon elle, les données que les fournisseurs de raccordements Wi-Fi
publics doivent collecter et conserver ne sont pas définies de maniére suffisamment claire.

% asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Cablecom.
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Huit participants®” proposent le nouveau libellé suivant : « Si un acte punissable est commis
par Internet, les personnes qui exécutent des surveillances de la correspondance par télé-
communication en vertu de la présente loi doivent fournir au service toutes les indications sur
les raccordements de télécommunication dont ils disposent et qui sont propres a permettre
I'identification de I'auteur. » lIs justifient leur proposition en invoquant que seuls des rensei-
gnements sur les raccordements doivent étre fournis et non des données de communication.
De plus, on ne peut exiger des données autres que celles prévues par l'al. 1 que si elles sont
disponibles. L'identification de l'auteur d’'un acte punissable peut étre un objectif et non une
obligation contraignante. Cablecom indique qu’il est la plupart du temps possible d’identifier
'appareil avec lequel I'acte punissable a été commis mais que c'est impossible quand
'appareil-cible est raccordé au réseau par le bais d'un « routeur » privé. Dans ce cas, on
peut seulement identifier le routeur et non le terminal utilisé. Dans ce contexte, UNIZH fait
remarquer qu'il convient de faire une distinction entre I'abonné et la personne a surveiller.
Seules des données relatives a I'abonnement souscrit pour l'utilisation du raccordement ca-
blé ou a la personne pour laquelle une ressource d’adressage a été réservée sont dispo-
nibles. Déterminer qui a effectivement utilisé un ordinateur ou un smartphone reléve presque
de limpossible. C'est la raison pour laquelle Cablecom propose le libellé suivant : « permet-
tant d’identifier son auteur dans la mesure ou elle concerne un raccordement de télécommu-
nication ».

Selon switch et switchplus, il semble que I'al. 3 ne s’applique pas seulement aux raccorde-
ments de télécommunication. lls demandent donc que soit spécifié dans la disposition en
cause que seul ce type de raccordements est visé et non les noms de domaines.

ISSS demande que l'objet et I'étendue de lidentification des utilisateurs soient adaptés et
concrétisés compte tenu des formes actuelles et futures d'utilisation de la communication
numeérique et d’'Internet. Soumettre les fournisseurs de services de télécommunication a
I'obligation d’identifier toutes les personnes prenant part a un échange de communications
numériques ou utilisant Internet placerait ces derniers face a des difficultés quasiment in-
surmontables.

Aux yeux de KFG, cette disposition constitue un pas vers une surveillance totale d’Internet.
Chaque utilisateur doit s'identifier. Il demande que la disposition soit modifiée de telle sorte
que seules les personnes utilisant un raccordement a Internet qui se sont enregistrées doi-
vent étre identifiées ou, a défaut, qu’elle soit purement et simplement biffée.

ifpi et safe attirent I'attention sur le fait que les droits privés constituent le bien juridique pro-
tégé par les dispositions pénales réprimant les violations du droit de la propriété intellec-
tuelle. L'ordre juridique d’Internet tout entier s’en trouverait bouleversé si I'on retirait a I'ayant
droit la possibilité de régler son contentieux directement avec celui qui a enfreint la loi. Il se-
rait alors contraint d’engager une poursuite pénale. Cette criminalisation indésirable des par-
ticuliers qui enfreignent la loi n’est pas indispensable si les ayants droit connaissent les cou-
pables et qu'ils veulent passer par une procédure civile. ifpi et safe demandent donc que I'AP
soit modifié de sorte que les indications mentionnées a I'al. 3 soient fournies sur demande a
la victime ou que cette derniére puisse les obtenir directement du fournisseur de services In-
ternet si elle établit qu’une personne utilisant une adresse IP a, selon toute vraisemblance,
enfreint la loi.

514 al. 4
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Invoquant la ratification de la convention sur la cybercriminalité®®, quelques participants® cri-
tiquent le fait que cet alinéa soit formulé de maniére potestative. lls demandent que
I'obligation de communiquer des données gratuitement et a tout moment soit inscrite dans la
loi.

SZ, NW, SG et CAPS souhaitent que les autorités de poursuite pénale puissent consulter les
données en ligne. Selon les fournisseurs, il faut aujourd’hui parfois attendre plusieurs heures
avant de savoir a qui appartient un numéro de téléphone, ce qui, lors de recherches dans
des cas d’'urgence ou en cas d’infraction grave, n'est pas tolérable. Les fournisseurs refusent
de mettre en ligne ces données car ils craignent que leurs concurrents ne s’en servent ; mais
ce probléme est techniquement facile a résoudre.

Des participants appartenant a la branche des télécommunications'® déplorent qu’on en
demande toujours plus aux fournisseurs de services de télécommunication. Aussi exigent-ils

que la derniére phrase de I'al. 4 soit biffée.

Pour Cablecom, la notion de « consultation en ligne » qui est utilisée a I'al. 4 n’est pas trés
claire.

UNISG et UNIZH estiment que la possibilité qui est offerte aux autorités d’accéder aux réper-
toires existants et non accessibles au public, est problématique.

switch et switchplus veulent que I'accés aux répertoires prévu par cette disposition se limite
expressément a ceux qui concernent des raccordements de télécommunication.

5.2. Art. 21 Obligations lors de I’exécution de surveillances

!les personnes qui exécutent des surveillances de la correspondance par télécommunication en vertu de la présente
loi doivent fournir au service, lorsque celui-ci le demande, les communications de la personne surveillée ainsi que les
données indiquant quand et avec quels raccordements la personne surveillée a été ou est en liaison par télécommuni-
cation et les données relatives au trafic et a la facturation. L'art. 16, let. d est réservé. lls sont également tenus de four-
nir les informations nécessaires a la mise en ceuvre de la surveillance.

% Les personnes qui exécutent des surveillances de la correspondance par télécommunication en vertu de la présente
loi transmettent dans les meilleurs délais les données indiquant quand et avec quels raccordements la personne sur-
veillée a été ou est en liaison par télécommunication et les données relatives au trafic et a la facturation et, si possible
en temps réel, les communications de la personne surveillée. Elles suppriment les chiffrements qu’elles ont opérés.

% Les personnes qui exécutent des surveillances de la correspondance par télécommunication en vertu de la présente
loi transmettent au service tout le flux de données concernant la personne surveillée. A la demande du service, elles
sont tenues de ne lui transmettre que le type ou les types de données désignés composant le flux de données considé-
ré.

* Les personnes qui exécutent des surveillances de la correspondance par télécommunication en vertu de la présente
loi prétent au service le concours nécessaire a la mise en ceuvre d'une mesure de surveillance impliquant de devoir re-
courir a des programmes informatiques dans le but de permettre l'interception et la lecture des données (art. 270"
CPP et art. 70a”° de la procédure pénale militaire).

® Toutes les personnes exécutant des surveillances de la correspondance par télécommunication en vertu de la pré-
sente loi qui participent a I'exploitation du service de télécommunication a surveiller sont tenues de fournir les données
en leur possession a celle parmi celles-ci chargée de la surveillance.

101
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avec une clarté suffisante. Aussi, par souci d'assurer la sécurité du droit, requiérent-ils
I'élaboration d’'un cahier des charges précis, certains formulant des propositions de normes a
cette fin. Swisscom exige en outre que les fournisseurs de services de télécommunication ne
soient pas tenus d’assumer les taches de coordination pour I'ensemble des services offerts
par des tiers. lls estiment que ces tiers doivent étre directement soumis aux instructions du
service.

521 al. 1

CCPCS préconise que I'on étende I'obligation de communiquer les informations a tous les
cas dans lesquels la personne surveillée s’est limitée a établir une communication. Plusieurs
participants de la branche des télécommunications'® proposent sous la forme de normes
rédigées d’instaurer une restriction selon laquelle I'obligation de surveillance s’appliquerait
au trafic via un raccordement déterminé qui a été fourni par un opérateur en matiére de télé-
communication. Par ailleurs, ils préconisent I'adoption d’un article distinct concernant le rele-
vé de données permettant I'identification des utilisateurs. Cablecom se demande ce qu'il faut
entendre exactement par « informations nécessaires ».

52.2 al.2

Par voie de conséquence, les mémes participants'® requiérent que I'obligation de surveil-
lance soit, comme a I'al. 1, limitée a un raccordement déterminé qui a été fourni par un opé-
rateur en matiére de télécommunication. Enfin, ils demandent que I'on précise que la lisibilité
des données fournies ne peut étre garantie.

Un nombre non négligeable de participants'® demande que I'on biffe les expressions « dans
les meilleurs délais » et « si possible en temps réel », estimant qu’elles sont a la fois impré-
cises et inacceptables compte tenu des colts d'infrastructure importants auxquels il faut
s'attendre. Si CCPCS considere également comme trop imprécise la formule « dans les
meilleurs délais », elle demande en revanche que I'on introduise dans la loi une référence
aux directives techniques qui fixeront le délai dans lequel les données seront fournies.

UNISG et UNIZH mettent en doute la faisabilité technique de la suppression des chiffre-
ments telle qu’elle est prévue. IT(19), SWICO, hp et COG exigent I'adoption d’'une norme lé-
gale obligeant les fournisseurs de services de télécommunication a informer leurs clients fai-
sant I'objet d’'une mesure de surveillance avant que cette mesure ne soit appliquée, que le
chiffrement opéré peut étre supprimé dans le cadre d’'une mesure de surveillance au sens de
la LSCPT et que le client peut, par la suite, étre I'objet d’'une telle mesure. De méme, ISSS
part du principe qu’en vertu du devoir de fidélité et de diligence que la loi impose au fournis-
seur, celui-ci est tenu d’'informer le client que le chiffrement utilisé est susceptible d’étre sup-
primé. Elle exige, d'une part, que la divulgation du chiffrement opéré par les fournisseurs de
services de télécommunications soit limitée aux cas clairement définis par la loi et, d'autre
part, que I'on prévoie une procédure permettant a ces fournisseurs de faire valoir les intéréts
gu'ont leurs clients a ce que leurs communications soient protégées et, au besoin, de saisir
le juge pour les défendre.

HR reléve que le libellé est abstrus et demande que I'on précise que le chiffrement n'est pas
frappé d’'une interdiction générale. Il estime que le cryptage de bout en bout constitue un
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avantage non négligeable pour I'activité des ONG'® (par exemple, le CICR ou Amnesty In-
ternational).

523 al.3

Onze participants'® estiment qu'il est techniquement impossible de trier des données bien
déterminées dans le flux des informations a transmettre. lls préconisent donc la suppression
de la disposition correspondante (v. aussi supra, partie lll. ch. 3.3.6, remarques concernant
lart. 16, let. f, AP). UNIZH met, pour le moins, en doute la faisabilité technique d’un tel tri.
Quelques participants’®’ exigent que le filtrage du flot de données incombe au service.

privatim, estimant que le libellé de la disposition est trop large, propose la formulation restric-
tive suivante: .... « tout le flux de données découlant de I'ordre de surveillance ». A défaut de
cette formulation, on porterait - de l'avis de ce participant - atteinte non seulement au prin-
cipe de précision, mais encore a ceux de la finalité et de la proportionnalité.

CP reléve que la sélection de données déterminées oblige a consulter des données haute-
ment sensibles et recéle un risque de perte de données. A son sens, il faut donc remanier la
disposition en cause. SIMSA estime que I'expression « flux de données » ne permet pas de
limiter I'ampleur de la surveillance et, partant, porte atteinte au principe selon lequel on doit
utiliser les données personnelles de maniere confidentielle. Seules les données relevant des
communications personnelles de la personne surveillée sont pertinentes du point de vue de
la surveillance. IT(19), SWICO, hp et COG comparent la surveillance de tout le flux de don-
nées a une perquisition. Une telle mesure de surveillance ne peut étre appliquée qu’avec
l'autorisation du juge, qui doit étre préalablement produite au fournisseur de services de télé-
communication et aux fournisseurs de services Internet. Ces participants demandent, en
outre, que le travail occasionné par le tri des données soit rétribué.

ISSS met en garde contre le développement de systémes de filtrage et de tri, estimant qu’ils
peuvent aussi, malheureusement, avoir pour effet de faciliter aux tiers non autorisés la re-
cherche de fichiers et de flux de données, ce qui fait baisser le niveau de la sécurité de
linformation dans notre pays. Aussi, ce participant préconise-t-il que des programmes
d’analyse et de filtrage ne soient exécutés que dans des cas qualifiés, en vertu d’'une ordon-
nance du juge.

524 al. 4

On trouvera dans la partie 1Il, chiffre 11.1.2 ad art. 270" CPP des remarques générales con-
cernant les fins nouvelles auxquelles il est prévu de recourir & des programmes informa-
tiques. Quant aux observations formulées & propos du concours, au sens large, que se doi-
vent de préter les personnes qui exécutent des surveillances, elles peuvent étre récapitulées
comme suit :

Plusieurs participants'® déplorent que le libellé ne fasse pas ressortir clairement qui est
compétent pour mettre au point, acquérir et utiliser de tels programmes. Cela étant, privatim,
SIMSA et ISSS demandent que la notion de « concours nécessaire » soit précisée.

D’autres participants'® estiment que I'utilisation de tels programmes ne doit pas étre délé-

guée a des entreprises du secteur privé mais demeurer de la compétence exclusive de
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l'autorité. Au regard du systéme juridique suisse, il n’est pas souhaitable que des entreprises
privées soient contraintes de s’impliquer dans des opérations de police. Aux yeux du PPS,
cette remarque doit aussi impérativement s’appliquer & la fabrication et a la maintenance des
systemes d'infiltration.

D’autres participants**® sont de I'avis que, d’'une maniére générale, on ne saurait raisonna-

blement exiger d’'une entreprise privée qu’elle installe sur les instructions du service des
« Government Software » (souvent aussi appelés « chevaux de Troie ») dans le systeme in-
formatique de ses clients. Non seulement une telle implication forcée dans des opérations de
police est singuliere, mais encore elle est de nature a saper la confiance qui doit régner entre
les fournisseurs de services et leurs clients puisque le recours a de tels programmes va car-
rément a I'encontre de leurs intéréts. Ces participants qui refusent absolument d’étre soumis
a une quelconque obligation de préter leur concours a de telles pratiques, demandent - con-
jointement avec IT(19) et Cablecom - la suppression de l'al. 4.

RD reléve que ces programmes qui sont, en eux-mémes, source de problémes, sont trés
controversés. Il estime que I'on va trop loin en voulant contraindre, sans cautéles et sans au-
cune nécessité, les fournisseurs de service a préter leur concours aux autorités sous une
forme ou sous une autre pour le piratage de systéemes appartenant a des clients ou a des
tiers. En agissant ainsi, les pouvoirs publics ébranlent fortement la confiance placée dans
une branche compléte de l'industrie et font peser sur la sécurité des risques qui, en défini-
tive, sont nuisibles a 'ensemble de I'économie.

switch souligne qu’en sa qualité d’entreprise exploitant des réseaux, elle met en ceuvre des
mesures de large ampleur pour lutter contre les virus et les logiciels espions, de sorte qu’'au
cas ou une mesure de surveillance devrait étre exécutée, elle serait dans I'incapacité de dis-
tinguer un virus transmis involontairement d’un logiciel espion. Aussi, une collaboration avec
le service est-elle impérative. En outre, I'instauration d’'une telle mesure de surveillance exi-
gerait la suspension de toutes les mesures de lutte contre les virus. Switch appelle de ses
veeux un libellé plus rigoureux permettant d’'éviter ce conflit d’objectifs.

525 al.5

VD demande que cette disposition soit formulée de maniére plus précise. D’'autres partici-
pants™'! souhaitent qu’elle soit purement et simplement biffée.

5.3. Art. 22 Identification des utilisateurs qui accedent a Internet

Les personnes qui exécutent des surveillances de la correspondance par télécommunication en vertu de la pré-
sente loi doivent prendre les mesures techniques nécessaires permettant d'identifier les utilisateurs qui accédent
a Internet par leur entremise.

Un nombre relativement important de participants™ se félicite expressément de cette dispo-

sition. Selon ZH, l'identification des utilisateurs d’Internet permet de recueillir des indices im-
portants voire décisifs pour la poursuite pénale. Par ailleurs, la possibilité d'identifier les in-
ternautes peut avoir un effet préventif. SZ et CAPS rappellent la situation existant dans cer-
tains pays voisins, ou il n’est pas toujours possible d’avoir acces a Internet sous le couvert
de I'anonymat et sans déclarer son identité. Ces deux participants estiment que la charge

1% ybc, PDC, PLR, PPS, economiesuisse, Swisscable.

19 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, SWICO, hp, COG.
11 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon.
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administrative occasionnée aux fournisseurs de service par les accés temporaires a Internet
(utilisation des systemes mis a la disposition de la clientéle par les hétels, connexion via les
cybercafés, etc.) est raisonnable.

En revanche, un grand nombre de participants™ proposent que I'on supprime ou, du moins,
modifie cette disposition. VD, ISSS et PES estiment que I'obligation qu’elle statue est dispro-
portionnée, notamment en ce qui concerne I'acces sans fil & Internet au moyen du« Wi-Fi »
(points d’accés dans les gares, les écoles, les hétels, etc.). Elle conduirait a la suppression
des liaisons Internet qui sont aujourd’hui mises a la disposition du public. Ces participants
demandent donc sinon la suppression, du moins une profonde adaptation de cette obligation
qui serait unigue en Europe. UDC dénonce la charge disproportionnée qu’engendrerait une
telle obligation et demande, elle aussi, sa suppression. Pour leur part, UVS et privatim rejet-
tent la disposition proposée notamment aux motifs qu’elle serait facile a éluder (« Proxies »;
possibilité de masquer l'adresse IP, connexion au moyen d'une carte SIM de deuxiéme
main) et qu’elle restreindrait de maniere excessive la liberté personnelle de I'ensemble des
utilisateurs d’Internet. Selon JDS et droitsfondamentaux.ch, la disposition en question est
absurde et révélatrice de I'approche totalitaire qui a été suivie par les auteurs du projet. Ain-
si, pour pouvoir téléphoner d’'une cabine publique point n’est besoin d’établir préalablement
son identité. La disposition proposée aurait, par exemple, pour effet d’obliger la personne qui
préte son ordinateur ou son smart phone a une connaissance pour gqu’elle surfe sur la toile a
contacter préalablement son fournisseur de services pour lui permettre I'identification de cet
utilisateur. Autre conséquence de cette disposition: les fournisseurs de services seraient
contraints d'interdire a leurs clients d'utiliser des réseaux dont l'acces n’'est pas protégé par
un mot de passe. Par ailleurs, l'identification par le biais d’'un téléphone portable, telle que
proposeée, serait exclue pour un certain nombre de personnes tout en état facile a éluder. RD
estime aussi que cette disposition n’a aucun sens. A I'appui de cet avis, il rappelle également
que les utilisateurs du téléphone n'ont pas besoin d’établir leur identité. Les participants sont
relativement nombreux™* a relever que si un fournisseur de services de télécommunication
est en mesure d’identifier ses abonnés (avec lesquels il est lié par contrat), il est, en re-
vanche, dans l'incapacité d’identifier chacun des utilisateurs qui se connecte a Internet via un
raccordement. Ces participants sont de l'avis qu'il faut biffer la disposition. Selon IT(19), ily a
lieu de déterminer clairement le temps maximum qui peut étre consacré a une identification
et de rémunérer le travail correspondant. Cablecom, switch et switchplus plaident également
en faveur d’'une suppression ou d'une reformulation de la disposition, soulignant que
l'identification de I'appareil utilisé ne peut étre réalisée qu'une seule fois, au maximum. Tou-
tefois, cette identification n’est possible que si tous les appareils interposés (routeur, points
d’accés sans fils, etc.) sont placés sous la responsabilité et le contréle technique de la per-
sonne chargée d'exécuter les mesures nécessaires a l'identification. L'identification par le
biais d’'un numéro de téléphone portable n’est pas viable: lorsque I'utilisateur se sert d'un té-
léphone portable étranger, il faut demander ses données a l'opérateur étranger qui, en
I'occurrence, n'est pas soumis au droit suisse. PLR, CP et FSA se demandent si I'on s’est
suffisamment interrogé sur la praticabilité et les conséquences de la réglementation prévue.
KFG et PSP proposent ou bien de restreindre I'ampleur de I'obligation d’'identification ou bien
de supprimer la disposition. Selon EPFZ, UNISG et UNIZH, le législateur semble partir de
I'idée que les écoles, les hotels, etc. passent par un fournisseur d’accés traditionnel pour ob-
tenir leur acces a Internet. Si les universités attribuent elles-mémes leurs adresses IP, elles
n'offrent pas leurs services au public. Elles sont donc des fournisseurs d'accées. Toutefois,
elles ne sont pas des fournisseurs de services Internet au sens de l'art. 2, let. a, OSCPT et
ne sont donc pas soumises a l'art. 22 AP. Selon les hautes écoles susmentionnées, le libellé
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de l'art. 22 est susceptible de permettre une surveillance d’ensemble. Aussi doit-il étre minu-
tieusement réexaminé sous I'angle de la proportionnalité et précisé.

5.4. Art. 23 Conservation des données

Les personnes qui exécutent des surveillances de la correspondance par télécommunication en vertu de la pré-
sente loi sont tenues de conserver durant douze mois les données indiquant quand et avec quels raccordements
la personne surveillée a été ou est en liaison par télécommunication et les données relatives au trafic et a la fac-
turation.

Sur le principe, de nombreux participants* se félicitent de I'allongement du délai de conser-

vation. FR estime toutefois nécessaire d'évaluer préalablement 'ampleur des taches sup-
plémentaires que cet allongement imposera aux cantons. SO insiste sur la nécessité de cet
allongement eu égard notamment aux procédures d’entraide judiciaire qui ont tendance a
avancer péniblement. BS souhaite, en outre, que I'on régle la maniére de traiter les décou-
vertes fortuites. AR, SZ et VD préconisent que I'on compléte la disposition par des normes
concernant la sécurité des données, la protection contre l'usage abusif de données et la
transparence du transfert de données.

Un groupe relativement important de participants™® propose que, par le biais de la réglemen-
tation prévue, on porte a dix ans le délai de conservation de maniére a garantir la disponibili-
té d’éléments d’enquéte probants méme apres plusieurs années. Certains de ces patrtici-
pants relévent que les fournisseurs de services de télécommunication conservent d’ores et
déja de leur propre chef les données durant dix ans. Neuf participants™'’ proposent de limiter
le délai d’appel des données a six ou douze mois, nonobstant le délai de conservation de dix
ans. BE souhaite également que le délai de conservation des données secondaires soit su-
périeur & douze maois.

En revanche, un grand nombre de participants™® rejettent la disposition. JDS, droitsfonda-
mentaux.ch, PES et SKS font remarquer que les autorités risquent de conserver systémati-
gquement des données sur des personnes au-dessus de tout soupcon. PES et SKS estiment
gue cette pratique est d’autant moins compréhensible qu’a la fin de juin 2010 la Délégation
des Commissions de gestion a émis des doutes quant a I'exactitude et a la pertinence des
données enregistrées dans la banque ISIS. Plusieurs participants'® attirent en outre
I'attention sur les frais élevés qu’induira I'allongement du délai de conservation alors que
toute indemnité est censée étre supprimée.

Selon SIUG, la disposition en cause ne fait nullement mention de la localisation des an-
tennes de téléphonie mobile, qui est aujourd’hui prescrite par TOSCPT. Il propose gue cette
localisation — si tant est gu’elle soit encore prévue sous I'empire du nouveau droit — soit ré-
glée au niveau de la loi. La surveillance rétroactive, étendue a I'ensemble du territoire et non
liée a des soupcons touche tous les habitants de la Suisse. Elle viole donc le principe de la
proportionnalité. Or, la conservation des données secondaires pendant douze mois permet
d’établir un profil détaillé des communications et des déplacements de tous les habitants de
la Suisse. En outre, la nécessité de doubler le délai de conservation n’est pas établie. Les
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différents types de surveillance, les données qui doivent étre conservées et les notions utili-
sées souffrent d’'une absence de définitions claires. ISSS s’oppose également a la disposi-
tion proposeée. Elle préconise, toutefois, qu’a la rigueur, le texte de la loi soit modifié de telle
sorte que le service puisse, dans le cas d’espéce, enjoindre a un fournisseur de services de
conserver les données servant a l'identification, plus longtemps mais au maximum douze
mois.

BL, PS, 3D4X et privatim exigent une réglementation nouvelle qui réponde aux critéres éta-
blis par la Cour constitutionnelle allemande dans le cadre de l'arrét concernant la conserva-
tion des données secondaires'®. 3D4X se demande comment une petite entreprise du sec-
teur IT fait pour se payer des instruments de surveillance alors qu’elle ne bénéficie d’aucune
indemnité. Dans le méme ordre d’idées, les entreprises regroupées sous le vocable IT(19)
relévent que I'allongement du délai de conservation induira une augmentation des co(ts pour
les personnes tenues d’assurer cette conservation.

Cablecom souleve une question: comment les fournisseurs de services Internet entendent-ils
procéder pour assurer la conservation des données lorsqu’ils n’en ont aucune parce que les
appareils échappent a leur influence ?

UVS estime qu’il ne ressort pas clairement de la disposition quelles données les fournisseurs
de raccordements Wi-Fi publics doivent collecter et conserver.

Se référant au libellé de la disposition, EPFZ, UNISG und UNIZH relevent qu'a leur sens
I'obligation de conserver les données ne vaut pas pour les exploitants de réseaux de télé-
communication internes et de centraux domestiques.

FSA déplore que I'allongement du délai de conservation n'ait pas été motivé.
switch et switchplus souhaitent que I'on précise le libellé de l'article 23 AP de maniere a ce
gu'il soit statué clairement que les personnes visées a l'art. 2, al. 2, AP sont aussi tenues de

conserver les données relatives au trafic.

safe préconise que I'on intéegre également dans la disposition la recherche de personnes in-
connues qui sont a l'origine d’un trafic de données sur Internet. Il estime en effet que le libel-

120 BverfG, 1 BvR 256/08 du 2.3.2010, al.-n. (1 - 345); extraits essentiels des considérants: le fait que
les fournisseurs privés de services conservent pendant six mois des données, par mesure de pré-
caution et en l'absence de circonstances particulieres - ainsi que le prévoit la Directive
2006/24/EG du Parlement européen et du Conseil du 15 mars 2006 (JO L 105 du 13 avril 2006, p.
54, ci-aprés « Directive 2006/24/CE ») - n’est pas purement et simplement incompatible avec I'art.
10 de la Loi fondamentale. Le respect du principe de la proportionnalité exige que le législateur,
lorsqu'il regle une telle conservation des données, tienne équitablement compte des atteintes aux
droits fondamentaux dont elle est la cause. Selon les considérants de I'arrét, il y a lieu d’adopter
des normes suffisamment exigeantes et précises qui réglent la sécurité des données, leur utilisa-
tion, leur transparence, sans oublier les voies de droit. (...) La recherche de données et leur utili-
sation directe ne sont conformes au principe de la proportionnalité que si elles servent a
I'exécution de tdches éminemment importantes en matiére de protection des biens juridiques.
Pour que cette condition soit remplie dans le domaine des poursuites pénales, il faut qu'il existe
des soupcgons étayés par des faits précis qu'une grave infraction a été commise. (...) Une utilisa-
tion exclusivement indirecte des données par les fournisseurs de services de télécommunication
dans le but de fournir des renseignements sur les titulaires d’adresses IP est admissible qu’il
existe ou non une liste limitative d’infractions ou de biens juridiques protégés et qu'il s'agisse ou
non d'écarter des dangers ou d’assumer des taches de renseignement. En revanche, dans le
cadre de la poursuite d'inobservations de prescriptions d’'ordre, la fourniture de tels renseigne-
ments ne peut étre autorisée que dans des cas expressément définis par la loi (...) (trad.).
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lé est trop étroit puisqu’il n'englobe pas le cas, pourtant important, dans lequel on ne re-
cherche pas les raccordements d'une personne connue ou surveillée mais d'une personne
inconnue qui est a l'origine d’un trafic de données déterminé sur Internet.

5.5. Art. 24 Certification

Les remarques concernant la certification sont consignées dans la partie Ill, ch. 3.5 ad art.
18 AP.

5.6. Art. 25 Information sur les technologies et services

A la demande du service, les personnes qui exécutent des surveillances de la correspondance par télécommuni-
cation en vertu de la présente loi lI'informent en tout temps de maniére détaillée sur la nature et les caractéris-
tiques de toute technologie ou de tout service qu'elles ont mis ou vont mettre sur le marché.

Neuf participants™®* estiment que les technologies et les services qui seront mis sur le mar-

ché relévent du secret d’affaires. Il est donc exclu d’introduire dans la loi une norme obli-
geant les entreprises concernées a divulguer au service des informations sur ces innova-
tions. Toutefois, de telles informations, lorsqu’elles émanent d’experts, doivent étre indemni-
sées. ISSS souligne qu’outre le fait que cette disposition mettrait en péril le secret d’affaires
et le secret de fabrication, les technologies en question sont en bonne partie aux mains
d’entreprises étrangéres. Cette disposition est donc de nature a causer de notables pro-
bléemes a I'économie suisse, puisqu’elle peut étre a l'origine de mesures de rétorsion et
aboutir & ce que les titulaires des droits sur ces technologies, par crainte de leur divulgation,
n'utilisent plus en Suisse leurs techniques et procédés les plus récents, ce qui rendrait un
mauvais service a la société de l'information propre a la Suisse. Cela étant, ISSS demande
gue I'on entreprenne les démarches en vue de conclure un accord international.

De surcroit, SIMSA souligne le risque que cette disposition présente pour la protection de
l'innovation. IT(19), SWICO, hp et COG demandent que I'art. 25 soit complété par une dis-
position exemptant les fournisseurs de services de I'obligation de divulguer des secrets
d’affaires et des secrets professionnels.

switch et switchplus demandent que I'on précise si les personnes visées a l'art. 2, al. 2, AP
sont aussi soumises a I'obligation d’'informer. Ils estiment que cette obligation induit des frais
de formation des agents de la Confédération concernés, frais qui doivent étre ddment com-
pensés.

5.7. Art. 26 Exploitants de réseaux de télécommunication internes et de cen-
traux domestiques et personnes visées a l'art. 2, al. 1, n’exercant pas
leur activité dans le domaine de la correspondance par télécommunica-
tion a titre professionnel

Les remarques concernant I'obligation de surveillance a laquelle sont soumises les per-
sonnes précitées sont consignées dans la partie lll, ch. 1.2.3 ad art. 2, al. 2, AP.

6. Surveillance en dehors d’une procédure pénale

121 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, ISSS, Cablecom.
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6.1. Art. 27 Recherche dans un cas d'urgence

Y En dehors d'une procédure pénale, I'autorité compétente peut ordonner une surveillance de la correspondance
par télécommunication limitée a l'identification des usagers, aux données relatives au trafic et a la localisation
pour retrouver une personne disparue. Elle peut si nécessaire consulter des données relatives a des tiers non
impliqués.
2 Une personne est réputée disparue lorsque:

a. lapolice a constaté qu'il était impossible de la localiser, et que

b. desindices sérieux donnent lieu de penser que sa santé ou sa vie sont gravement menaceées.

6.1.1 al. 1

Un nombre relativement important de participants** propose une adjonction précisant que,
dans des cas bien déterminés, l'autorité peut ordonner que I'on releve non seulement les
données permettant I'identification des utilisateurs mais encore le contenu de conversations
de maniére a permettre de vérifier si la personne disparue a réellement utilisé le raccorde-
ment surveillé. Cette surveillance étant censée étre soumise a autorisation, la protection de
la personnalité des personnes concernées sera garantie dans une mesure appropriée. Pour
sa part, VD plaide en faveur d’'une procédure plus simple qui permette d’entamer la surveil-
lance sans attendre I'autorisation du juge.

Plusieurs participants appartenant & la branche des télécommunications?® demandent que
la surveillance soit limitée a la localisation des appels. lls s’opposent a la consultation de
données relatives a des tiers non impliqués. De surcroit, Cablecom part de I'idée que la dis-
position ne vaut que pour la téléphonie mobile car, dans I'état actuel des choses, il est im-
possible de localiser les appels passés via Internet.

FSA ne comprend pas les raisons pour lesquelles on se propose de biffer I'art. 8, al. 5 de
I'actuelle LSCPT. Elle demande que cet al. soit repris a titre de complément.

De l'avis de SIMSA, les fournisseurs de services peuvent a peine apprécier les effets de
cette disposition, notamment en ce qui concerne les données relatives a des tiers non impli-
qués. SZ souhaite que le texte précise lesquelles de ces données peuvent étre consultées.
KFG redoutant que de plus en plus de tiers non impliqués soient surveillés uniqguement parce
gu’ils font partie de I'environnement de la personne placée sous surveillance, demande la
suppression de cette disposition.

6.1.2 al.2

Pas de remarques.

6.2. Art. 28 Recherche de personnes condamnées

En dehors d'une procédure pénale, l'autorité compétente peut ordonner une surveillance de la correspondance
par poste et télécommunication pour retrouver une personne condamnée a une peine privative de liberté ou qui
fait I'objet d'une mesure entrainant une privation de liberté, sur la base d'un jugement définitif et exécutoire, lors-
gue les autres mesures prises jusqu'alors a cet effet sont restées sans succés ou lorsque les recherches n'au-
raient aucune chance d'aboutir ou seraient excessivement difficiles en I'absence de surveillance.

%2 7ZH, LU, SZ, SH, SG, AG, GL, GR, TG, VS, JU, CCDJP, CCPCS, CAPS, SSDP.
128 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Cablecom.
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Différents participants'®* approuvent cette disposition qui vise & étoffer les moyens auxquels

l'autorité peut recourir lors de la recherche de personnes condamnées. OW et SO se félici-
tent en outre de ce que la surveillance prévue ne se limite pas au relevé de données secon-
daires mais gqu’elle permette aussi I'enregistrement de conversations fournissant des indices
qui facilitent la localisation de la personne recherchée.

Pour des motifs relevant de la sécurité publique (mise en danger de soi-méme et d’autrui),
ZG demande que I'on examine s'il ne serait pas judicieux d’étendre cette disposition aux
personnes qui font I'objet d’'une privation de liberté a des fins d’assistance (art. 397a ss, CC).

Pour privatim, le libellé de cette disposition est trop général au regard du droit régissant la
protection des données. Elle ne précise pas qui peut étre surveillé ni comment pas plus
gu’elle ne stipule ou et quand la surveillance peut étre exercée. Pourtant elle est susceptible
d’'induire de graves atteintes aux droits fondamentaux, notamment de personnes gravitant
dans I'environnement de la personne condamnée. Aussi, ce participant propose-t-il que les
modalités de cette surveillance soient réglées dans le CPP ou 'OSCPT. USS considere que
le projet va trop loin lorsqu’il permet de surveiller toutes les personnes qui sont présumeées
avoir des contacts avec la personne condamnée. |l s'agit Ia d’'une atteinte disproportionnée a
la vie privée.

Huit participants'® souhaitent que le texte précise qu'il doit s’agir d’une personne en fuite.
Cablecom demande en outre que I'on définisse ce qu'il faut entendre par « n’avoir aucune
chance d’'aboutir » et « excessivement difficiles ».

FSA reléve que celui qui se soustrait a I'exécution d’une peine privative de liberté ou d'une
mesure, he commet pas encore d’'infraction. Il est donc capital que I'on respecte le principe
de la proportionnalité lorsque I'on est amené a porter des atteintes aussi graves aux droits
fondamentaux. A cette fin, on peut se fonder soit sur la gravité de I'acte, soit sur la peine in-
fligée. Si I'on se base sur le premier critére, on peut se référer a la liste des infractions figu-
rant a l'art. 269, al. 2, CPP. Si, en revanche, on considére que la peine infligée est I'élément
déterminant, force sera de fixer un seuil a partir duquel une surveillance pourra étre ordon-
née, par exemple un an de privation de liberté. VD et CP demandent que I'on prenne comme
seuil une peine privative de liberté d’au moins six mois.

SIMSA souligne gu’avant que la surveillance soit engagée, personne ne peut savoir quelles
conversations livreront des indices et lesquelles n’en livreront pas. Ce constat incite a con-
clure que soit on s’abstient de toute surveillance, soit on procéde a une surveillance générale
des conversations. Ce participant reléve, en outre, que l'innovation que constitue la possibili-
té de recourir a la surveillance dans le cadre de la recherche de personnes condamnées en-
gendrera un notable surcroit de travail pour les agents chargés de I'exécution des mesures
ad hoc.

AG préconise que I'on remplace « les autres mesures prises » par « les autres recherches
entreprises ».

6.3. Art. 29 Procédure

'La procédure est régie par analogie par les art. 271 a 279 CPP. La surveillance doit étre autorisée par une auto-
rité judiciaire.

24 ZH, LU, SZ, VD, GE, UR, OW, NW, FR, SO, AR, Tl, CCDJP, CCPCS, CAPS, VPSB, SSDP.
125 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Cablecom.
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% Les cantons désignent l'autorité qui ordonne la surveillance, I'autorité qui autorise la surveillance et I'autorité de
recours.

6.3.1 al. 1

SZ estime qu'il ne se justifie pas de déclarer applicables par analogie les art. 271 & 279 CPP
au lieu de 274 a 279 comme c’est le cas actuellement. Il souhaite que I'on précise au niveau
de la loi que I'applicabilité par analogie du CPP n’a pas pour effet de conférer a la procédure
de recherche dans un cas d’'urgence et a la procédure de recherche de personnes condam-
nées le caractére de procédure pénale, ces deux procédures continuant & relever, I'une du
droit administratif et I'autre du droit régissant la police. Le tri d'informations spécifiques sous
la direction d’un tribunal dans le but de protéger un secret professionnel n’entre absolument
pas en ligne de compte lors de recherches dans des cas d’'urgence. Dans le cadre de telles
recherches, les informations recueillies a la faveur d’'une surveillance limitée a I'identification
des participants et aux données du trafic ne peuvent étre utilisées que dans le but de sauver
les personnes disparues et doivent étre détruites dés que le motif de la surveillance a dispa-
ru. L'art 29, al. 1, 2°™ phrase, statue, en outre, que la surveillance est soumise a autorisa-
tion. 1l est donc superflu de renvoyer par analogie a I'art. 272 CPP (régime de I'autorisation).
Au surplus, un tel renvoi est plutét de nature a semer la confusion. L’art. 273 CPP traite éga-
lement de surveillances ordonnées dans le cadre de procédures pénales en cours. De
méme, le renvoi par analogie a I'art. 279 CPP (obligation de communiquer) en relation avec
la cléture d’'une recherche dans un cas d'urgence n'a cessé de préter a discussion. Outre
gue ce renvoi ne contribue pas a clarifier la norme, I'obligation de communiquer découle des
législations cantonales régissant la protection des données et la police et non du CPP. Il n'y
pas lieu de réglementer I'ajournement de la communication qui est soumis a I'accord du tri-
bunal des mesures de contrainte. Pire, une telle réglementation entrainerait une confusion
de la procédure pénale et de la procédure administrative. Lorsque la police communique a la
personne retrouvée ou a ses proches que cette derniére a fait I'objet d’'une recherche dans
un cas d’'urgence, en mettant éventuellement & sa charge les codts de cette intervention, elle
rend une décision qui peut étre attaquée devant la juridiction administrative et qui n’est pas
sujette a recours au sens des art. 393 a4 397 CPP.

UVS estime que le fait de renvoyer globalement au CPP est contraire au systéme puisque la
recherche dans un cas d’'urgence est une mesure qui appartient a la politique de sécurité et
ne reléve pas du droit de la procédure pénale. En outre, poursuit UVS, le fait que la surveil-
lance est soumise a l'autorisation de l'autorité judiciaire est généralement source de pro-
bléemes parce gu’il y a souvent « péril en la demeure ». Aussi, la police devrait-elle avoir la
compétence d’ordonner les recherches dans un cas d’urgence puisqu’en pareille situation il
faut pouvoir agir aussi rapidement que possible. La renonciation & exiger I'autorisation d’'une
autorité judiciaire peut étre compensée par l'octroi a la personne surveillée de la possibilité
de former recours a posteriori. En outre, par souci de garantir une répartition aussi claire que
possible des attributions, I'autorité compétente pour statuer sur le recours devrait étre le juge
(de la détention).

6.3.2 al.2

Pas de remarques.

7. Frais et @moluments

ICT et ePower demandent que les frais occasionnés par les mesures de surveillance soient
soumis a une baisse générale et que I'ordonnance sur les émoluments soit adaptée en con-
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séquence. Cela implique toutefois qu’un processus de bout en bout numérisé soit modélisé
dans les directives techniques du service. La sécurité du droit exige que toutes les per-
sonnes qui sont parties a un systéme sachent exactement ce que 'on attend d’elles et a quel
moment. Les deux participants proposent que I'on régle ce point avant les débats parlemen-
taires sur le projet.

7.1. Art. 30

! Les codts des équipements nécessaires a la mise en ceuvre de la surveillance et les codts de la surveillance
proprement dite sont a la charge des personnes qui exécutent des surveillances en vertu de la présente loi.

2 L'autorité qui a ordonné la surveillance verse un émolument au service. Le Conseil fédéral fixe les émoluments
pour les prestations du service.

7.1.1 al.1l

Plusieurs participants'® se félicitent de la suppression de 'indemnité & laquelle avaient droit
les fournisseurs de service, rappelant notamment que les banques, les fiduciaires, les com-
pagnies d'assurance ne sont pas indemnisées pour la charge qu’implique leur obligation de
produire des piéces. lls estiment qu’une indemnisation est en disharmonie avec le systeme.
ZH fait en outre remarquer que la prévention du blanchiment d’argent occasionne aussi aux
banques des frais élevés qu’elles doivent elles-mémes supporter ou acquitter par préléve-
ment sur leurs revenus. NW, SO, CAPS et SSDP soulignent, par ailleurs, que par le passé
d’'importants fournisseurs de services de télécommunication, au demeurant bien organiseés,
ont gagné des sommes non négligeables grace aux surveillances de la correspondance par
télécommunication.

Inversement, sur le principe, de nombreux participants™*’ s’opposent — pour différentes rai-
sons récapitulées ci-aprés — a la suppression prévue de I'indemnisation pour I'exécution de
mesures de surveillance.

La majorité de ces participants'?® reléve que la poursuite pénale étant une tache qui incombe
a I'Etat, celle-ci doit &tre prise en charge par la collectivité. Quelques participants*? se décla-
rent non convaincus, en particulier, par I'argument selon lequel une indemnisation serait con-
traire au systeme si I'on prend comme point de comparaison les banques, les fiduciaires, les
compagnies d’assurance, etc. qui ne sont pas indemnisées pour la charge qu’implique leur
obligation de produire des piéces. PS souligne que ce que I'on demande aux fournisseurs de
services va nettement plus loin que la production de données et de piéces qui sont, de toute
facon, disponibles. JDS et droitsfondamentaux.ch estiment que la comparaison avec
I'obligation susmentionnée est erronée car il n'y aurait pas lieu de soumettre les personnes
exécutant des surveillances a des obligations spéciales de conservation des données et
autres obligations de préter leur concours, si la production de données pouvait étre exigée
d’elles sur la base du CPP. Par ailleurs, de l'avis d’'ISSS et de MS, cette disposition est con-
traire aux principes reconnus qui régissent la participation de particuliers a des procés pé-
naux dirigés contre des tiers, tels que le droit a indemnisation des témoins et des experts.

126 7H, LU, UR, OW, NW, SO, BL, SG, AG, NE, VD, GL, GR, TG, VS, JU, CCDJP, CCPCS, CAPS,
SSDP.

127 ps, PDC, PLR, UDC, GPS, PPS, JDS, droitsfondamentaux.ch, RD, ISSS, MS, SIUG, SIMSA, INT,

asut, Finecom, Orange, Swisscom, Sunrise, Colt, Verizon, Cablecom, FSA, SKS, Swisscable, CP,

CCC, Sitrox, economiesuisse, 1T(19), SWICO, hp, COG.

PDC, PLR UDC, GPS, asut, Finecom, Orange, Swisscom, Sunrise, Verizon, Cablecom, FSA, SKS

Swisscable, SIUG, CP, CCC, Sitrox, PPS.

129 ps, Colt, SiuG, SIMSA, INT, ISSS, PPS, PES.
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Pour sa part, MS fait référence a I'art. 434 CPP qui statue expressis verbis que des tiers qui,
du fait de I'aide apportée aux autorités pénales, subissent un dommage, ont droit & une juste
compensation si ce dommage n’est pas couvert d’'une autre maniére. En définitive, ces frais
font partie intégrante des frais de procédure conformément aux art. 422 ss, CPP, frais qui, a
la fin du procés, sont mis a la charge de la personne condamnée.

Un ensemble assez important de participants™*® estime que I'indemnisation des fournisseurs
de services de télécommunication contribuera au développement d’'une discipline financiere
qui aura pour effet de freiner les codts. En effet, I'obligation d'indemniser est de nature a inci-
ter 'autorité compétente a limiter sa propension a ordonner des surveillances.

Un certain nombre de participants™* soulignent que les entreprises qui fournissent des ser-
vices de télécommunication doivent mettre en place une infrastructure colteuse et s’assurer
un savoir-faire certain si elles veulent satisfaire aux exigences définies par la loi et prendre
en temps utile les mesures techniques nécessaires dans I'hypothése ou elles se verraient
confier un mandat par le service. Les investissements auxquels il est indispensable de con-
sentir pour pouvoir exécuter des missions de surveillance posent un probleme crucial aux
entreprises de moindre envergure voire, comme l'estime PES, représentent pour elles une
charge intolérable car il est prévisible qu'ils induisent une augmentation importante des frais
de fonctionnement. Pour sa part, Colt est d'avis que l'obligation d’acquérir des équipements
qui ne sont utilisés que rarement, voire jamais, constitue une atteinte au principe de la pro-
portionnalité. Dans I'hnypothése ou les investissements seraient malgré tout a la charge du
fournisseur de services de télécommunication, celui-ci - estime Colt - ne devrait pas étre
contraint de s’équiper tant qu'il n’a pas recu de mandat de surveillance. En outre, il y a lieu
de laisser au fournisseur de services le soin de déterminer s'il recourra — éventuellement
contre rémunération — a des équipements externes méme au cas ou il serait chargé de mis-
sions de surveillance a réitérées reprises. PS fait valoir que les charges liées aux mandats
de surveillance se traduisent par une distorsion du marché, qui profite aux grands fournis-
seurs alors qu'ils occupent déja une position de quasi-monopole. Aussi exige-t-il que
I'indemnisation des fournisseurs de services soit soumise a un régime différencié qui tienne
compte de leur capacité de supporter les charges financiéres découlant des mesures a
prendre, cela compte tenu de leur taille.

Cela étant, un nombre non négligeable de participants™*? propose I'adoption d'un libellé aux
termes duquel l'autorité qui ordonne les surveillances verse au service un émolument qui
comprend les indemnités a verser aux fournisseurs de services.

economiesuisse propose une norme libellée de telle sorte que les fournisseurs de services
supportent le colt des équipements dans lesquels ils investissent mais puissent facturer leur
utilisation. PDC souhaite que les fournisseurs de services soient indemnisés pour les co(ts
gue leur occasionnent les équipements supplémentaires nécessaires a I'exécution des man-
dats de surveillance qui leur sont confiés.

Si I'indemnisation des fournisseurs de services est supprimée, la Confédération n’en devra
pas moins garantir d'une maniére ou d’'une autre que ceux-ci continuent de livrer rapidement
des données fiables. Telle est la crainte émise par ZG.

1% UDC, GPS, asut, Finecom, Orange, Swisscom, Sunrise, Verizon, Cablecom, FSA, SKS,

Swisscable, SIUG, CP, CCC, Sitrox, PPS, economiesuisse.
131 ps Colt, SIUG, SIMSA, INT, ISSS, PPS, GPS.
2 asut, Finecom, Orange, Swisscom, Sunrise, Verizon, Cablecom, Swisscable, IT(19), SWICO, hp,
COG.
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7.1.2 al.2

Quand bien méme les frais peuvent formellement étre mis a la charge des personnes con-
damnées ou des personnes qui sont tenues de s’en acquitter, ceux-ci, soulignent ZH, LU et
ZG, bien souvent, ne peuvent pas étre imputés aux parties a la procédure (p. ex. ceux d'une
recherche dans un cas d’'urgence ou d’'une recherche d’'une personne condamnée, lorsque le
tribunal rend un verdict d’acquittement ou encore dans le cadre d’'une procédure d’entraide
judiciaire) ou demeurent impayés parce que les personnes concernées sont insolvables. En
conséquence, ils sont supportés par les autorités qui ont ordonné la surveillance. Plusieurs
participants*®® proposent que I'on fixe de maniére adéquate ou que I'on abaisse notablement
les tarifs prévus par I'ordonnance du 7 avril 2004 sur les émoluments et les indemnités en
matiére de surveillance de la correspondance par poste et télécommunication'®*. SZ fait va-
loir que, dans ce contexte, le service ne devrait pas assumer d’inutiles fonctions d'interface,
telles que le contréle du respect du délai de conservation des données et la transmission
d’'informations relatives a des raccordements de télécommunication. LU et ZG demandent
gu’on leur donne, le moment venu, la possibilité de s’exprimer sur 'ordonnance concernant
les émoluments. FR entend que la question des émoluments que les cantons doivent verser
au service soit soumise a un examen a la lumiére d’'une évaluation qui doit encore étre réali-
sée. VD part de I'idée que le fait que le bénéficiaire des émoluments reste le service, devrait
induire un excédent des codts. NE demande que l'on examine la possibilité d'abolir
I'obligation de payer des émoluments a laguelle sont soumises les autorités qui ordonnent la
surveillance. Enfin, pour PS, il y a lieu de veiller & ce que le montant des émoluments ne soit
pas prohibitif pour les autorités de poursuite pénale, de maniere a ce que les forfaits prévus
par cas ne les dissuadent pas d’ordonner des enquétes pourtant essentielles.

8. Dispositions pénales

8.1. Art. 31 Contraventions

LEst puni d'une amende de 100 000 francs au plus quiconque, intentionnellement:

a. ne donne pas suite aux injonctions du service;

b. ne respecte pas l'obligation de conserver des données mentionnée aux art. 19, al. 2 et 23.
Z La tentative et la complicité sont punissables.
® Sj lauteur agit par négligence, il est puni d'une amende de 40 000 francs au plus.

*Les art. 102 al. 1, 3 et 4 CP et 112 CPP sont applicables par analogie. L'amende est de un million de francs au
plus.

Sur le principe, SO et CP souscrivent aux dispositions proposées. Aux yeux de CP, elles
présupposent, toutefois, que la loi prévoie une indemnité et une certification gratuite pour les
personnes chargées de I'exécution de surveillances.

PES et SKS estiment que les dispositions pénales sont nettement trop strictes, hotamment
parce que les personnes qui sont chargées d'exécuter des surveillances n'ont guére de
moyens de s'opposer aux injonctions du service. Pour cette raison et compte tenu de la ten-
dance a I'exécution de surveillances de plus en plus nombreuses, la norme pénale préconi-
sée aboutirait a ce que les fournisseurs de services de télécommunication soient arbitraire-
ment soumis aux ordres de l'autorité. En outre, la quotité des peines prévues pourrait mettre
en péril 'existence des fournisseurs de moindre envergure. lls demandent donc que la sévé-
rité de la disposition pénale proposée soit nettement atténuée.

133 7H, LU, ZG, BL, AG, TI, GL, GR, TG, VS, JU, SZ, OW, CCDJP, CCPCS.
134 RS780.115.1
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Dans ce contexte, plusieurs participants™*® soulignent que les obligations incombant aux per-

sonnes qui exécutent des surveillances ne sont pas réglées de maniere précise. Dans ces
conditions, il est délicat d’adopter la disposition pénale proposée, estime PLR. SIMSA est de
l'avis qu’il manque a celle-ci des éléments constitutifs univoques permettant de justifier une
sanction pénale. Aux yeux de quelques participants'*®, la norme non seulement viole le prin-
cipe de précision, mais encore elle présume qu’en vertu de I'art. 15, let. a, AP le service doit
donner lui-méme des injonctions (directives et décisions) supplémentaires méme s'il ne peut
étre lui-méme a l'origine de 'ordre de surveillance.

Enfin, Orange et Colt estiment qu'il n’est pas approprié que les personnes physiques soient
aussi soumises a cette disposition. Ces deux participants proposent donc de restreindre le
champ d’application personnel de la LSCPT et, partant, de ses dispositions pénales, aux
personnes morales.

8.11 al.1l

Plusieurs participants™®’ plaident en faveur d’'une norme plus sévére. OW émet des doutes
gquant a savoir si la norme proposée aura l'efficacité visée. NW et CAPS estiment que le fait
que l'avant-projet érige les infractions en contraventions est inadapté et n'a pas d’effet dis-
suasif si I'on prend en compte le rapport existant entre les bénéfices réalisés dans le do-
maine des télécommunications et les colts occasionnés par les surveillances. En effet, dans
certains cas, I'amende maximale prévue (100'000 francs) pour réprimer la violation
d’obligations est plus que contrebalancée par les économies réalisées grace a cette infrac-
tion. Ce constat incite quelques participants™® 2

a demander que I'on augmente le montant
maximum de I'amende, une majorité d’entre eux™*® proposant méme de le porter a 1 million
de francs.

let. a

Huit participants**° estiment que, sous I'angle du principe de précision statué a l'art. 1 CP, la
formulation «(...) quiconque, intentionnellement, ne donne pas suite aux injonctions du ser-

vice » appelle des réserves du point de vue des valeurs qui fondent I'Etat de droit.

let. b

VD, BL et AG souhaitent que I'applicabilité de la disposition soit étendue aux infractions a
l'art. 20 AP; AG plaide pour gqu’elle le soit en outre aux infractions a l'art. 22 AP.

8.1.2 al.2

UNIZH estime que la punissabilité de la tentative et de la complicité n'est pas conforme a

notre systeme pénal puisqu’en I'occurrence il s’agit de contraventions et non de délits ou de
crimes.

PLR, SIMSA, asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Swisscable.
asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Swisscable.

%7 7H, LU, AG, GL, GR, TG, VS, JU, NW, CCDJP, CAPS.

%8 7H, AG, LU, GL, GR, TG, VS, JU, CCDJP.

%9 AG, LU, GL, GR, TG, VS, JU, CCDJP.

asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Swisscable.

53/67



8.1.3 al.3et4

Pas de remarques.

8.2. Art. 32 Juridiction

La poursuite et le jugement des infractions au sens de I'art. 31 incombent aux cantons.

CCPCS se félicite expressément de ce que la compétence juridictionnelle soit attribuée aux
cantons, ce qui est conforme au principe selon lequel la poursuite et le jugement des infrac-
tions pénales ressortissent a ces derniers.

S'agissant de la compétence rationae loci, quelques participants'** souhaitent que celle-ci
soit établie au lieu ou le fournisseur de services défaillant offre sa prestation. S'il le fait dans
plusieurs cantons, il y a lieu de désigner une juridiction fédérale.

BL et CAPS ne voient pas pourquoi la juridiction serait cantonale. lls proposent que la pour-
suite et le jugement des infractions en cause ressortissent de maniére générale a une juridic-
tion fédérale. BL fait remarquer que l'art. 31 AP vise a réprimer des contraventions dans des
domaines relevant de la compétence du service et donc, par principe, de la Confédération. A
cela s’ajoute qu’en regle générale les mangquements des fournisseurs de services, qui sont
visés par cette disposition, touchent plusieurs cantons. Selon CAPS, le recours contre les
décisions du service est recevable selon les régles de la procédure fédérale, de sorte que
les dispositions du droit pénal administratif devraient étre applicables également aux procé-
dures pénales.

9.Surveillance et voies de droit

9.1. Art. 33 Surveillance

' Le service veille a ce que la législation relative a la surveillance de la correspondance par poste et télécommu-
nication soit respectée.

2 S'il constate une violation du droit, il peut, par analogie, prendre les mesures prévues a l'art. 58, al. 2, let. a de la
loi du 30 avril 1997 sur les télécommunications. Il peut ordonner des mesures provisionnelles.

De l'avis de plusieurs participants'*?, la formule « Le service veille a ce que la législation (...)
Soit respectée », utilisée a l'al. 1, est en contradiction avec I'art. 15, let. a, AP selon lequel le
service n'a précisément pas la compétence de vérifier si un ordre de surveillance est con-
forme au droit. Aussi, I'art. 33 AP doit-il étre interprété en ce sens que le service n'a pas a
assurer, de maniere générale, le respect du droit en cause et qu'il lui incombe seulement de
garantir que les fournisseurs de services de télécommunication se conforment a la loi. Le li-
bellé de I'al. 2 incite d'ailleurs a cette interprétation. En d’autres termes, le service devrait as-
sumer le réle qui incombe a I'administration interposée entre I'autorité qui ordonne la surveil-
lance et le fournisseur de services, et appliquer la loi. En outre, il doit pouvoir trancher dans
les cas litigieux, ce qu’il n’a pas la compétence de faire aujourd’hui. Toutefois, il ne se recon-
nait pas dans ce réle. En effet, plus le temps passe et plus il agit comme s'il était une autori-
té de surveillance. Il se borne a émettre des directives techniques et a édicter les prescrip-
tions d'ordre organisationnel et administratif qu'il lui incombe d’établir a titre de pures disposi-
tions d’exécution. Il ne reglerait donc pas la forme sous laquelle les fournisseurs de services
doivent présenter certaines données mais édicterait de plus en plus de prescriptions qui dé-

" ZH, LU, SG, GL, GR, TG, VS, JU, CCDJP.
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finissent ce que l'on attend d’eux en général. Les participants en question déplorent, en
outre, que le service fasse parfois preuve d’'un zéle excessif en allant jusqu’a exiger, par me-
sure de précaution, la fourniture de prestations qui vont au-dela de ce que demandent les
autorités chargées des enquétes. La tendance prise par le service a devenir de plus en plus
autonome sans gqu’aucun moyen de droit ni aucune autorité de surveillance permette de con-
tréler son activité, ne laisse pas d’inquiéter certains participants. Ceux qui s’expriment & pro-
pos de l'art. 33 AP, relevant que, dans I'ensemble, I'avant-projet est abstrus, donc pas satis-
faisant, arrivent a la conclusion qu’il faut revoir complétement I'art. 33 puisque le service lui-
méme ne se considére pas comme un gardien du droit mais plutdét comme un organe qui
s'efforce d'assurer autant de surveillances que possible. Or ce rdle n'est pas compatible
avec la fonction d’autorité de surveillance.

Cablecom critique le libellé choisi qui soumettrait I'activité du service a la propre surveillance
de celui-ci. Elle propose de désigner I'Office fédéral de la communication (OFCOM) en quali-
té d’autorité de surveillance.

Rappelant l'affaire des fiches, KFG veux avoir la certitude que l'activité du service soit sou-
mise a un contrdle. Dans cet esprit, il propose l'instauration d’un organe de contréle qui véri-
fie a intervalles réguliers les dépenses du service de méme que la proportionnalité et la Iéga-
lité des mesures ordonnées.

9.2. Art. 34 Voies de droit

! Les décisions du service sont sujettes a recours conformément aux dispositions générales de la procédure fé-
dérale.

% Le recourant n'est pas habilité a recourir contre une décision du service lui enjoignant d'exécuter une surveil-
lance en invoquant l'illégalité de I'ordre de surveillance sur lequel cette décision se fonde. Il peut en revanche
faire valoir contre les décisions du service des questions d'ordre technique ou organisationnel liées a I'exécution
de la mesure de surveillance ordonnée.

9.21 al.1l
Pas de remarques.

9.22 al.2

Neuf participants'®® soulignent que la disposition proposée répond & un besoin d’'ordre pra-
tique. Pour CAPS, le fait d’exclure de maniere générale le contrble de Iégalité va, cependant,
trop loin. Les fournisseurs de services de télécommunication devraient avoir la possibilité
d’'invoquer que les mesures ordonnées sont illégales puisque I'autorité qui autorise la surveil-
lance ne dispose pas des connaissances techniques nécessaires.

Un grand nombre de participants*** exige que, contrairement au libellé de I'al. 2, le recourant
puisse, de maniére générale, faire contrdler la Iégalité d’un ordre de surveillance.

Quelques participants'*® relévent qu’une surveillance ordonnée illégalement - par exemple,
dans le but de poursuivre une infraction qui n'est pas énumérée dans la liste figurant a I'art.

S LU, NW, GL, GR, TG, VS, JU, CCDJP, CAPS.
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269, al. 2, let. a, CPP ou parce que la mesure gu’elle implique n’est pas prévue dans la loi -
porte atteinte aux droits de la personne concernée. En outre, I'intérét public commande
gu’elle puisse étre dénoncée devant le juge étant donné la gravité de l'atteinte aux droits
fondamentaux dont elle est la cause. Enfin, ces participants rappellent que lorsqu'il y a péril
en la demeure, les autorités de poursuite pénale peuvent requérir une surveillance durant la
procédure de recours, cela a titre de mesure provisionnelle. lls ajoutent que le juge peut le-
ver |'effet suspensif d'un éventuel recours.

BE estime choquant que les personnes auxquelles le service a, par erreur, enjoint d’exécuter
une surveillance, ne puissent recourir contre une telle décision.

Huit participants'*® font observer que, selon les régles générales de la procédure fédérale,
l'autorité de recours ne saurait avoir un pouvoir d'examen plus large que celui de 'autorité de
premiére instance. Comme le service ne jouit d'aucun pouvoir d’examen sur le fond, ce qui
signifie qu'il se borne a reprendre a son compte les ordres de surveillance, les autorités de
recours n’examineront pas les points laissés de coté par l'instance précédente. Il résulte de
ce qui précede que les décisions du service ne sont pas sujettes a recours. Aussi, les parti-
cipants en cause exigent-ils que I'on aménage des compétences ad hoc permettant
d’examiner l'activité du service (v. également supra, partie Ill, ch. 3.2.1, remarques concer-
nant l'art. 15, let. a, AP).

Cablecom est de l'avis qu’il y a lieu de biffer purement et simplement I'al. 2 parce gu'il est
contraire aux dispositions de la procédure fédérale. Swisscable fait observer qu'un cahier
des charges ne sert a rien s'il n’existe pas de base |égale permettant, au besoin, de réclamer
en justice le respect des droits et des obligations qui y sont consignés. Aussi, par souci de
garantir la sécurité du droit, importe-t-il d’ouvrir la voie du recours contre les ordres de sur-
veillance excessifs émanant de l'autorité. Ni la loi en vigueur ni I'avant-projet n’offrent cette
possibilité, d’ou un manque de sécurité du droit.

Un nombre relativement important de participants**’

préconisent le nouveau libellé suivant:
« Le recourant n'est pas habilité a recourir contre une décision du service lui enjoignant
d’exécuter une surveillance en invoquant que l'ordre de surveillance est, en I'espece, con-
traire au principe de la proportionnalité ou que I'autorité qui a ordonné la surveillance a ou-

trepassé son pouvoir d’appréciation ».

BL reléve en outre que si la faisabilité d’'une mesure sous les angles technique et organisa-
tionnel au sens de l'al. 2, constitue un motif de recours, il y a logiguement lieu d‘examiner
celle-ci avant d’ordonner cette mesure. Il y a lieu de compléter en conséquence l'art. 15, let
a, AP (v. supra, partie lll, ch. 3.2.1, remarques concernant l'art. 15, let. a, AP).

AG demande l'instauration d’un autre moyen de contrdle pour le cas ou les fournisseurs de
service ne seraient pas habilités a invoquer lillégalité de I'ordre de surveillance. De I'avis
d’OW, il importe que ceux-ci puissent faire contréler si le service s’est acquitté de ses taches
conformément a I'art. 15 AP. Or cette possibilité ne ressort pas clairement de I'avant-projet.

148 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, SKS.
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10. Dispositions finales

10.1. Art. 35 Exécution

Le Conseil fédéral et, dans la mesure ou ils sont compétents, les cantons édictent les dispositions nécessaires a
I'exécution de la présente loi.

Pas de remarques.

10.2. Art. 36 Abrogation et modification du droit en vigueur

L’abrogation et la modification du droit en vigueur sont réglées a I'annexe.

Les remarques concernant les modifications du droit en vigueur sont récapitulées au ch. 11,
infra.

10.3. Art. 37 Disposition transitoire

Les surveillances ordonnées avant I'entrée en vigueur de la présente loi sont régies selon le nouveau droit.

Plusieurs participants*® de la branche des services de télécommunication exigent que I'on
fixe des délais transitoires convenables pour la mise en ceuvre des nouvelles dispositions
sur le plan technigue. lls proposent la nouvelle formulation suivante: « Les surveillances or-
données avant I'entrée en vigueur de la présente loi sont régies selon I'ancien droit. A la date
de I'entrée en vigueur du nouveau droit, les surveillances ordonnées selon I'ancien droit ne
peuvent étre poursuivies qu'a condition gu’elles soient également licites selon le nouveau
droit ». Eu égard au fait que le champ d’application tant matériel que personnel sera élargi,
switch et switchplus préconisent l'instauration d’'un délai transitoire approprié pour les per-
sonnes qui seront, pour la premiere fois, chargées d'exécuter des mesures de surveillance.
lIs proposent donc I'adjonction d’un al. 2 libellé comme suit: « Les personnes, qui par suite
de I'élargissement du champ d’application matériel ou personnel, sont tenues pour la pre-
miere fois de mettre en ceuvre des mesures de surveillance disposent d’'un délai d’'une an-
née a compter de I'entrée en vigueur de la présente loi pour s’exécuter ».

Selon BL, la formulation de la disposition préte a malentendu. Il part de I'idée gu’a la date de
I'entrée en vigueur de la loi, le nouveau droit s’appliquera a toutes les surveillances en cours
qui auront été ordonnées avant cette entrée en vigueur et non, rétroactivement, a toutes les
surveillances qui I'auront été avant cette date.

Dans le méme ordre d’idées, SZ demande si la communication prévue a l'art. 11 AP devra
étre rattrapée dans I'hypothése ou le nouveau droit serait également applicable aux surveil-
lances qui ont été closes.

Aux yeux de Cablecom, I'application rétroactive du nouveau droit aux surveillances en cours,
telle qu'elle est prévue a l'art. 37 AP, est problématique puisque, par exemple, il n’est pas
impossible que les données rétroactives obtenues lors de ces surveillances ne remontent
pas encore a douze mois. Aussi, ce participant propose-t-il le nouveau libellé suivant: « Les
surveillances ordonnées avant I'entrée en vigueur de la présente loi sont régies selon
I'ancien droit. Les surveillances ordonnées aprés I'entrée en vigueur de la présente loi sont

148 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Swisscable.
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régies selon I'ancien droit durant une période transitoire de six mois »

Selon MS, la disposition va a I'encontre du principe de précision voulant que le citoyen soit
informé des conséquences qu’aura pour lui tel ou tel comportement. Aussi, estime ce partici-
pant, la nouvelle LSCPT ne doit-elle valoir que pour les surveillances ordonnées a compter
de son entrée en vigueur.

D’autres participants™*® soupconnent une inadvertance. A leurs yeux, telle qu’elle est formu-
lée, cette disposition signifie indubitablement que les surveillances en cours qui ont été or-
données avant I'entrée en vigueur de la nouvelle loi sont régies par les dispositions de celle-
ci, a compter de son entrée en vigueur. Se référant au rapport explicatif, ils estiment cepen-
dant que cette disposition est superflue.

10.4. Art. 38 Référendum et entrée en vigueur

'La présente loi est sujette au référendum.
% Le Conseil fédéral fixe la date de I'entrée en vigueur.

Pas de remarques.

11. Abrogation et modification du droit en vigueur (annexe ; art. 36 AP)

11.1. Code de procédure pénale suisse du 5 octobre 2007 (CPP)™®°

11.1.1 Art. 269, al. 2, let. a Conditions

% Une surveillance peut étre ordonnée aux fins de poursuivre les infractions visées par les dispositions suivantes:

bis
a. CP19: art. 111 a 113; 115; 118, ch. 2, 122; 127, 129; 135; 138 a 140; 143; 144, al. 3; 144 ,ch. 1, al. 2,
etch. 2, al. 2; 146 a 148; 156; 157, ch. 2; 158, ch. 1, al. 2, et ch. 3; 160; 161; 163, ch. 1; 180; 181 a 185;
187; 188, ch. 1; 189 & 191; 192, gl 1; 195; 197; 220; 221, al. 1 et 2; 223, ch. 1; 224, al. 1; 226; 227, ch.
1, al. 1; 228, ch. 1, al. 1 &4 4; 230 ; 231, ch. 1; 232, ¢h. 1; 2%q9g 1; 234, al. 1; 237, ch. 1; 238, al. 1;

240, al. 1; 242; 244; 251, ch. 1; 258; 259, al. 1; 260 @, 260 ; 261 ; 264 a 267; 271; 272, ch. g,
273@;;4, chsegﬂesal. 2; 285; 301; 303, ch. 1; 305; 305 , ch. 2; 310; 312; 314; 317, ch.1; 319; 322 ;
322 1 322 ;

Douze participants™’ se félicitent expressément de I'adjonction de I'art. 220 CP (enlévement

de mineur) a la liste des infractions.

Pour I'USS, I'AP va au-dela de I'objectif fixé. Ainsi, la liste des infractions est pléthorique. A
I'évidence, il ne se justifie pas que la Confédération puisse mettre en place des « Govern-
ment Software » (souvent aussi appelés « chevaux de Troie ») lors d'infractions telles qu’un
dommage a la propriété lorsqu'il est de grande ampleur ou encore une entrave au service
des chemins de fer.

SIUG et Swiss Privacy Foundation relévent qu'a I'’heure actuelle déja la liste exhaustive des
infractions n’est pas applicable lorsque I'une des infractions visées a été commise via Inter-
net. En pareil cas, les personnes qui exécutent des surveillances de la correspondance par
télécommunication doivent, en vertu de I'art. 20, al. 3, AP, fournir au service toute indication
permettant d’identifier 'auteur. Ces deux participants demandent que I'on s’interroge de ma-
niére critique sur I'opportunité d'étendre cette disposition a des infractions susceptibles de

149 GL, GR, TG, VS, JU, CCDJP, CAPS.
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donner lieu a une surveillance. Il importe, en outre, que la liste des infractions valle égale-
ment pour I'accés aux données conservées.

KFG ne voit aucune raison justifiant I'adjonction de I'enlévement de mineur (art. 220 CP), &
la liste des infractions. Les éléments constitutifs ne correspondent pas a ceux d’'une infrac-
tion grave. Aussi convient-il de radier I'art. 220 CP de la liste.

CFMJ souhaite que la liste des infractions soit complétée par I'art. 55, al. 1, let a de la loi fé-
dérale du 18 décembre 1998 sur les jeux de hasard et les maisons de jeu (loi sur les mai-
sons de jeu, LMJ)*** au motif qu'il est de plus en plus fréquent que des maisons de jeux
soient exploitées illégalement sur Internet. Pour pouvoir assurer une poursuite pénale effi-
cace de ces maisons de jeux, il est nécessaire de disposer de nouveaux moyens d’enquéte.
Afin de collecter les moyens de preuve, il est indispensable de pouvoir s'infiltrer dans le ré-
seau de ces maisons de jeu illégales et ce d’'une maniere analogue a celle qui est employée
lors d’'une perquisition. Si, dans la réalité, il est possible de procéder a une perquisition sur la
base de l'art. 56 LMJ, dans le monde virtuel, en revanche, cela est impossible faute de me-
sures de surveillance au sens de la LSCPT. Pourtant de telles mesures sont indispensables
dans le cadre de poursuites pénales a I'encontre de maisons de jeu exploitées illégalement
sur Internet. CFMJ estime que l'art. 55, al. 1, LMJ répond aux critéres justifiant son adjonc-
tion a l'art. 269, al. 2, CPP car il vise un délit d’'une gravité particuliere qui est de plus en plus
souvent commis via Internet.

11.1.2 Art. 270" CPP Interception et décryptage de données (nouveau)

! Lorsque, dans le cadre d'une surveillance de la correspondance par télécommunication, les mesures de surveil-
lance prises jusqu'alors sont restées sans succes ou lorsque les autres mesures de surveillance n'auraient au-
cune chance d'aboutir ou rendraient la surveillance excessivement difficile, le ministére public peut ordonner,
méme a l'insu de la personne surveillée, l'introduction dans un systeme informatique de programmes informa-
tiques permettant d'intercepter et de lire des données. Dans son ordre de surveillance, le ministére public indique
le type de données qu'il souhaite obtenir.

2| 'ordre de surveillance est soumis a l'autorisation du tribunal des mesures de contrainte.

Quatorze participants™? se félicitent de la nouvelle disposition. Quelques-uns d’entre eux™*

soulignent que la problématique du cryptage a tendance a se répandre fortement. UVS se
déclare opposé a l'instauration de la condition supplémentaire que constitue ce qu'’il est con-
venu d'appeler la « double subsidiarité », condition trop ambitieuse et, partant, peu viable. Le
recours a des « Government Software » (souvent aussi appelés « chevaux de Troie ») n’est
pas plus incisif que d’autres mesures de surveillance, notamment celles qui sont visées a
I'art. 280 CPP. Ce participant ne voit pas pourquoi sous le prétexte de « subsidiarité », on
devrait procéder a I'écoute des raccordements de téléphonie fixe et des communications par
téléphone mobile d’'un prévenu avant de surveiller les appels passés au moyen de la télé-
phonie sur Internet. Le contrdle de la proportionnalité qu’implique I'art. 269 CPP apparait suf-
fisant.

Dix participants®®®
dans un systeme informatique appartenant a des tiers; d’autres
ce sujet.

s'opposent catégoriquement a I'introduction de programmes informatiques
16 gmettent des réserves a

1%2 RS 935.52
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PES, JDS, droitsfondamentaux.ch, SKS et SIUG font d’emblée observer que l'introduction de
programmes informatiques n’est pas autre chose que I'implantation dans I'ordinateur de par-
ticuliers de logiciels destinés a le détériorer. C'est dire qu'un tel agissement constitue une
grave atteinte a la vie privée des victimes. En effet, ce moyen de surveillance permet
d'accéder a I'ensemble des fichiers d'un systéme informatique (photos, correspondance,
mots de passe, microphone, etc.). Ces participants jugent incompréhensible ou, plus exac-
tement, révélateur le fait que, nulle part, il n'est fait référence a I'arrét de principe rendu en
février 2008 par la Cour constitutionnelle allemande®’, selon lequel le recours a ce moyen
porte atteinte au droit fondamental a la confidentialité et a l'intégrité des données traitées
dans un systeme informatique, droit qui découle du droit général a la protection de la per-
sonnalité. La Cour constitutionnelle n'entend autoriser la « perquisition en ligne » que s'il y
va de la protection de biens juridiques primordiaux tels que l'intégrité corporelle, la vie et la
liberté des personnes concernées ou encore des biens collectifs dont la mise en péril est de
nature a saper les fondements de I'Etat voire a peser sur son existence-méme ou encore a
porter atteinte aux garanties fondamentales qui entourent I'existence des individus. De I'avis
des participants susmentionnés, ce droit fondamental découlerait de I'art. 10 Cst.

SIUG fait en outre référence a la Cour fédérale de justice allemande qui, a la lumiére du droit
fédéral en vigueur, considere que I'application d’'une telle mesure de surveillance a des fins
de poursuite pénale, est illicite. A 'appui de son prononcé™®, elle fait valoir que cette surveil-
lance est exécutée a I'insu de la personne concernée alors que pour une perquisition clas-
sique la loi exige la présence de témoins et des détenteurs des locaux. C'est d'ailleurs ce

que prévoit I'art. 245 CPP (Exécution de la perquisition).

Par ailleurs, PES, JDS, droitsfondamentaux.ch et SKS critiquent le fait que la perquisition
d’ordinateurs n’est pas censée étre limitée a des programmes déterminés tels que la messa-
gerie. Une limitation a des fonctions précises exige toutefois une perquisition de la totalité du
disque dur afin d’'identifier les données apparemment intéressantes. Par ailleurs, I'argument
de la « double subsidiarité » n’est pas convaincant. En effet, la surveillance usuelle de la cor-
respondance par télécommunication est, elle aussi, liée a la condition que les autres me-
sures prises jusqu’alors soient restées sans succes ou n’'aient aucune chance d’aboutir. En
d’autres termes, cela revient a dire qu’en cas d’échec des mesures de surveillance usuelles,
les autorités chargées de I'enquéte et le tribunal compétent pour autoriser la surveillance
sont presque automatiquement fondés a autoriser une exploration plus poussée de
I'ordinateur concerné. Par ailleurs, il n’est pas prévu non plus d'établir une liste particuliere
d’infractions puisque, comme le précise le rapport explicatif, toutes les infractions qui pour-
raient autoriser une surveillance normale de la correspondance téléphonique sont « suscep-
tibles, dans un cas patrticulier, de présenter une gravité justifiant d’avoir recours au procédé
de surveillance » visé a l'article 270”° CPP. Le rapport ne précise toutefois pas en quoi doit
consister la gravité particuliere en question. Les participants susmentionnés en tirent sans
hésiter la conclusion que les auteurs de I'avant-projet ont voulu créer ainsi une base légale
permettant de mettre aisément en ceuvre un procédé viable sur le plan technique. Le recours
a ce procédé souléve la question de la protection juridique des personnes concernées. |l
amene aussi a s'interroger sur I'efficacité que I'on peut en attendre. Il est prévisible que les
personnes qui sont censées faire I'objet de telles mesures de surveillance cherchent a y
échapper. Elles peuvent prendre des mesures de précaution ou utiliser des canaux de com-
munication autres que leur propre ordinateur.

PES, SKS, KFG et PPS redoutent que le procédé qui consiste a introduire des programmes

57 ByverfG, 1 BvR 370/07 vom 27.2.2008, Absatz-Nr. (1 - 333).
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informatiques dans l'ordinateur d’un tiers ne crée dans le systeme de sécurité une breche
par laquelle, tot ou tard, des criminels pourront aussi s'infiltrer. Ainsi, il n'est pas exclu que le
logiciel-source du « cheval de Troie » installé par les autorités fasse son apparition sur la
toile pour étre ensuite utilisé abusivement par des criminels.

KFG releve que tout logiciel qui est implanté sur un systeme met en péril celui-ci. En outre, il
peut nuire a la sécurité de I'ordinateur, voire de I'ensemble du réseau. Dans ce contexte, une
guestion se pose : comment une autorité entend-elle prouver que la piéce a conviction qui a
été découverte n'a pas été téléchargée ni envoyée par le « cheval de Troie » lui-méme. S’il
est vrai, en effet, que des données peuvent étre lues, il est aussi exact qu’elles peuvent éga-
lement étre interceptées, écrites ou modifiées, ce qui fait obstacle a une administration des
preuves.

PPS souligne gu'il est impossible de déterminer précisément a I'avance comment le « cheval
de Troie » et d’autres éléments du systeme informatique interagiront, ce qui débouche sur la
guestion suivante : qui doit répondre du dommage causé par « un cheval de Troie » mis en
place par la Confédération?

CCC estime gu’en voulant recourir lui-méme a des logiciels du type « cheval de Troie » qu'il
est interdit de commercialiser en Suisse, I'Etat « dépasse les bornes ». En outre, des tiers in-
tegres doivent s’attendre a ce que leur ordinateur soit atteint car, selon le réseau de commu-
nication utilisé, des tiers sont impliqués. L’utilisation de « chevaux de Troie » par I'Etat a
gquelque chose d’outrecuidant et la probabilité que des tiers (innocents) soient aussi surveil-
|és est par trop grande.

SIUG, lui aussi, énumeére en détail les difficultés techniques et les risques liés a l'installation
de tels logiciels dans les ordinateurs des personnes sous surveillance. Ce participant estime,
en outre, que les autorités suisses ne sauraient s‘accommoder du risque qu’elles déclen-
chent une contamination par des logiciels nuisibles des systémes informatiques d’'un nombre
relativement important de personnes, également a I'étranger.

Sept participants'®® déplorent 'absence de normes réglant les modalités d’effacement des
programmes en cause des ordinateurs dans lesquels ils ont été introduits. Pour ZH, BL, ZG
et PS, une autre question n’est pas réglée: celle des exigences auxqguelles doit satisfaire la
sécurité des programmes d’interception et de décryptage des données et celle de leurs four-
nisseurs.

Pour PLR, economiesuisse et Swisscable, les incidences qu'auront les « chevaux de Troie »
sont difficilement prévisibles. Les deux derniers exigent que seule soit autorisée I'introduction
de programmes dont la fonction se limite a la surveillance des secteurs agréés par I'autorité
et qui ne perturbent pas le fonctionnement d’autres logiciels. lls estiment que la Confédéra-
tion doit répondre d’éventuels dommages. lls proposent tous les deux des dispositions rédi-
gees.

Aux yeux de 'UDC, les atteintes a la sphére privée de personnes et d’entreprises, qui décou-
lent de l'utilisation de tels programmes, constituent une ultima ratio. Aussi, les exigences et
les criteres auxquels doit obéir le recours a de tels procédés doivent-ils étre élevés. Or la
disposition proposée ne remplit pas ces exigences. Ce parti propose de définir explicitement
dans la loi les infractions qui autorisent I'utilisation de ces procédés. Quant au PDC, il émet
certaines réserves quant a 'emploi de méthodes qui permettent de « ratisser large » ou qui
représentent un risque non négligeable pour les tiers non concernés par I'enquéte.

1% 7H, BL, AR, ZG, PS, SIUG, privatim.
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privatim, également, souligne la gravité de l'atteinte a la sphére privée. Sous I'angle constitu-
tionnel, I'Etat n'a, par principe, pas a fouiller dans les systémes informatiques des justi-
ciables. Aussi, une base légale qui autorise I'introduction d’un programme informatique dans
un systeme informatique, a I'insu de la personne surveillée, doit-elle répondre aux exigences
les plus rigoureuses au regard du principe de précision. Or la disposition proposée ne remplit
pas ces exigences a tous les égards. privatim et le PS, se référant a I'arrét de la Cour consti-
tutionnelle allemande®®, demandent que la liste des infractions figurant & I'art. 269, al. 2, let.
a, CPP, soit limitée a quelques infractions tres graves contre la vie et I'intégrité corporelle ou
contre l'intégrité de I'Etat. Pour leur part, BS et FR demandent que, d’'une maniere générale,
la liste des infractions soit raccourcie pour ce qui est de la possibilité de recourir a des
« chevaux de Troie » ; FR, de surcroit, entend que de telles atteintes a la sphére privée ne
soient autorisées qu'a des conditions trés strictes, c’est-a-dire uniquement en présence
d’'indices concrets qu’un bien juridique essentiel sera mis en péril de maniére imminente et
pas seulement, comme le prévoit I'art. 269, al. 1, let. a, CPP, lorsque de graves soup¢ons
laissent présumer que l'une des infractions figurant dans la liste a été commise. En outre,
toujours selon FR, les autorités de la Confédération doivent évaluer 'ampleur que prendront
ces mesures par rapport a I'ensemble des mesures de surveillance qu’elles peuvent ordon-
ner.

BE demande que la loi précise si le recours a des « chevaux de Troie » autorise a procéder
a une « perquisition électronique » ou si seules les données relatives au trafic peuvent étre
relevées.

MS fait observer que le libellé de la disposition proposée permet de relever tous les types de
données, d'ou la proposition d'intégrer cette disposition a I'art. 280 CPP. En outre, ce libellé
ne précise pas si I'applicabilité de la disposition est limitée aux infractions énumérées dans la
liste figurant a I'art. 269, al. 2, let. a, CPP.

UNISG et UNIZH émettent des réserves de principe quant a l'utilisation de ce procédé de
surveillance. lls soulignent, en outre, le défi particulier que représente une telle surveillance
tant sur le plan organisationnel que pour les personnes qui y participent.

ISSS met l'accent sur le fait qu'a son sens le recours aux programmes informatiques de sur-

veillance est propre a faire baisser notablement le niveau de protection des données et de
sécurité informatique atteint en Suisse.

11.1.3 Art. 270" CPP Utilisation de systémes de localisation (nouveau)

! Le ministere public peut ordonner I'utilisation par la police d'appareils permettant de déterminer les données
d'identification spécifiques des appareils de téléphonie mobile et de les localiser. Les appareils utilisés doivent au
préalable avoir fait I'objet des autorisations nécessaires.

2| 'ordre de surveillance est soumis a l'autorisation du tribunal des mesures de contrainte.

161

Sur le principe, un nombre relativement important de participants™- se félicite de cette nou-

velle disposition.

Quelques-uns®® proposent de remplacer les termes « appareils de téléphonie mobile » par
I'expression « moyens de communication mobiles », de maniére a couvrir également les ins-
truments issus des nouvelles technologies, tels que les notebooks équipés de cartes SIM.
CCPCS propose l'adjonction d’'un al. 3 qui permette l'utilisation d’'appareils de localisation

%0 ByverfG, 1 BvR 370/07 du 27.2.2008, Absatz-Nr. (1 - 333).
161 74, LU, SZ, OW, NW, SG, BL, GL, GR, TG, VS, JU, CCDJP, CCPCS, CAPS.
82 7H, LU, CCDJP, GL, GR, TG, VS, JU, CCPCS.
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lors de recherches dans un cas d’urgence. D’autres participants **® soulignent que les appa-
reils de localisation visés sont des dispositifs techniques de surveillance qui sont utilisés par
la police et non par le service. Cela étant, ils proposent d’intégrer la disposition a l'art. 280
CPP et de prévoir une procédure d'autorisation ad hoc.

PES, JDS, droitsfondamentaux.ch, SKS et SIUG rejettent la disposition en faisant observer
que I'IMSlI-catcher®, lorsqu'il est utilisé, non seulement permet l'identification du téléphone
mobile d’'un usager déterminé mais encore détourne (et perturbe) les communications sur un
réseau de téléphonie mobile de I'ensemble des personnes — suspectes ou non — qui se trou-
vent dans les parages de cet usager, cela, a I'insu de ces personnes. Enfin, a I'étranger,
I'utilisation du IMSI-catcher a permis de faire les constatations suivantes: dans certaines si-
tuations, cet appareil permet principalement d’identifier « directement » qui se trouve a un
endroit déterminé ou encore de perturber le trafic téléphonique de maniéere ciblée. PES, JDS
et droitsfondamentaux.ch se demandent, en outre, si I'utilisation de ces appareils reléve réel-
lement du code de procédure pénale. Selon le rapport explicatif, les appareils de ce type
sont censés étre utilisés par la police, sur ordre du ministére public, mais « dans le but de
garantir la sécurité publique ». Aux yeux des trois derniers participants cités, cette tache est
une tache de police pour laquelle la Confédération n'a aucune compétence de |égiférer. Au
surplus, l'art. 270" CPP n'établit pas de critéres déterminant les circonstances dans les-
quelles le recours a de tels dispositifs se justifie, pas plus qu’l ne fixe, en sus de
l'autorisation du tribunal des mesures de contrainte, des conditions qui doivent étre réunies
pour qu’une telle surveillance puisse étre mise en place. Le tribunal ne peut donc se référer
a aucun principe directeur lorsqu’il doit décider d’autoriser ou d’interdire une intervention au
moyen desdits appareils.

Tl souhaite que I'on statue expressément dans la loi que 'autorité compétente pour autoriser
I'emploi de IMSI-catchers est TOFCOM, ce qui permettra d’éviter que I'on suppose de ma-
niere erronée qu'il s’agit du tribunal des mesures de contrainte mentionné a l'al. 2. En outre,
il'y a lieu de préciser si I'autorisation accordée par 'OFCOM vise le recours a un certain type
d’appareils ou si elle doit étre requise lors de chaque intervention. NW demande, pour sa
part, que la procédure d’autorisation soit réglée dans la loi.

Plusieurs participants appartenant a la branche des télécommunications'® font observer
gu’en cas d'utilisation d’IMSI-catchers, les fournisseurs de services se verront automatique-
ment demander de produire I''MSI, voire le TIMSI*®® des personnes surveillées. Or la produc-
tion de I'IlMSI est une affaire délicate puisque I'lMSI est un élément de la sécurité du réseau
de télécommunication. Tant que les organes de police procedent eux-mémes a la localisa-
tion d'appareils de téléphonie mobile, ils peuvent s’accommoder de cette situation. Cepen-
dant, des qu'ils solliciteront un appui sous la forme de cartes spéciales, celui-ci coltera tres
cher car il n'existe que tres peu de spécialistes capables de le préter.

MS reléeve que I'IMSI-Catcher permet également d’écouter les conversations. Cette fonction
doit absolument étre mentionnée et ressortir du titre de l'article afin d'éviter que cet appareil

soit utilisé pour collecter des données aux fins visées a l'art. 269 CPP.

11.1.4 Art. 271, al. 1 et 2, CPP Protection du secret professionnel

%% LU, NW, BL, SG, GL, GR, TG, VS, JU, CCDJP, CAPS.
184 International Mobile Subscriber Identity.
165 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Swisscable.

106 Temporary International Mobile Subscriber Identity.
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! En cas de surveillance d’'une personne appartenant a I'une des catégories professionnelles énumérées aux art.
170 a 173, l'acces direct par les autorités de poursuite pénale aux informations recueillies dans le cadre de la
surveillance est empéché. Les informations qui n'ont pas de rapport avec I'objet de I'enquéte ni avec le motif pour
lequel la personne concernée est soumise a surveillance sont triées, sous la direction d’'un tribunal. Ce tri est opé-
ré de telle sorte que les autorités de poursuite pénale n'aient connaissance d'aucun secret professionnel.

2 . .
Le tri n'a pas lieu lorsque:
a. des soupcgons graves pésent sur le détenteur du secret professionnel lui-méme;
b. des raisons particuliéres I'exigent.

OW considére que la modification et I'adjonction proposées sont appropriées et correctes.

NW, BL, SG et CAPS déplorent que la disposition ne regle pas le cas de figure dans lequel
le détenteur du secret professionnel est l'interlocuteur de la personne surveillée. lls estiment
gu’il faut compléter cette disposition. Lorsque le détenteur du secret professionnel fait I'objet
d’'une surveillance en qualité de tiers, cette surveillance devrait, selon SG et CAPS, étre en
outre limitée aux conversations qu'’il a avec la personne suspecte (ou encore aux communi-
cations pour lesquelles la personne suspecte utilise le raccordement du détenteur du secret
professionnel). Une telle limitation ne peut pas seulement étre assurée par un tri, sous la di-
rection d’'un tribunal. Dans certains cas, ce tri ne pourra étre opéré que moyennant des me-
sures techniques. Cette éventualité devrait étre prévue dans la loi (celle-ci pourrait, par
exemple, statuer que seules pourront étre enregistrées les communications passées depuis
le raccordement surveillé avec le correspondant sélectionné). Toutefois, contrairement au li-
bellé proposé, on ne saurait exiger du tribunal gu’il ne charge pas une autorité de poursuite
pénale d’'évaluer les résultats de la surveillance, alors que seule une telle autorité possede le
savoir-faire nécessaire a cette évaluation. Les participants précités demandent donc que I'al.
1 soit complété comme suit: « (...) I'acces direct par I'autorité de poursuite pénale chargée
de I'enquéte préliminaire (...) est empéché ».

De l'avis de FSA, l'article proposé comprend des éléments dénués de toute logique. Ainsi,
on ne voit pas pourquoi les secrets professionnels seraient protégés moyennant un tri des in-
formations figurant au dossier, lorsque ces informations n'ont pas de rapport avec I'objet de
'enquéte et que le détenteur du secret professionnel est surveillé en la seule qualité
d’abonné a un raccordement téléphonique et non lorsque la surveillance est ordonnée en
raison de soupcgons graves pesant sur le détenteur du secret professionnel. Dans les deux
cas, en effet, les clients, les patients ou les créanciers ont des intéréts identiques a ce que le
secret professionnel soit protégé. Il n’y a donc aucune raison de conserver dans le dossier
des informations qui n’ont aucun lien avec l'objet de I'enquéte et sont soumises au secret
professionnel.

FSA reléve que, dans tout Etat civilisé, le secret professionnel est protégé lors de I'exécution
de mesures de surveillance de la correspondance par télécommunication, cela en vertu des
trois principes suivants : la surveillance des installations de télécommunication des déten-
teurs de secrets professionnels doit rester I'exception. Ensuite, la surveillance doit étre effec-
tuée de telle sorte que seules soient enregistrées des informations qui ont un rapport avec
I'objet de I'enquéte. Enfin, I'évaluation des informations recueillies doit étre opérée par un tri-
bunal qui n’est pas saisi du dossier. Il résulte de ces principes que le recours a la surveil-
lance doit rester une mesure exceptionnelle. Les informations protégées par le secret pro-
fessionnel qui sont mises au jour par des tiers lors d’'une surveillance doivent étre retirées du
dossier et ne peuvent étre exploitées en justice. A la lumiére de ces principes, FSA demande
gue la disposition soit reformulée.

11.1.5 Art. 273, al. 3, CPP Données relatives au trafic et a la facturation et identifica-
tion des usagers
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® Les données mentionnées a I'al. 1 peuvent étre demandées avec effet rétroactif sur une période de douze mois
au maximum, indépendamment de la durée de la surveillance.

LU, NW, CAPS et CCDJP renvoient aux considérations qu'ils ont émises a propos de l'art.
23 AP (partie lll, ch. 5.4). OW estime que la modification proposée est judicieuse.

11.1.6 Art. 274, al. 4, let. ¢ et d (nouvelles), CPP

& . . . . 7
L’autorisation indique expressément:

c. silintroduction dans un systéme informatique de programmes informatiques dans le but d'intercepter et
de lire des données est admissible;

d. sil'utilisation par la police d'appareils permettant de déterminer les données d'identification spécifiques
des appareils de téléphonie mobile et de les localiser est admissible.

OW estime que I'adjonction proposée est judicieuse.
let. c

BL et AG proposent de régler a cette lettre les modalités de I'effacement des programmes in-
formatiques introduits dans les systemes concernés. NW, pour sa part, souhaite que le texte
regle la procédure d’autorisation applicable a I'utilisation de tels programmes.

let. d

Plusieurs participants®®’ préconisent que I'expression « appareils de téléphonie mobile » soit
remplacée par « moyens de communication mobile » afin que la surveillance reste admis-
sible en cas d'utilisation de nouveaux instruments issus du progres technologique (par
exemple, notebooks équipés de cartes SIM).

CAPS et CCDJP rappellent qu’elles ont proposé de régler I'utilisation de tels appareils a I'art.
280 CPP (v. supra, partie lll, ch.11.1.3, remarques concernant I'art. 270" CPP) et préconi-
sent, conjointement avec NW, que la procédure d’autorisation s’y rapportant soit réglée a
I'art. 274 CPP.

11.1.7 Art. 278, al. 1°', CPP Découvertes fortuites

1bis Si, lors d’'une surveillance au sens des art. 27 et 28 de la loi fédérale du ... sur la surveillance de la corres-

pondance par poste et télécommunication, des infractions sont découvertes, les informations recueillies peuvent
étre utilisées aux conditions fixées aux al. 2 et 3.

OW estime que I'adjonction proposée est judicieuse.

11.2. Procédure pénale militaire du 23 mars 1979 (PPM)*®®

OW estime que les modifications et adjonctions proposées sont judicieuses et correctes.

11.2.1 Art. 702" PPM Interception et décryptage de données (nouveau)

! Lorsque, dans le cadre d'une surveillance de la correspondance par télécommunication, les mesures de surveil-
lance prises jusqu'alors sont restées sans succes ou lorsque les autres mesures de surveillance n'auraient au-
cune chance d'aboutir ou rendraient la surveillance excessivement difficile, le juge d'instruction peut ordonner,

7 7H, LU, AG, GL, GR, TG, VS, JU, CCPCS, CCDJP.
18 RS 322.1
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méme a l'insu de la personne surveillée, l'introduction dans un systeme informatique de programmes informa-
tiqgues permettant d'intercepter et de lire des données. Dans son ordre de surveillance, le juge d'instruction in-
digue le type de données qu'il souhaite obtenir.

% L'ordre de surveillance est soumis a l'autorisation du président du Tribunal militaire de cassation.

Quelques participants'® renvoient aux remarques qu'ils ont formulées & propos de lart.

270" CPP (v. supra, partie Ill, ch. 11.1.2).

11.2.2 Art. 70a" PPM Utilisation de systémes de localisation (nouveau)

tLe juge d'instruction peut ordonner I'utilisation par la police d’appareils permettant de déterminer les données
d’identification spécifiques des appareils de téléphonie mobile et de les localiser. Les appareils utilisés doivent au
préalable avoir fait I'objet des autorisations nécessaires.

% L'ordre de surveillance est soumis & I'autorisation du président du Tribunal militaire de cassation.

Plusieurs participants®” préconisent que I'expression « appareils de téléphonie mobile » soit

remplacée par « moyens de communication mobile » afin que le recours a des systémes de
localisation reste admissible en cas d'utilisation de nouveaux instruments issus du progres
technologique (par exemple, notebooks équipés de cartes SIM).

Quelques participants’”* renvoient aux remarques qu’ils ont formulées & propos de Iart.
270" CPP (v. supra, partie lll, ch. 11.1.3).

11.2.3 Art. 70b PPM Sauvegarde du secret professionnel

Y En cas de surveillance d’'une personne appartenant a 'une des catégories professionnelles énumérées a l'art.
75, let. b, l'accés direct par les autorités de poursuite pénale aux informations recueillies dans le cadre de la sur-
veillance est empéché. Les informations qui n'ont pas de rapport avec I'objet de I'enquéte ni avec le motif pour
lequel la personne concernée est soumise a surveillance sont triées, sous la direction du président du tribunal mi-
litaire. Ce tri est opéré de telle sorte que les autorités de poursuite pénale n'aient connaissance d'aucun secret
professionnel.

ZLetrina pas lieu lorsque:
a. des soupcons graves pésent sur le détenteur du secret professionnel lui-méme;
b. des raisons particuliéres I'exigent.

% En cas de surveillance d'autres personnes, les informations a propos desquelles I'une des personnes mention-
nées a l'art. 75, let. b pourrait refuser de témoigner doivent étre retirées du dossier de la procédure pénale et im-
médiatement détruites; elles ne peuvent pas étre utilisées dans le cadre de cette procédure.

Pas de remarques.

11.2.4 Art. 70d, al. 3, PPM

® Les renseignements mentionnés a I'al. 1 peuvent étre demandés avec effet rétroactif sur une période de douze
mois au maximum, indépendamment de la durée de la surveillance.

Quelques participants'’? renvoient aux remarques qu'ils ont formulées & propos de la pro-

longation du délai de conservation prévu a l'art. 19, al. 2 AP (v. supra, partie Ill, ch. 4.1.2) et
a l'art. 23 AP (v. supra, partie lll, ch. 5.4).

11.2.5 Art. 70e, al. 4, let. ¢ et d (nouvelles), PPM

* L'autorisation doit indiquer expressément :

169 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Swisscable.

% ZH, LU, AG, GL, GR, TG, VS, JU, CCPCS, CCDJP.
7 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Swisscable.
172 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Swisscable.
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c. si l'introduction dans un systeme informatique de programmes informatiques dans le but d'intercepter et
de lire des données est admissible;

d. si l'utilisation par la police d'appareils permettant de déterminer les données d'identification spécifiques
des appareils de téléphonie mobile et de les localiser est admissible.

S’agissant de la lettre ¢, quelques participants'’® renvoient aux remarques qu’ils ont formu-

lées dans la partie Ill, ch. 11.1.2 & propos de l'art. 270°° CPP et s’agissant de la let. d, aux
remarques formulées dans la partie 1ll, ch.11.1.3 & propos de l'art. 270" CPP.

11.3. Loi sur les télécommunications du 30 avril 1997 (LTC)'"*

11.3.1 Art. 6a LTC Blocage de I'acces aux services de télécommunication

Les fournisseurs de services de télécommunication doivent bloguer 'acces a la téléphonie mobile et a Internet de
leurs clients n'‘ayant pas souscrit d'abonnement, lorsque ceux-ci ont, lors de I'ouverture de la relation commer-
ciale, utilisé l'identité d'une personne qui n'existait pas ou qui n'a pas au préalable consenti a I'ouverture de cette
relation.

Dix participants'’ se félicitent de ce que I'AP prévoie expressément le blocage obligatoire de

I'accés aux services de télécommunication, en cas d’abus. Dans la pratique, on constate au-
jourd’hui que les délinquants qui utilisent la téléphonie mobile se servent d’appareils volés ou
d’appareils pour lesquels un abonnement a été souscrit avec l'identité d’'un tiers ou d’une
personne qui n’existait pas. On sait par expérience que la qualité des processus de vérifica-
tion de l'identité des clients, lors de la conclusion de contrats avec des opérateurs de télé-
phonie mobile, laisse a désirer.

OW estime que, telle que proposée, la modification de la LTC ne va pas assez loin. Seule
une pratique rigoureuse d’enregistrement de chaque relation commerciale est propre a em-
pécher l'utilisation abusive de cartes SIM a prépaiement, constatée dans la pratique. La si-
tuation actuelle n’est pas satisfaisante pour les autorités de poursuite pénale. Cela étant, AG
propose de compléter la disposition de telle sorte que les autorités de poursuite pénale puis-
sent — éventuellement avec I'autorisation du tribunal des mesures de contrainte — ordonner
un blocage de l'accés aux services de télécommunications pour les appareils utilisant des
cartes Sim a prépaiement ou des cartes « wireless » a prépaiement lorsque ces cartes ont
éte utilisées ou continuent a étre utilisées dans le but de commettre des infractions.

Orange propose de biffer purement et simplement le passage « (...) et a Internet (...) ».

3 asut, Finecom, Orange, Swisscom, Colt, Sunrise, Verizon, Swisscable.

174 RS 784.10
5 7H, NW, CCDJP, GL, GR, TG, VS, JU, CCPCS, CAPS.
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