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1. Vorwort

1. Vorwort

Fir das Jahr 2022 konnte erneut ein signifikanter
Anstieg bei den Verdachtsmeldungen verzeich-
net werden. Der Trend aus den letzten zehn
Jahren setzte sich fort. Insgesamt gingen bei der
Meldestelle fiir Geldwadscherei (MROS) im Bun-
desamt fiir Polizei fedpol 7639 Meldungen ein,
was geschdtzten 13750 Geschaftsbeziehungen
entspricht und gegeniiber dem Vorjahr eine Zu-
nahme von 28 % bedeutet. Auf den ersten Blick
kdnnte die Vermutung naheliegen, dass ein Teil
dieses Anstieges mit dem erlassenen Sanktions-
regime im Zusammenhang mit der militarischen
Aggression Russlands gegen die Ukraine in Ver-
bindung stand. Diese Annahme trifft jedoch nicht
zu. Bei den Finanzintermediaren konnte diesbe-
zuiglich kein signifikant verdndertes Meldeverhal-
ten festgestellt werden. Die Auswertung der bei
der MROS eingegangenen Verdachtsmeldungen
zeigt auf, dass die Finanzintermediére zwischen
den verschiedenen Meldesystemen (Sanktionen
und Geldwischerei) und den unterschiedlichen
Zustdndigkeiten (Staatssekretariat fir Wirtschaft
[SECO] und MROS) differenzierten.

Ebenfalls kam es zu einem Anstieg bei den An-
fragen von ausléndischen Partnerstellen. Dieser
steht in unmittelbarem Zusammenhang mit den
neuen Abkldarungskompetenzen (Art. 11a Abs. 2%
des Bundesgesetzes liber die Bekdmpfung der
Geldwascherei und der Terrorismusfinanzierung),
welche die MROS per 1. Juli 2021 erhalten hat.
Die auslandischen Partnerstellen haben sich auf
die neue Situation eingestellt und machen von

diesem Instrument verstarkt Gebrauch. Die An-
fragen stiegen nicht nur in quantitativer Hinsicht,
sondern auch in Bezug auf den Umfang der ange-
fragten Informationen markant an. Im Gegenzug
hat die MROS vermehrt gezielte Anfragen an die
auslandischen Stellen gerichtet und die Ergeb-
nisse daraus in ihre Analysen einfliessen lassen.
Geldwéscherei, organisierte Kriminalitdt und
Terrorismusfinanzierung kennen keine Landes-
grenzen, sondern breiten sich global aus. Die
Internationalitdt und Komplexitat der verschie-
denen Fallkomplexe haben in den letzten Jahren
stetig zugenommen. Entsprechend kommt der
internationalen Zusammenarbeit in der Krimi-
nalitatsbekampfung eine Schlisselrolle zu. Die
MROS ist bestrebt, die ihr zur Verfligung stehen-
den internationalen Kanéle aktiv zu nutzen, und
hat im abgelaufenen Berichtsjahr ihre Beziehun-
gen zu den ausldndischen Partnerstellen weiter
vertieft.

2021 war die MROS Gegenstand eines Audits der
Eidgendssischen Finanzkontrolle (EFK), welche
ihren Bericht am 28. Marz 2022 veréffentlichte.
Im Grundsatz fiel dieser fiir die MROS positiv aus.
In ihrer Beurteilung hat die EFK fiinf Empfehlun-
gen ausgesprochen. Die MROS hat sich im Jahr
2022 mit der Umsetzung dieser Empfehlungen
auseinandergesetzt und eine Weiterentwicklung
zu den adressierten Themen forciert. Fedpol
erarbeitete und verabschiedete eine Geschafts-
ordnung, welche klare Abgrenzungskriterien
hinsichtlich der Tatigkeit der MROS beinhaltet.
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Weiter hat die MROS diverse Massnahmen im
Zusammenhang mit der Digitalisierung und der
Weiterentwicklung ihres Informationssystems
goAML (government office Anti Money Launde-
ring) eingeleitet. Kernstiick ist die Lancierung
des Projekts «goAML-Futuro», welches zum Ziel
hat, die technischen Méglichkeiten beim Emp-
fang, der Bearbeitung und der Weiterleitung von
Daten auszubauen. Ebenfalls wurden Anstren-
gungen unternommen, den Bereich «Daten-
management und Strategische Analyse (DSA)»
weiterzuentwickeln. Der MROS ist es hierbei
gelungen, gewisse Prozesse in der Datenbearbei-
tung vollstdandig zu automatisieren. Schliesslich
wurde auch das Projekt «Public-Private-Partners-
hip — PPP» vorangetrieben. Die MROS priifte in
Zusammenarbeit mit anderen Behérden und
dem Privatsektor die Moglichkeiten fir die Er-
richtung einer PPP in der Schweiz. Die MROS
erstellte dazu einen Bericht, welchen sie dem
Bundesrat im April 2023 vorlegte.

Bern, im Mai 2023
Eidgendssisches Justiz- und Polizeidepartement
EJPD

Bundesamt fiir Polizei fedpol
Meldestelle fiir Geldwascherei MROS
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2. Wichtige strategische Entwicklungen

21 Public-Private-Partnership (PPP)

Am 17. November 2021 beauftragte der Bundesrat
fedpol/die MROS in Zusammenarbeit mit weite-
ren Behorden die Méglichkeiten der Einflihrung
einer «Public-Private-Partnership» (PPP) fiir den
Austausch von Finanzinformationen zu priifen -
mit dem Ziel die Bekdmpfung der Geldwdscherei
und der Terrorismusfinanzierung in der Schweiz
weiter zu starken.

Die Schweiz verfiigt derzeit auf nationaler Ebene
lber keine Partnerschaft zwischen dem 6ffent-
lichen und dem privaten Sektor im Bereich der
Geldwéscherei- oder der Terrorismusfinanzie-
rungsbekampfung. Indessen sieht die Strategie
des Eidgendssischen Justiz- und Polizeideparte-
ments (EJPD) zur Bekdmpfung der Kriminalitat
eine engere Zusammenarbeit zwischen dem
offentlichen und dem privaten Sektor als Eck-
pfeiler vor." Auch in der Strategie der MROS ist
die Errichtung einer PPP verankert.? Die EFK
empfiehlt der MROS in ihrem Evaluationsbericht
zur Priifung der Aufgabenerfiillung der Melde-
stelle flir Geldwascherei vom 20. Dezember 2021,
die Errichtung einer PPP voranzutreiben und die
Zusammenarbeit mit den Finanzintermedidren
auszubauen. Die Partnerschaft sollte dabei nicht
nur auf die Banken beschrankt sein, sondern das
ganze Spektrum der Finanzintermediation um-
fassen. Die dem Geldwéaschereigesetz unterstell-
ten Finanzmarktteilnehmenden sollen motiviert

werden, mehr, rechtzeitig und qualitativ besser
zu melden. Weiter unterstreicht die EFK, dass
eine PPP der Pravention dient und die Wirksam-
keit des Geldwaschereiabwehrdispositivs der
Schweiz verbessern kann.? Sie hebt insbesondere
auch die Verpflichtung der MROS hervor, die Fi-
nanzintermedidre im Bereich der Geldwascherei,
ihrer Vortaten, der organisierten Kriminalitat und
der Terrorismusfinanzierung zu sensibilisieren
und damit aktiv Pravention zu betreiben. Weiter
betont die EFK die Wichtigkeit des Aufbaus der
strategischen Analysefdhigkeit der MROS und
sieht die Errichtung von Partnerschaften und
einen erhohten Informationsaustausch als zent-
rales Element.

Gemass den internationalen Standards sowie
der schweizerischen Rechtsordnung spielen

die Finanzintermedidre bei der Bekdmpfung

der Geldwéascherei und der Terrorismusfinan-
zierung eine massgebende Rolle. Sie sind den
Kunden und deren Geldfliissen am nédchsten,
ihre Einschatzung hinsichtlich der Herkunft und
Verwendung der Vermdgenswerte ist demnach
zentraler Ausgangspunkt im Geldwéaschereiab-
wehrdispositiv. Die Finanzintermediare sind bei
der Einschdtzung von Geschaftsbeziehungen
und Transaktionen auf eine méglichst umfassen-
de Datenbasis angewiesen, welche im Idealfall
liber die blossen Informationen der Kunden
hinausgeht. Im Gegenzug sind auch die Behor-
den - allen voran in der Schweiz die MROS - auf

' Strategie Kriminalitdtsbekdmpfung 2020-23 des EJPD, vom 22. Juni 2020.

2 Vgl. Jahresbericht der MROS 2020, Unterkapitel 2.2.

3 Vgl. Bericht der EFK zur Priifung der Aufgabenerfiillung der Meldestelle fiir Geldwdscherei (EFK-20146) vom 20. Dezember 2021, S. 32 f.

(publiziert am 28. Méarz 2022).
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moglichst aussagekraftige Informationen ange-
wiesen. Informationen sind nicht nur fallbezogen,
sondern sollen wenn moglich ein grosseres Bild
vermitteln und der sogenannten strategischen
Analyse dienlich sein. Die «strategische Analyse»
nutzt Informationen und Daten, um Methoden
und Tendenzen bei der Geldwéscherei und Terro-
rismusfinanzierung zu erkennen. Diese Informa-
tionen werden verwendet, um die Bedrohungen
und Risiken im Zusammenhang mit Geldwésche-
rei und Terrorismusfinanzierung zu ermitteln. Der
Begriff «strategische Analyse» in der Bekdmpfung
der Geldwéscherei und der Terrorismusfinan-
zierung ist in den relevanten internationalen
Standards* definiert. Bereits in der Botschaft

des Bundesrates zum Geldwaschereigesetz von
1996 wurde — anlehnend an diese internationalen
Standards — die Wichtigkeit der strategischen
Analyse unterstrichen und der MROS der Auftrag
erteilt, diese durchzufiihren und Finanzinterme-
didre sowie Behorden liber die Bedrohungslage
kompetent zu informieren.®

In den letzten Jahren haben die Komplexitat der
Geschéfte und die Geschwindigkeit von Transak-
tionen durch die zunehmende Globalisierung, die
Digitalisierung, die Entwicklung neuer Techno-
logien und Businessmodelle stark zugenommen.
Das Datenvolumen ist sowohl bei den Finanz-
intermedidren als auch bei den zustandigen
Behorden stark angestiegen. Diese international
festgestellte Entwicklung erschwert die Ein-
zelfallbetrachtung und riickt die strategische
Analyse verstdrkt ins Zentrum. Eine engere
Zusammenarbeit zwischen den Behdrden und
dem Privatsektor kann die Datenlage und damit
die Analysefahigkeit auf beiden Seiten erheblich
verbessern sowie das Abwehrdispositiv bezlig-
lich Geldwéascherei und Terrorismusfinanzierung
nachhaltig starken.

Die MROS hat sich im abgelaufenen Jahr mit
dem Staatssekretariat fiir internationale Finanz-
fragen (SIF), dem Eidgendssischen Departement
fiir auswartige Angelegenheiten (EDA), der Eidge-

nossischen Finanzmarktaufsicht (FINMA) sowie
einer Expertenrunde bestehend aus Vertretern
der Finanzbranche liber die Zweckmassigkeit
und Rahmenbedingungen einer PPP vertieft
ausgetauscht. Im Ergebnis kommen Behorden
und Experten zum Schluss, dass eine PPP einen
massgeblichen Beitrag zur Kriminalitatsbekamp-
fung —insbesondere zur Starkung der Prévention
— leisten kann. Diese Einschatzung deckt sich
auch mit den Erfahrungen, welche im Ausland
gemacht wurden. Uber 20 der 30 wichtigsten
Finanzplatze verfligen heute iber mindestens
eine solche Partnerschaft. Die Ausgestaltung
und Zielsetzungen dieser Partnerschaften sind je
nach Land und Rechtstradition sehr unterschied-
lich und es besteht kein einheitlicher Standard
fiir eine Zusammenarbeit. Als gemeinsame Basis
fiir eine schweizerische PPP wird von den invol-
vierten Parteien der Austausch von aggregierten
Informationen im strategischen Bereich —d. h.
Informationen hinsichtlich Tendenzen, Risiken,
Methoden - erachtet, da der heutige Rechts-
rahmen einen Informationsaustausch nurin
beschranktem Mass zuldsst. Der Austausch von
fallbezogenen «taktischen Informationen» (z. B.
Personendaten, Informationen aus Strafverfah-
ren etc.) in einer PPP wiirde dagegen tiefgreifen-
de Rechtsanderungen erfordern und ist derzeit
nicht vorgesehen. Die Errichtung einer PPP wird
auch von den Branchenverbanden grossmehr-
heitlich unterstiitzt und es wurde gegeniiber der
MROS signalisiert, dass man sich in den Prozess
zur Schaffung einer solchen aktiv einbringen
mochte. Bei der Frage, wie eine PPP formiert

und welche Inhalte ausgetauscht werden sollen,
bestehen unterschiedliche Meinungen und An-
sdtze. Als «kleinster gemeinsamer Nenner» wird
auch von den Branchenverbanden ein Austausch
strategischer Informationen erachtet — selbst
wenn der Nutzen von taktischen Informationen
teilweise als hoher eingeschatzt wird.

Die MROS hat iiber die wichtigsten Ergebnis-

se des Behdrden-Experten-Austauschs einen

4 The FATF-Recommendations 2012 — Updated February 2023: Interpretive Note to R. 29 — Analysis (b), S. 104.

5 BBI 1996 11 1101: Auch in der Botschaft zur Umsetzung der 2012 revidierten Empfehlungen der FATF vom 13. Dezember 2013
(BBI 2014 605) schrieb der Bundesrat: «<Nach den neuen GAFI-Empfehlungen miissen die Meldestellen strategische Analysen vorneh-
men. Es handelt sich um die Auswertung der Informationen, die vorliegen oder eingeholt werden kénnen, einschliesslich der Angaben,
die andere zustdndige Behorden liefern, um Trends und Muster hinsichtlich Geldwéscherei und Terrorismusfinanzierung festzustellen.
Bisher nimmt die MROS diese Art Analysen, die kiinftig von ihr erwartet werden, nicht vor.»
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Bericht® erstellt, welcher auch das weitere
Vorgehen skizziert. Dieser Bericht wurde dem
Bundesrat im April 2023 zur Kenntnisnahme
unterbreitet. Die MROS hat parallel mit dem Pri-
vatsektor die Gesprache und Arbeiten betreffend
Errichtung und Ausgestaltung einer PPP basie-
rend auf dem heutigen Rechtsrahmen aufgenom-
men. Mdglichst schnell soll eine tragfahige PPP
aufgebaut werden, welche ihre Funktion aufneh-
men kann. Auch wenn vorerst mit dem «kleinsten
gemeinsamen Nenner», d. h. der Errichtung einer
PPP mit strategischem Fokus, gestartet werden
soll, ist eine Weiterentwicklung in eine operativ/
taktische Richtung langfristig nicht ausgeschlos-
sen. Im Gegenteil — das Einbinden aller beteilig-
ten Kréfte schafft die erforderlichen Grundlagen
und auch die Akzeptanz fiir eine situative Weiter-
entwicklung.

2.2 Sanktionen und ihre Auswirkungen bzw.
Grenzen

Im Kontext zu den Ereignissen mit der militéri-
schen Aggression Russlands gegen die Ukraine
entschied der Bundesrat am 28. Februar 2022, die
Sanktionen der Europdischen Union (EU)” gegen
Russland zu (ibernehmen. Die auf dem EmbG?8
basierende Verordnung vom 27. August 2014 tber
Massnahmen im Zusammenhang mit der Situ-
ation in der Ukraine (nachfolgend «Verordnung
Ukraine») wurde entsprechend am 4. Marz 2022
einer Totalrevision unterzogen.® Im Nachgang
kam es zu mehreren Anpassungen derselben.
Gemass Artikel 16 der Verordnung Ukraine be-
steht fiir Personen und Institutionen, welche Gel-
der halten, verwalten oder von wirtschaftlichen

Ressourcen wissen, von denen anzunehmen ist,
dass sie unter die in der Verordnung erlassene
Sperrung fallen, eine Meldepflicht an das SECO.
Auch sind Banken — oder nach Artikel 1b BankG™
bewilligte Personen — verpflichtet, dem SECO
eine Liste der CHF 100 000.- Gibersteigenden Ein-
lagen von russischen Staatsangehdrigen, in der
Russischen Foderation ansdssigen natiirlichen
Personen oder von in der Russischen Fdderation
niedergelassenen Banken, Unternehmen und
Organisationen zu Gibermitteln." Die Meldepflich-
ten fiir die Sperrung von Geldern und wirtschaft-
lichen Ressourcen gelten nicht nur fiir Finanzin-
termedidre, sondern auch fiir alle Personen oder
Institutionen, die Kenntnis von zu sperrenden
wirtschaftlichen Ressourcen haben. Die Uber-
wachung des Vollzugs der Meldepflicht und der
Einhaltung des Sanktionsregimes liegen dabei in
der alleinigen Kompetenz des SECO.

Eine Meldung an das SECO muss nicht zwin-
gend auch eine Meldung an die MROS nach sich
ziehen. Sie entbindet einen Finanzintermedidr
jedoch nicht von den im GwG™ statuierten Sorg-
falts- und Meldepflichten. Liegen aufgrund von
Abklarungen im Zusammenhang mit der Verlet-
zung oder der Umgehung von Sanktionen auch
Anhaltspunkte fiir Geldwascherei vor, so hat der
Finanzintermedidr zuséatzliche Abklarungen vor-
zunehmen (Art. 6 GwG). Je nach Ausgang dieser
Abklarungen resultiert daraus eine Meldung an
die MROS.® Voraussetzung fiir eine Meldung ist
immer, dass die in eine Geschaftsbeziehung in-
volvierten Vermdgenswerte mutmasslich im Zu-
sammenhang mit der Unterstiitzung einer krimi-
nellen oder terroristischen Organisation oder mit
Geldwéscherei stehen, aus einem Verbrechen

& Public-Private-Partnership (PPP) zum Informationsaustausch fiir die Bekdmpfung von Terrorismusfinanzierung und Geldwdscherei vom

Mérz 2023.

7 Verordnung (EU) Nr. 833/2014 des Rates vom 31. Juli 2014 iber restriktive MaBnahmen angesichts der Handlungen Russlands, die die

Lage in der Ukraine destabilisieren.

8 Bundesgesetz liber die Durchsetzung von internationalen Sanktionen (Embargogesetz, EmbG), SR 946.231.

¢ Verordnung liber Massnahmen im Zusammenhang mit der Situation in der Ukraine vom 4. Mdrz 2022, SR 946.231.176.72.

0 Bundesgesetz tiber die Banken und Sparkassen (Bankengesetz, BankG), SR 952.0. Bewilligte Personen nach Art. 1b BankG sind Perso-
nen, die hauptsachlich im Finanzbereich tétig sind und gewerbsmassig Publikumseinlagen von bis zu CHF 100 000 000 000.- oder vom
Bundesrat bezeichnete kryptobasierte Vermogenswerte entgegennehmen oder sich 6ffentlich dafiir empfehlen und diese Publikums-
einlagen oder Vermdgenswerte weder anlegen noch verzinsen.

T Art. 21 der Verordnung Ukraine.
2 Bundesgesetz tiber die Bekdmpfung der Geldwascherei und der Terrorismusfinanzierung (Geldwéschereigesetz, GwG), SR 955.0.
8 Melderecht (Art. 305%" Abs. 2 des Schweizerischen Strafgesetzbuchs [StGB], SR 311.0) oder Meldepflicht (Art. 9 GwG).
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oder aus einem qualifizierten Steuervergehen
herriihren, der Verfligungsmacht einer kriminel-
len oder terroristischen Organisation unterliegen
oder aber der Terrorismusfinanzierung dienen.
Gemass Artikel 10 Absatz 2 StGB gelten als Ver-
brechen all jene Taten, fiir die eine Freiheitsstrafe
von mehr als drei Jahren angedroht ist. Eine
Verletzung oder die Umgehung von Sanktionen
als solches qualifiziert nur in schweren Féllen

als Verbrechen — eine einfache Sanktionsver-
letzung stellt demnach keine Vortat im Sinne der
Geldwaschereigesetzgebung dar. Ein Verdacht
hinsichtlich einer einfachen Verletzung oder Um-
gehung von Sanktionen I6st damit fiir sich allein
genommen keine Meldung an die MROS aus.

Die MROS hat im Zusammenhang mit dem er-
wahnten Sanktionsregime — soweit denn aus der
Optik Geldwascherei und Terrorismusfinanzie-
rung massgeblich — die Situation laufend beob-
achtet und analysiert. Insgesamt kann festgehal-
ten werden, dass die im Marz 2022 erlassenen
Sanktionen die MROS bei der Bearbeitung von
Verdachtsmeldungen nicht massgeblich be-
einflusst haben. Bei den Finanzintermedidren

ist kein signifikant verandertes Meldeverhalten
festzustellen. Es gab zwar Meldungen mit Bezug
zu Sanktionsverletzungen und Sanktionsumge-
hungen, bei diesen war aber grosstenteils auch
ein Konnex zur mutmasslichen Geldwéascherei,
organisierter Kriminalitdt oder Terrorismusfinan-
zierung gegeben. Aus Sicht der MROS bestatigt
sich der Eindruck, dass die Finanzintermediare
zwischen den verschiedenen Meldesystemen
(Sanktionen und Geldwascherei) und den
unterschiedlichen Zustandigkeiten (SECO und
MROS) sehr gut unterscheiden kénnen und ihre
Verdachtsmeldungen differenziert absetzen.
«Falschmeldungen» bzw. «<Meldungen auf Vorrat»
waren nur vereinzelt feststellbar. Insofern ist der
neuerliche auch fiir das Jahr 2022 festzustellen-
de Anstieg der Verdachtsmeldungen nicht auf
das Sanktionsregime zuriickzufiihren (vgl. Kapi-
tel 4).

Im internationalen Austausch mit Partnerbehor-
den gilt es festzuhalten, dass im Kontext zu Sank-

tionsverletzungen und -umgehungen verschie-
dentlich Informationen an die MROS libermittelt
wurden. Soweit die gesetzlichen Voraussetzun-
gen fiir eine Weiterleitung erfiillt waren, brachte
die MROS diese den zustdndigen inldndischen
Behorden amtshilfeweise zur Kenntnis. Ferner
ist bei den ausldandischen Stellen auch verstarkt
ein generelles Interesse am Geldwéschereiab-
wehrdispositiv der Schweiz erkennbar. Die MROS
erhielt im Jahr 2022 verschiedentlich Anfragen
hinsichtlich der Unterstellung bzw. Nichtunter-
stellung von spezifischen Branchen oder Teilen
davon unter die Geldwaschereigesetzgebung. Im
Fokus standen hier namentlich der Immobilien-
markt, der Kunsthandel, der Handel mit Luxus-
glitern sowie die Situation hinsichtlich Anwalten
und Beratern.

2.3 Umsetzung der Empfehlungen aus dem
Audit der Eidgendssischen Finanzkont-
rolle (EFK)

2021 war die MROS Gegenstand eines Audits

der EFK, welche ihren Bericht am 28. Méarz 2022
verodffentlichte.”® Im Grundsatz fiel dieser fiir

die MROS positiv aus. Ihre Strategie wurde als
Uberzeugend bezeichnet und fiir die Umsetzung
dieser verlieh die EFK das Pradikat «Zielerrei-
chung gut». Die Organisation der MROS und die
Prozesse beurteilte die EFK als angemessen. Fer-
ner hob sie auch die gute Zusammenarbeit mit
nationalen und internationalen Behérden hervor.
In ihrer Beurteilung hat die EFK fiinf Empfehlun-
gen ausgesprochen. Die MROS hat sich im Jahr
2022 mit der Umsetzung dieser Empfehlungen
auseinandergesetzt und eine Weiterentwicklung
der betroffenen Themen forciert.

231 Empfehlung 1: Erlass einer Geschifts-
ordnung im Verhiltnis fedpol und MROS

Die EFK kommt in ihrem Bericht vom 20. Dezem-
ber 2021 zu folgendem Schluss: «Die MROS ist
angemessen in die Strukturen und Prozesse von
fedpol eingebunden. Die EFK hat keine Situation

4 Art. 32 Abs. 1der Verordnung Ukraine i. V. m. Art. 9 Abs. 1und 2 EmbG.

s Vgl. Bericht der EFK zur Priifung der Aufgabenerfiillung der Meldestelle fiir Geldwdscherei (EFK-20146) vom 20. Dezember 2021,
(publiziert am 28. Méarz 2022) sowie Berichterstattung im Jahresbericht der MROS 2021, Unterkapitel 2.1, S. 8.
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identifiziert, wo fedpol die erforderliche, opera-
tive Unabhdngigkeit von MROS verletzte. Die
Frage der Unabhdingigkeit sollte nicht zu absolut
interpretiert werden. Schliesslich ist es sinnvoll,
wenn MROS und die (ibrigen Bereiche von fedpol
bei der Geldwdischereibekdmpfung eng zusam-
menarbeiten. So hat es auch der Gesetzgeber
gesehen, als er die MROS dem damaligen BAP
(Bundesamt fiir Polizei, heute fedpol) zugeordnet
hatte. Aufgrund des starken Wachstums und der
Bedeutung von MROS wdire aber eine Geschdifts-
ordnung dhnlich derjenigen der Internen Revision
der Departemente und Amter angezeigt: Was
beinhaltet das «Fiihren> von MROS durch fedpol
gemdss Art. 23 Abs. 1 GwG alles und was nicht?
Bei der Ausarbeitung bzw. Uberwachung des
Geschdftsreglements kénnten auch das Gene-
ralsekretariat (GS) bzw. die Interne Revision des
EJPD eine Rolle spielen. Die EFK empfiehlt fedpol,
zusammen mit dem GS EJPD, eine Geschdftsord-
nung fiir MROS auszuarbeiten. Die Interne Revi-
sion EJPD kénnte die operative Unabhdingigkeit
von MROS bzw. die Einhaltung der Geschdftsord-
nung periodisch (iberpriifen.»'

Fedpol fiihrt die MROS."” Dabei ist die Frage der
Unterstellung und der operativen Unabhéangig-
keit der MROS relevant. Sowohl die Financial
Action Task Force (FATF)™ als auch die Egmont-
Gruppe'™ haben Regeln zur operativen Unab-
hangigkeit und Autonomie von Financial Intelli-
gence Units (FIU)? aufgestellt und priifen deren
Einhaltung regelmassig. Im Wesentlichen geht es
darum, dass die nationalen Meldestellen in ihren
operativen Kernprozessen unabhangig sein miis-
sen und bei ihren Fallanalysen selbststéndig ent-
scheiden, ob und was sie an die Strafverfolgung
Ubermitteln. Ebenso muss der Quellenschutz
der Meldenden jederzeit gewahrleistet sein. Die

FATF-Empfehlung 29 sieht vor, dass das jeweilige
Land eine FIU einrichtet, die als zentrale Stelle fiir
die Entgegennahme von Meldungen verdachtiger
Transaktionen und anderer Informationen, die fiir
Geldwascherei, damit zusammenhangende Vor-
taten und Terrorismusfinanzierung relevant sind,
figuriert.? Gemaéss dieser Empfehlung ist die FIU
fiir die Durchfiihrung der erforderlichen Analysen
sowie fiir die Weitergabe der daraus resultieren-
den Ergebnisse zustandig. Die FIU soll weiterhin
in der Lage sein, zusatzliche Informationen von
den meldenden Stellen zu erhalten, und sie soll
einen zeitnahen Zugang zu den notwendigen
Finanz-, Verwaltungs- und Strafverfolgungsinfor-
mationen haben, die sie zur ordnungsgemassen
Erfillung ihrer Aufgaben benétigt.

Die Eingliederung der MROS bei fedpol wird

im FATF-Landerexamen des Jahres 2016 nicht
kritisiert. Grundsatzlich ist eine organisatorische
Eingliederung gemass der Interpretativnote zur
FATF-Empfehlung 29 und den Egmont-Leitlinien?
(welche sich auf die Empfehlung 29 von FATF
beziehen) moglich, wenn sich die Aufgaben der
FIU klar von jenen der Behérde, in der sie ein-
gegliedert ist, unterscheiden. Die FATF stellte
fest, dass der Einfluss von fedpol auf die MROS
organisatorischer und nicht operativer Natur sei.
Die Hauptaufgaben der MROS seien in Artikel 23
GwG umschrieben und wiirden sich von jenen
von fedpol unterscheiden.

Fedpol/die MROS hat die Empfehlung der EFK
im Jahr 2022 umgesetzt und ein Geschéftsregle-
ment erlassen. Die Herausforderung bestand
darin, die Abgrenzung der Aufgaben zwischen
fedpol und der MROS so bestimmt wie moglich
aufzuzeigen, um den Anforderungen von FATF
und der Egmont-Gruppe bestmdglich gerecht

6 Vgl. EFK, Bericht der EFK zur Priifung der Aufgabenerfiillung der Meldestelle fiir Geldwdscherei (EFK-20146) vom 20. Dezember 2021,

(publiziert am 28. Marz 2022), S. 19 f,, vgl. Unterkapitel 2.1.
7 Art. 23 Abs. 1GwG.
'8 Homepage Financial Action Task Force (FATF).

' Homepage Egmont Group of Financial Intelligence Units.

20 Die MROS ist die «Financial Intelligence Unit — FIU» der Schweiz und seit 1998 Mitglied der Egmont-Gruppe, welche weltweit liber
165 FIU vereint. Diese Organisation ermdglicht einen internationalen, gesicherten, raschen und rechtlich zuldssigen Austausch von
Informationen zur Bekdmpfung von Geldwéscherei und der Terrorismusfinanzierung.

2 The FATF-Recommendations 2012 — Updated February 2023: R. 29 — Financial Intelligence Units, S. 24 und 102.

2 \/gl. Egmont Group of Financial Intelligence Units Operational Guidance for FIU Activities and the Exchange of Information 2013

—Updated 2017.
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zu werden. Im Gegenzug durfte die allgemeine

Verwaltungsorganisation respektive die klar im

Gesetz verankerte organisatorische und hierar-

chische Eingliederung der MROS in fedpol durch

ein Reglement nicht ausgehebelt werden. Mit
anderen Worten: Eine Geschéaftsordnung/Regle-
ment muss im Korsett der allgemeinen Verwal-
tungsorganisation Platz finden. Die per 1. Novem-
ber 2022 in Kraft getretene Geschaftsordnung
stiitzt sich auf vier zentrale Pfeiler:

— Ziff. 1- Organisation: Die MROS wird im Sinne
von Artikel 23 Absatz 1 GwG von fedpol ge-
fiihrt und ist als Abteilung organisatorisch
und hierarchisch beim Direktionsbereich
Kriminalpravention und Recht (KPR) angesie-
delt. Als Teil von fedpol untersteht die MROS
samtlichen organisatorischen, personellen
und verwaltungsrechtlichen Bestimmungen
und Weisungen der allgemeinen Bundesver-
waltung, des EJPD und von fedpol.

— Ziff. 2— Operative Aufgaben der MROS: Die
operativen Aufgaben der MROS ergeben
sich grosstenteils aus dem GwG und der
MGwV?2 und orientieren sich an der Strategie
der MROS sowie der Strategie des EJPD zur
Bekampfung der Kriminalitdt. Hauptaufgabe
bildet das Meldewesen (Entgegennahme von
Verdachtsmeldungen, Analyse und Weiter-
gabe der Informationen an die zustéandigen
Strafverfolgungsbehdrden). Dariiber hinaus
ist die MROS Mitglied der Egmont-Gruppe,
nimmt die damit verbundenen Rechte und
Pflichten wahr und pflegt diplomatische Be-
ziehungen zu den Partner-FIUs im Ausland.
Weiter figuriert die MROS auch als Fach-
stelle fiir die Bekdmpfung von Geldwascherei
und Terrorismusfinanzierung und widmet
sich einer Reihe von praventiven Aufgaben
(Sensibilisierung der Finanzintermediare, Mit-
arbeit in Expertengruppen, Durchfiihrung von
Schulungen und Weiterbildungen etc.).

— Ziff. 3- Operationelle Unabhéngigkeit der
MROS: Die MROS entscheidet autonom
Uber die Art und Weise der Erfiillung und der

Priorisierung ihrer Aufgaben. In Bezug auf die
Thematik der finanziellen und personellen
Ressourcen wird darauf hingewiesen, dass
fedpol diese fiir die von der MROS zu erfiillen-
den Aufgaben bereitstellt, wobei die Orga-
nisations- und Budgetvorgaben der Bundes-
verwaltung einzuhalten sind. Weitere Punkte
dieser Regelung betreffen die Themen der
Anstellung von Mitarbeitenden, den Informa-
tionsschutz und die Reisetatigkeit.

— Ziff. 4 - Priifung der operativen Unabhangig-
keit: Abschliessend enthélt die Geschéfts-
ordnung Regelungen zur Uberpriifung und
Eskalation. Demnach priift die FISP — Interne
Revision des EJPD? - die operationelle Un-
abhangigkeit der MROS periodisch, verfasst
dariiber einen kurzen Bericht und spricht
gegebenenfalls Empfehlungen aus. Weiter ist
die FISP Beurteilungsinstanz bei Unklarheiten
in Bezug auf Unabhéngigkeitsfragen.

Mit der vorliegenden Geschéftsordnung verfiigen
die MROS und fedpol liber klare Abgrenzungs-
kriterien hinsichtlich der Tatigkeit der MROS. Der
Erlass der Geschéftsordnung wurde in einem
Audit der Egmont-Gruppe, welches im Jahr 2022
stattgefunden hat, als positiv beurteilt.

2.3.2 Empfehlung 2: goAML-Optimierungs-
projekt

Die EFK hélt in ihrem Bericht im Zusammenhang
mit der Digitalisierung Folgendes fest: «Durch
die Einflihrung von goAML erzielte MROS dank
Digitalisierung erfreuliche Effizienzgewinne. Die
durchschnittliche Bearbeitungszeit kann aber
noch weiter gesenkt werden. Dazu braucht es
automatisierte Datenbankabfragen und eine
(teil-)automatisierte Triage (v. a. fiir die kleineren
Féille). So kann MROS einem weiteren Anstieg
der Meldungen mit Automatisierung anstatt mit
zusdtzlichen Personalressourcen begegnen. Die
Finanzanalysten kénnten dadurch mehr vertiefte
Analysen anstelle von zeitaufwendigen Daten-

2 Verordnung liber die Meldestelle fiir Geldwascherei (MGwV), SR 955.23.

24

Das Finanzinspektorat (Interne Revision) des Eidgendssischen Justiz- und Polizeidepartements (nachfolgend: FISP) figuriert als interne

Revisionsstelle des EJPD und der dieser unterstellten Verwaltungseinheiten im Sinn von Art. 11 des Bundesgesetzes tiber die Eidgends-

sische Finanzkontrolle (Finanzkontrollgesetz, FKG), SR 614.0.
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bankabfragen tdtigen. Eine verbesserte Daten-
qualitdt bei den durch die Finanzintermedicire
eingelieferten Daten (iber das Informations-
system goAML> ist entscheidend. Auch bei den
strategischen Analysen braucht es Fortschritte.
Dies setzt ein gutes Statistik-Tool, das Business
Intelligence Modul und ein Business Warehouse
voraus. Die goAML-Standardsoftware muss zu
diesem Zweck mithilfe von Zusatztools optimiert
werden. Andere FIU sind hier schon weiter voran
als MROS. Die EFK empfiehlt fedpol, das goAML-
Optimierungsprojekt zu priorisieren und einen
Implementierungszeitpunkt festzulegen, insbe-
sondere fiir die Automatisierung der Datenbank-
abfragen.»

Die MROS hat im Jahr 2022 diverse Massnahmen
im Zusammenhang mit der Digitalisierung und
der Weiterentwicklung von goAML eingelei-
tet. Kernstiick ist die Lancierung des Projekts
«goAML-Futuro», welches zum Ziel hat, gewisse
Prozesse im Empfang der Verdachtsmeldungen,
der Bearbeitung und Analyse von Daten, sowie in
der Kommunikation mit den verschiedenen Sta-
keholdern (Finanzintermedidaren und Behorden)
technisch starker zu unterstiitzen respektive zu
automatisieren. Insbesondere sollen die bisheri-
gen Schwachpunkte behoben werden:
— Fehlende Interoperabilitét (automatische
Datenbankanbindung): So besteht immer

noch keine automatisierte Anbindung an die
der MROS zur Verfligung stehenden Daten-
banken, obwohl diese bereits im Jahr 2016
vorgesehen wurde.

— Fehlende Anbindung an das Schweizerische
Bundesarchiv: Auch die gesetzlich vorgese-
hene Ablieferung der Daten an das Bundes-
archiv konnte bis jetzt nicht mittels einer
IT-Lésung abgesichert werden.

— Potenzial von goAML wird nicht voll aus-
geschdpft: Die derzeitige Aufstellung von
goAML im MROS-Betrieb ermdglicht es nicht,
alle technischen Werkzeuge, die goAML an-
bietet, zu verwenden. Als wichtigstes Beispiel
sei hier das Thema «Vorlagen/Templates»
erwdhnt: MROS-Analysten miissen die Daten,
welche sie an die Strafverfolgungsbehdrden

libermitteln wollen, manuell aus der Daten-
bank «rauskopieren» und in separate Word-
Vorlagen transferieren. Dies, obwohl goAML
sehr gute Mdglichkeiten beinhalten wiirde,
Vorlagen automatisiert «per Knopfdruck» zu
verwenden.

Das Projekt sieht weiter vor, die Benutzer-
freundlichkeit von goAML generell zu erhéhen.
Darunter fallt insbesondere der verbesserte
Webupload aufseiten der Finanzintermedia-

re. Bei der Analyse sollen Datenbriiche wenn
moglich ausgemerzt und so die Erstellung von
Statistiken und Auswertungen vereinfacht
werden. Ebenfalls ist angedacht, die Kommuni-
kation mit anderen Behdrden und das Amtshil-
fewesen zu digitalisieren. Fiir die MROS ist die
Digitalisierung der Analyse unter anderem auch
zentral, weil sie die Méglichkeit bietet, relevante
Informationen friiher, besser sowie schneller zu
erkennen, und somit die operationellen Risiken
vermindert.

Ziel des Projekts «goAML-Futuro» ist es, ein
benutzerfreundliches und intuitives System zu
konzipieren. Dies entlastet die MROS nachhal-
tig in ihren Prozessen und minimiert die laten-
ten Risiken in der Datenbearbeitung. Nebst der
Verbesserung der heutigen Situation beinhaltet
das erwdhnte Projekt auch die Frage Uber die
zukiinftige Systemunterstiitzung bei der MROS.
So werden die mittel- bis langfristigen Bedurf-
nisse der MROS evaluiert.

Das Projekt «goAML-Futuro» startete per 1. Janu-
ar 2023. Begleitet wird es durch eine verstarkte
Zusammenarbeit mit der UNODC?Z, Letztere wird
die MROS bei der Weiterentwicklung von goAML
aktiv und insbesondere auch vor Ort unterstiit-
zen. Im Jahr 2022 haben vertiefte Gesprache zwi-
schen der MROS und auslandischen Partner-FIU,
welche ebenfalls goAML nutzen, stattgefunden.
Auch diesbeziiglich wird kiinftig ein intensivier-
ter Austausch angestrebt, um gegenseitig von
vorhandenem Know-how in der Digitalisierung
und der automatisierten Datenbearbeitung zu
profitieren.

% Bliro der Vereinten Nationen flir Drogen- und Verbrechensbekédmpfung (United Nations Office on Drugs and Crime, UNODC).
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23.3 Empfehlung 3: Aufbau des Bereichs DSA
Die EFK hélt in ihrem Bericht vom 20. Dezember
2021 hinsichtlich der strategischen Analyse-
fahigkeiten Folgendes fest: «Die strategischen
Analysen und Statistiken sind noch zu wenig
ausgebaut, um im Sinne des FATF-Standards 33%
ein Gesamtbild der Wirksamkeit und Effizienz der
Geldwdschereibekdmpfung in der Schweiz zu be-
kommen. Durch die Nichtbesetzung des Bereichs
«Strategische Analyse> fehlen insbesondere die
Sicht bzw. die Daten (iber die gesamte Prozess-
kette und den «Lebenszyklus> der Meldungen.
Diese Informationen wdren wichtig fiir MROS, um
die Wirksambkeit ihrer Meldungen zu beurteilen.
Fiir Datenauswertungen benétigt es spezialisier-
tes Personal und entsprechende IT-Tools. MROS
arbeitet schwergewichtig immer noch Einzel-
meldungen ab und ist unter Druck, die vielen
Meldungen innert niitzlicher Frist zu behandeln.
So besteht das Risiko, dass die grésseren Zu-
sammenhdnge verloren gehen. Statistisches Zah-
lenmaterial sollte nicht nur gesammelt, sondern
auch interpretiert werden und zu konkreten
Massnahmen fiihren. Die EFK empfiehlt fedpol,
innerhalb von MROS den Bereich Strategische
Analyse> zu entwickeln, wie dies gemdss Strate-
gieziel 3.1 urspriinglich auch geplant war.»

Fir die MROS ist der Ausbau der strategischen
Analyse nach wie vor ein zentraler Eckpfeiler
ihrer Strategie. Die Identifizierung von Tenden-
zen und Methoden der Geldwascherei sowie die
Errichtung einer Partnerschaft mit dem Privat-
sektor zum Austausch iiber diese Informationen
setzen voraus, dass konsolidierte Auswertungen
der Daten regelmaéssig stattfinden und mittels
weiterer Erkenntnisse analysiert werden. Die aus
der Analyse gewonnen Informationen sind fiir die
Uberpriifung der Wirksamkeit des Meldesystems
—insbesondere mit Blick auf die ndchste FATF-
Evaluation — und die Umsetzung der MROS-Stra-
tegie wichtig.

2022 hat die MROS den Bereich «Datenmanage-
ment und Strategische Analyse (DSA)» mass-
geblich weiterentwickelt. Eine zeitgemasse FIU

ist heute auf Mitarbeitende angewiesen, welche
spezialisierte Kenntnisse in der Datenbankarchi-
tektur und der Datenstruktur mitbringen sowie
zusétzlich Gber Programmierfahigkeiten verfi-
gen. Durch diese Fahigkeiten kann im Verbund
die Arbeit der Finanzanalysten nachhaltig unter-
stiitzt und die Effizienz sowohl in der operativen
als auch in der strategischen Analyse gesteigert
werden. Der MROS ist es im Jahr 2022 gelun-
gen, gewisse Prozesse in der Datenbearbeitung
vollstandig zu automatisieren. Dadurch konnten
die statistischen Fahigkeiten der MROS gestei-
gert werden —wesentliche Kennzahlen kann die
MROS tagesaktuell dem System entnehmen.
Durch die verbesserte technische Unterstiitzung
und das Automatisieren gewisser Arbeitsschritte
in der Triage verklirzte die MROS die Bearbei-
tungszeiten und baute Pendenzen zu einem
grossen Teil ab?. Die MROS wird ihre diesbezlig-
lichen Anstrengungen im Jahr 2023 fortfiihren
und den Bereich DSA weiter ausbauen. Mit der
Initialisierung des Projekts «goAML-Futuro» und
der verstarkten Zusammenarbeit mit der UNODC
(vgl. Unterkapitel 3.4) werden wesentliche Grund-
voraussetzungen geschaffen um die ambitionier-
ten Ziele der MROS punkto Analysefahigkeit zu
erreichen.

234 Empfehlung 4: Errichtung Public-
Private-Partnership

In Bezug auf die Umsetzung der Empfehlung 4
kann auf die Ausfiihrungen in Unterkapitel 2.1
verwiesen werden. Ziel ist es, zusammen mit der
Finanzbranche méglichst schnell eine tragfahige
PPP zu erarbeiten, welche ihre Funktion auf-
nehmen kann. Die MROS wird dieses Projekt im
Jahr 2023 ziigig vorantreiben.

2.3.5 Empfehlung 5: Stirkung der Zusammen-
arbeit MROS-FINMA

Die EFK halt in ihrem Bericht vom 20. Dezem-
ber 2021 in Bezug auf den nationalen Informa-
tionsaustausch Folgendes fest: «Der nationale

% The FATF-Recommendations 2012 — Updated February 2023: R. 33 - Statistics, S. 25.
7 Beiden Verdachtsmeldungen bestehen per 31.12.2022 nur noch Pendenzen im Umfang von 6 % der im Jahr 2022 eingegangen Meldun-

gen.
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Informationsaustausch (Stichwort Public-Pu-
blic-Partnership) sollte intensiver sein. In einem
koordinierten Abwehrdispositiv ist die Schweizer
Geldwdschereibekdmpfung schlagkrdftiger.
Ddafiir miissen die Schweizer Beh6rden rechtliche
Hiirden, welche die Zusammenarbeit schwierig
gestalten, abbauen und die Interoperabilitdt ihrer
Systeme verbessern. MROS und die FINMA miis-
sen eng zusammenarbeiten und gegentiber den
Finanzintermedidiren mit einer Stimme sprechen.
Die FINMA — und mit ihr auch die Aufsichtsorga-
nisationen (AO) und die Selbstregulierungsorga-
nisationen (SRO)® — hat mithilfe von Vor-Ort-Prii-
fungen bei den Fl die grésseren Hebel als MROS.
Sie haben damit die Kompetenz, aber auch die
Pflicht, diese zugunsten von MROS einzusetzen.
Die FINMA, die AQ, die SRO, die Eidgendssische
Spielbankenkommission (ESBK) und die inter-
kantonale Aufsichts- und Vollzugsbehérde nach
dem Geldspielgesetz® sollten ihrer subsididiren
Meldepflicht nach Art. 16 bzw. Art. 27 Abs. 4 GwG
stérker nachkommen. Die Argumentation, dass
die Beaufsichtigten selber melden bzw. dazu
bewegt werden zu melden, trifft nur teilweise zu,
da die Meldungen der Fl oft um Jahre verspditet,
unvollstédndig oder gar nicht kommen. Ebenso
melden gewisse beaufsichtigte Branchen kaum
je an MROS (so z. B. die Rechtsanwidilte, Notare,
Rohwaren- und Edelmetallhéndler, Devisen-
handel und Héndler). Die EFK empfiehlt fedpol/
MRQOS, die Zusammenarbeit mit der FINMA zu
verstdrken und mittels einer Zusammenarbeits-
vereinbarung zu formalisieren.»

Wie bereits in den Vorjahren haben sich die
MROS und die FINMA periodisch zum Geld-
waschereiabwehrdispositiv und spezifisch zum
Meldeverhalten der Finanzintermediare aus-
getauscht. Die MROS hat mit der FINMA das
Thema Datenqualitdt ndher beleuchtet und

ihr sachdienliche Informationen zu einzelnen
Instituten tibermittelt. Die FINMA halt in ihrem
Jahresbericht 2022% diesbeziiglich fest: «In den
vergangenen Jahren hat die Zahl der Verdachts-
meldungen von Banken an die Meldestelle fiir

Geldwdscherei (MROS) markant zugenommen.
Um eine effektive Bearbeitung der Meldungen
durch die MROS zu erméglichen und aufgrund
der daraus gezogenen Erkenntnisse rasch Mass-
nahmen umsetzen zu kénnen, ist die Qualitdt der
Meldungen von grosser Wichtigkeit. Die FINMA
beobachtete 2022 mehrfach eine mangelhafte
Qualitdt der von Finanzintermedidren an die
MROS gesendeten Verdachtsmeldungen. So fehl-
ten Unterlagen, Sachverhalte waren nicht korrekt
erfasst worden, oder Kontoinformationen waren
ungeniigend aufgefiihrt. Die MROS bestditigt
dieses Bild. Systematische Mdngel in der Daten-
qualitdt kénnen auf organisatorische Mdngel
und fehlerhafte Prozesse und Kontrollen bei den
Finanzintermedidren hinweisen.»

Der Informationsaustausch und die Zusammen-
arbeit mit der FINMA sind aus Sicht der MROS
sehr positiv zu bewerten. Derzeit besteht kein
Anlass fiir eine zuséatzliche Formalisierung der
Zusammenarbeit.

Ferner hat sich die MROS im Jahr 2022 auch mit
dem Zentralamt fiir Edelmetallkontrolle und den
SRO ausgetauscht. Sowohl der Edelmetallhandel
als auch der Parabankensektor bergen aus Sicht
der MROS wesentliche Geldwaschereirisiken.

2 Mit Inkrafttreten des neuen Art. 29b GwG per 1. Januar 2023 kénnen auch Informationen mit den AO und den SRO ausgetauscht

werden.

2 Seit 1. Januar 2023 ist auch das Zentralamt fiir Edelmetallkontrolle meldepflichtig (vgl. Art. 16 Abs. 1 GwG).

30 Jahresbericht 2022 der FINMA, S. 38.
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3. Informationssystem goAML

Das im Januar 2020 eingefiihrte Informations-
system «goAML» zur elektronischen Entgegen-
nahme und Bearbeitung von Verdachtsmeldun-
gen ist ein zentrales Element der Strategie der
MROS in Sachen Digitalisierung und Effizienz-
steigerung. Das System hat sich drei Jahre nach
seiner Einfiihrung bei den Finanzintermedidren
etabliert. Die Applikation ldauft stabil und hat eine
hohe Verfligbarkeit. Der Anteil der via goAML an
die MROS eingereichten Verdachtsmeldungen
nahm auch im dritten Betriebsjahr erneut zu und
ndhert sich der 100 %-Quote (vgl. Kapitel 3.1).
Schweizer Behdrden reichen ihre Amtshilfean-
fragen vermehrt iber den elektronischen Kanal
ein. Zudem erfassen auch die Strafverfolgungs-
behdrden ihre Riickmeldungen zu Anzeigen tiber
goAML.

Die Qualitédt der von den Finanzintermedidren
eingereichten Informationen bleibt fiir die MROS
nach wie vor eine grosse Herausforderung. Die
MROS musste auch im Jahr 2022 einen wesent-
lichen Teil der Verdachtsmeldungen zuriickwei-
sen, da Pflichtangaben von den Finanzinterme-
didren nicht oder nicht korrekt in goAML erfasst
wurden (vgl. Unterkapitel 3.3). Die im Verlauf
des Jahres 2023 vorgesehene Einfiihrung von
goAML 5 und die damit verbundene Anpassung
des XML®'-Schemas wird die Mdglichkeit bieten,
die Vorschriften fiir Finanzintermedidre zu prazi-
sieren und anhand neuer technischer Lésungen
auch die Meldungserstattung fiir Finanzinterme-
didre zu vereinfachen.

31 Anteil elektronischer Verdachtsmeldun-
gen und Informationen

Die MROS stellt fest, dass der Anteil elektronisch
eingereichter Verdachtsmeldungen und Antwor-
ten auf Anfragen der MROS nach Artikel 11a GwG
auch im Jahr 2022 weiterhin zugenommen hat.

Anteil elektronisch eingereichter Verdachts-
meldungen und (Spontan-)Informationen
2022 2021 2020

98% 95% 90%

Anteil elektronisch eingereichter Antworten auf
Informationsanfragen nach Artikel 11a GwG
2022 2021 2020

92% 85% 68%

Die MROS kann die technischen und ana-
lytischen Méglichkeiten des goAML-Systems

nur bei elektronisch eingereichten Meldungen
vollumfanglich ausschdpfen. Papiermeldungen
verursachen hingegen einen liberdurchschnitt-
lichen Erfassungs- und Scanaufwand, so auch die
erforderliche Verlinkung mit bereits bestehenden
Informationen im System. Die MROS ist deshalb
bestrebt, die Quote der elektronisch eingereich-
ten Verdachtsmeldungen und Informationen
weiter zu erhéhen.

3 Das hier erwdhnte XML-Schema definiert die Struktur der von den Finanzintermedidren mittels eines XSD-Format-File an die MROS
gelieferten Informationen. Mehr Informationen zu diesem Schema sind auf der Webseite der MROS zu finden. Vgl. https://www.fedpol.
admin.ch/fedpol/de/home/kriminalitaet/geldwaescherei/meldung.html.
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3. Informationssystem goAML

3.2 Vollautomatische Ubermittlung mittels
XML-File

Von den via goAML eingegangenen Reports wur-
denim Jahresdurchschnitt 61% (Vorjahr 60 %)
vollautomatisch durch die Finanzintermediare
iibermittelt. Die vollautomatische Ubermittlung
mittels XML-File zahlt sich auch bei Anfragen
nach Artikel 11a GwG aus, zumal die Anfragen der
MROS nach Artikel 11a Absatz 25 GwG weiter
zunehmen werden. Mit einer vollautomatischen
Ubermittlung der angeforderten Unterlagen kén-
nen Finanzintermediare erheblichen manuellen
Aufwand vermeiden.

3.3 Zuriickgewiesene Verdachtsmeldungen

Die Verdachtsmeldungen der Finanzintermediare
werden nach Eingang einer formellen Priifung
unterzogen. Die MROS priift, ob die libermittel-
ten Informationen den gesetzlichen Anforderun-
gen hinsichtlich Mindestangaben (Art. 3 MGwV)
sowie den von der MROS verdéffentlichten go-
AML-Vorschriften®? entsprechen. Bei Letzterem
wird sichergestellt, dass die Strukturierung der
Informationen in den elektronisch eingereichten
Meldungen mit dem goAML-Schema liberein-
stimmt. Es zeigt sich bei der weiteren Analyse der
zurlickgewiesenen Informationen zudem, dass
via XML hochgeladene Informationen weitaus
weniger oft zuriickgewiesen werden als manuell
erfasste.®® Trotz klarer Gebrauchsanweisungen®
sieht sich die MROS regelmassig veranlasst,
Verdachtsmeldungen und Informationsersuchen
nach Artikel 11a GwG an die Finanzintermediare
zurlickzuweisen, mit der Bitte um entsprechende
Ergdnzung der fehlenden Informationen und Un-
terlagen oder Richtigstellung fehlerhaft erfasster
Angaben. Haufig betrifft dies fehlende Konto-
angaben (nicht erfasste Konten, mangelndes
Saldo- oder Saldierungsdatum) oder mangelnde
Angaben zu Zeichnungsberechtigten.

Der Anteil der Riickweisungen ist nach wie vor
hoch (14 %) und eine Reduzierung der Riick-
weisungsquote ist insbesondere auch darauf

zurlickzufiihren, dass die MROS in gewissen
Féllen die Daten handisch im System korrigiert.
Die MROS wird die Eingangskontrolle im Jahr
2023 verschérfen und fehlerhafte Datensétze
konsequent zur Verbesserung der Qualitit an die
Finanzintermedidre zuriickweisen. Eine neue Ver-
sion von goAML (Version 5) wird die Datenerfas-
sungs- und Datenqualitdtsarbeit vereinfachen.
Diese ermdglicht es, Eingabefelder dynamisch zu
gestalten und Formulare situationsbezogen zur
Verfligung zu stellen.

34 Zukunft von goAML / goAML 5

UNODC hat als Softwarehersteller von goAML
ein klares Bekenntnis zu goAML abgegeben und
angekiindigt, die Anwendung in den néachsten
Jahren kontinuierlich den aktuellen Bediirfnissen
anzupassen und auf dem neuesten Stand der
Technik und Sicherheit zu halten. Dabei arbei-
tet die UNODC eng mit den goAML-nutzenden
Landern zusammen. Zudem kooperiert sie mit
diversen Organisationen und Unternehmen, die
im Umgang mit Spezialthemen wie z. B. Virtual
Currencies und «Trade Based Money Laundering»
versiert sind oder innovative Lésungen bei der Si-
cherheit anbieten. Diese Anstrengungen zahlen
sich insofern aus, als dass im Berichtsjahr eine
neue Version (g0AML 5) veréffentlicht wurde, die
viele nachhaltige Verbesserungen beinhaltet. Die
MROS hat sich nach intensiven Tests entschie-
den, die goAML-Version 5, welche Ende Okto-
ber 2022 veroffentlicht wurde, zu ibernehmen.
Die MROS geht davon aus, dass die neue Version
von goAML in der zweiten Jahreshélfte 2023
installiert und veréffentlicht werden kann. Mit
der neuen Version werden diverse Anderungen
am XML-Schema nétig — dies wird Auswirkungen
auf die Finanzintermediare, die liber Schnitt-
stellen zur automatischen Meldungserstattung
verfiigen, haben. Erfreulicherweise wird goAML 5
«rlickwartskompatibel» sein: Wahrend einer
Ubergangszeit kdnnen Verdachtsmeldungen und
Informationen weiter mit dem bisher giiltigen
Schema eingereicht werden. Dies wiederum

% Insbesondere auf der Homepage der MROS (Handbiicher, FAQs, Fact Sheet).

3 75% der zurlickgewiesenen Informationen wurden zuvor hdndisch von Finanzintermediaren in goAML-Web erfasst.

3 Handbiicher, FAQs, Fact Sheet werden von der MROS zur Verfiigung gestellt.
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gibt den Finanzintermedidren genligend Zeit,
ihre internen Systeme anzupassen. Die MROS

ist bestrebt, den Aufwand fiir die Finanzinter-
medidre so gering wie moglich zu halten — jedoch
sind Anpassungen in den Jahren 2023 und 2024
unumgénglich.

35 Newsletter

Die MROS hat im Jahr 2022 vier Newsletter an die
in goAML registrierten Finanzintermedidre lber-
mittelt. In diesen Newslettern nimmt die MROS
allgemeine Themen zum Umgang mit goAML auf,
informiert tiber allfallige Praxisdnderungen und
behandelt rechtliche Themen. Der Ende Novem-
ber versandte (vierte) Newsletter beschiftigte
sich ausschliesslich mit den per 1. Januar 2023 in
Kraft getretenen Anderungen des GwG (SIF-Vor-
lage) und deren Umsetzung in goAML.%

3.6 Kontakt zur MROS / goAML-Hotline

Im Verlaufe des Jahres 2022 hat die MROS fiir
die goAML-Hotline eine neue Callcenter-Appli-
kation in Betrieb genommen, welche die bessere
Auswertung der Nutzung der Hotline erlaubt. Die
Zahl der Anrufenden ist im Berichtsjahr gegen-
Uber dem Vorjahr konstant geblieben.

3% Die goAML-Newsletter sind als Sammelmappe auf goAML verfiig- und einsehbar.
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4. Jahresstatistik der Meldestelle

Durch die Einfiihrung des Systems goAML am

1. Januar 2020 hat sich die Zdhlweise der von der
MROS erhaltenen Verdachtsmeldungen gean-
dert. Seitdem zahlt die Meldestelle die Anzahl
Meldungen und nicht wie bis 2019 die Anzahl
gemeldeter Geschéftsbeziehungen. Da eine
Verdachtsmeldung mehrere Geschéftsbeziehun-
gen umfassen kann, sind direkte Vergleiche mit
friiheren Zahlen ungenau. Um dennoch einen
Vergleich mit den Statistiken der Vorjahre zu
ermdglichen, werden — wann immer moéglich -
Prozentzahlen veroffentlicht.

41 Gesamtiibersicht 2022

— 2022 hat die MROS 7639 Verdachtsmel-
dungen erhalten. Dies entspricht im Durch-
schnitt etwa 30 Meldungen pro Werktag
und einem Zuwachs von 28 % gegentiiber
2021 (5964). Dieser Anstieg ist mehr als
doppelt so gross als der Anstieg 2021
(+12 %) und stellt den stédrksten Zuwachs
seit dem Berichtsjahr 2018 (+31%) dar.

— Unter den Finanzintermedidren ist es er-
neut der Bankensektor, von welchem der
grosste Anteil der Verdachtsmeldungen
stammt (92 %).

— 2022 hat die MROS 1232 Anzeigen an Straf-
verfolgungsbehdrden libermittelt. Diese
Zahl liegt um 17 % tiefer als 2021 (1486).
Dies veranschaulicht, wie die MROS ihre
Filterfunktion aktiv wahrnimmt und sich

auf die Prioritdten der Strafverfolgungsbe-
hérden konzentriert. Zudem setzt die MROS
Schwerpunkte gemdss der Kriminalstrate-
gie des EJPD und nutzt die zur Verfiigung
stehenden Ressourcen optimal.

Die Zahl der Anfragen, welche gemdss
Artikel T1a Absatz 2 und 2°* GwG?¢ an Fi-
nanzintermedidire gerichtet wurden, ist im
Jahr 2022 um rund 38 % angestiegen. Dies
hdngt in erster Linie mit dem im Jahr 2021
eingefiihrten Artikel 11a Absatz 2 GwG
zusammen. Diese Entwicklung ist auch
auf die Umsetzung der 2020 verabschie-
deten MROS-Strategie zuriickzufiihren,
welche eine optimale Unterstiitzung der
Strafverfolgungsbehérden vorsieht und
eine vertiefte Analyse gewisser Meldungen
voraussetzt. Folglich werden durch die
MROS vermehrt auch Informationen bei
nicht unmittelbar in die Meldung involvier-
ten Finanzintermedidren (sog. «Drittinter-
medidre») eingeholt.

2022 erhielt die MROS 667 Informations-
anfragen von anderen schweizerischen
Behdorden. Dies entspricht einer Zunahme
von 19 % gegentiber 2021. Der Informa-
tionsaustausch zwischen der MROS und
schweizerischen Beh6rden nimmt stetig zu.

3% Die Art. 11a Abs. 2 und Abs. 2°* GwG bilden die gesetzliche Grundlage, damit die MROS auch von nicht Meldung erstattenden Drittinter-
medidren die Herausgabe von Informationen einfordern kann (vgl. Unterkapitel 4.9).
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Tabelle 1
Zusammenfassung Geschaftsjahr 2022
(1. Januar 2022-31. Dezember 2022)

Anzahl Meldungen Abszglﬁi Rezlgtzi\zl
Total eingegangene Meldungen 7639 100,0%
Bearbeitete Meldungen 7175 93,9%
Meldungen in Bearbeitung 464 61%
Branche

Banken 6999 91,63%
Andere Finanzintermediére 163 213%
Zahlungsverkehrsdienstleister 150 1,96 %
Kreditkarten 125 1,64%
Casinos 52 0,68%
Vermdgensverwalter/Anlageberater 45 0,59%
Rohwaren- und Edelmetallhandel 24 0,31%
Fortatierangegssendte © | 2| 029%
Versicherungen 21 0,27%
Geldwechsel/Change 20 0,26 %
Treuh&nder 8 0,10%
Wertpapierhduser 8 0,10%
Rechtsanwaélte und Notare 2 0,03%
Trustees 0 0%
Selbstregulierungsorganisationen 0 0%
(SRO)/FINMA/ESBK/Gespa

Tabelle 1gibt eine Ubersicht iiber die im Berichts-
jahr bei der MROS eingegangenen Verdachts-
meldungen, nicht jedoch Uber alle im gleichen
Jahr behandelten Meldungen. Ende 2021 waren
1080 Meldungen in Bearbeitung. Diese wurden
2022 behandelt, sind aber nicht in der Tabelle
aufgefiihrt (vgl. Unterkapitel 4.10). 464 der im
Berichtsjahr eingegangenen (in der Tabelle 1
beriicksichtigten) Meldungen befanden sich am
3112.2022 noch in der Analysephase.*”

Tabelle 2
Anzeigen 1232 100,0%
An die Bundesanwaltschaft 79 6,4%
An die kantonalen Strafver- o
folgungsbehorden il SB[

Tabelle 2 zeigt die Ubersicht der Anzeigen der
MROS an die Strafverfolgungsbehérden (basie-
rend auf Art. 23 Abs. 4 GwG) im Jahr 2022. Pro
Anzeige Ubermittelt die MROS einen Analyse-
bericht mit den relevanten Informationen. Diese
Informationen kdnnen von verschiedenen in- und
auslandischen Behdrden sowie aus mehreren
Verdachtsmeldungen, die nicht zwingend im
selben Jahr bei der MROS eingegangen sind,
stammen (vgl. Unterkapitel 4.10).

4.2 Verdachtsmeldungen

2022 hat die MROS 7639 Verdachtsmeldungen
erhalten. Dies entspricht im Durchschnitt etwa
30 eingegangenen Meldungen pro Werktag.
Gegeniiber dem Vorjahr bedeutet dies eine Zu-
nahme von 1675 Meldungen (+28 %). Dieser An-
stieg ist mehr als doppelt so gross wie jenerim
Jahre 2021 (+12%) und stellt damit den stérksten
Zuwachs seit dem Berichtsjahr 2018 (+31%) dar.
Die seit zehn Jahren kontinuierlich wachsende
Zahl der eingegangenen Meldungen setzt sich
somit auch im Jahr 2022 fort (vgl. Grafik 1). Im
Jahr 2014 wurden 1411 verdachtige Geschéfts-
beziehungen, im Berichtsjahr hingegen ge-
schéatzte 13 750 Geschéftsbeziehungen an die
MROS gemeldet.*® Folglich hat sich die Anzahl
der jahrlich gemeldeten Geschéftsbeziehungen
zwischen 2014 und 2022 beinahe verzehnfacht.
Diese Entwicklung hat mehrere Griinde: Zu den
wichtigsten zéhlen die verstérkte Sensibilitat
und das Bewusstsein der Finanzintermediare
fiir die Geldwaschereithematik sowie rechtliche
Anpassungen — insbesondere in Zusammenhang
mit der Definition des begriindeten Verdachtes
—und die Fortschritte in der Digitalisierung (z. B.

% Im Verlauf des Jahres bearbeitete die MROS folglich 8255 Meldungen (7175 Meldungen aus dem Jahr 2022 + 1080 Meldungen, die am

Ende des Vorjahres noch in Bearbeitung waren).

% Mit der Einfiihrung von goAML wurde die Zahlweise der Verdachtsfalle angepasst. Um dennoch einen Vergleich mit den Vorjahren zu
ermoglichen, wird in Grafik 1die durchschnittliche Anzahl gemeldeter Geschéftsbeziehungen pro Verdachtsmeldung im Geschéftsjahr
2019 angewendet. Diese belduft sich auf 1,8. Das bedeutet, dass die 7639 Verdachtsmeldungen im Jahr 2022 geschatzt 13 750 Ge-

schaftsbeziehungen entsprechen.
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verbesserte Tools beim Transaktionsmonitoring
und in der internen Analyse).

Grafik 1
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1 Anzahl Geschiftsbeziehungen — Schitzung fiir 2020 — 2022
B Anzahl Meldungen

4.3 Verdachtsmeldungen nach Branche der
Finanzintermediire

men hat (2012 stammten lediglich 66,2 % aller

Meldungen von Banken®).

Grafik 3 zeigt die Verteilung der Verdachts-
meldungen der Banken, aufgeschliisselt nach
Bankenkategorien®.

Grafik 3

B Grossbanken
. Kantonalbanken
B Bérsenbanken
I Andere Banken
] Raiffeisenbanken

Banken

B Regionalbanken und
Sparkassen

Filialen ausléndischer
Banken

B Privatbankiers

Auslandisch beherrschte

B Banken 6999
[ Zahlungsverkehrs-
dienstleister 150
B Kreditkarten 125
W Vermégensverwalter/
Anlageberater 45
| Rohwaren-und
Edelmetallhandel 24
Casinos 52
Il Andere 244

— Knapp 92% der Meldungen stammen von
Banken (+2 % gegentiber 2021).

— Im Vergleich zum Vorjahr ist die prozentuale
Verteilung der meldenden Finanzintermedia-
re nach Branche weiterhin stabil, wobei der
prozentuale Anteil der Banken in den vergan-
genen zehn Jahren kontinuierlich zugenom-

3 Vgl. Meldestelle fiir Geldwdscherei: Vgl. Jahresbericht der MROS 2012, Kapitel 2.

% Die Bankenkategorien entsprechen denjenigen der Schweizerischen Nationalbank (SNB).
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Tabelle 3
Zum Vergleich: 2013 bis 2022+

2022in Durch-

Branche 2019 2020 2021 2022 absoluten schnitt
Zahlen 2013-2022
Banken 79,6% | 85,3% | 91,3% | 86,0% | 91,0% | 88,8% | 89,9% | 89,5% | 90,0% | 91,6% 6999 88,3%
fn’;‘(‘j?gfe'j;“anz'"ter' 01%| 02%| 02%| 07%| 04%| 23%| 06%| 23%| 21%| 21% 163 11%
ﬁf‘e’::t’;gf‘s‘fc:ke"rs' 52%| 61%| 24%| 44%| 31%| 44%| 40%| 35%| 25%| 20% 150 3.8%
Kreditkarten 1,0%| 05%| 05%| 07%| 03%| 12%| 13%| 16%| 17%| 16% 125 1,0%
Casinos 06%| 05%| 01%| 05%| 06%| 05%| 07%| 05%| 05%| 07% 52 0,5%
Vermégensverwaltung | 52% | 23%| 19%| 22%| 19%| 10%| 09%| 08%| 1,0%| 06% 45 1,8%
ﬁ‘;ﬁ‘;’lf‘ggzdgrd Edel- | 79| 02%| 03%| 01%| 02% 03%| 02%| 05%| 03% 24 0,3%
Kredit-, Leasing-, Fac-
toring- und Forfaitie- | 0,3%| 02%| 03%| 03%| 03%| 03%| 03%| 04%| 03%| 03% 22 0,3%
rungsgeschéfte
Versicherungen 13%| 06%| 05%| 31%| 05%| 06%| 03%| 04%| 03%| 03% 21 0,8%
Geldwechsel/Change 01%| 01%| 03% 20 02%
Treuhander 49%| 28%| 20%| 15%| 11%| 07%| 08%| 06%| 05%| 01% 8 1,5%
Wertpapierhiuser 01%| 06%| 01%| 01%| 03%| 01%| 03%| 00%| 02%| 01% 8 0,2%
m‘;g‘;‘za”""é'te und 06%| 06%| 03%| 02%| 01%| 01%| 01%| 01%| 01%| 0.0% 2 02%
Devisenhandel 04% 01% 03%| 00% 0 0,2%
SRO 01% 01%| 0,0% 0 01%
Eggzr/dggs(E:;MA/ 01% 01% 0 01%
Vertriebstrager von
Anlagefonds 01% 0 01%
Trustees 01%| 01% 0 01%
Total 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 7639 100%

4 Die absoluten Zahlen fiir die Jahre 2013-2021 sind in den Jahresberichten der MROS der entsprechenden Jahre verdffentlicht.

4 Zur Kategorie «Andere Finanzintermedidre» zahlen insbesondere Finanzintermedidre mit Fintech-Bewilligungen der FINMA sowie
Virtual Asset Service Providers (VASP). Unter VASP versteht man Kryptobdrsen, Wallet-Anbieter und weitere Finanzdienstleister im
Zusammenhang mit der Ausgabe, dem Angebot und dem Verkauf von virtuellen Vermégenswerten und anderen moglichen Geschafts-
modellen.
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Tabelle 4
Zum Vergleich: 2013 bis 20224

2022in Durch-

Bankenkategorie 2018 2019 2020 2021 2022 absoluten schnitt

Zahlen 2013-2022
Grossbanken 289% | 317% | 353% | 311% | 26.3% | 267% | 28.2% | 341% | 29,5% | 281% 1968|  30,0%
Kantonalbanken 64%| 50%| 58%| 76%| 52%| 55%| 53%|140%|145%| 18,6% 1300 8,.8%
Bérsenbanken 10,2% | 10,6% | 14,0% | 124% | 127% | 20.8% | 251% | 107% | 16,8% | 16.4% 46|  150%
Andere Banken 205% | 143% | 9.9% | 129%| 9.6%| 95%| 86%|163%| 171%| 143% 999|  133%
Raiffeisenbanken 70% | 9.0%| 58%| 62%| 39%| 32%| 31%| 72%| 73%| 88% 616 6,2%
ﬁ;‘fr':é‘lf't'z‘éggﬁen 214% | 25,6% | 26,6% | 26,3% | 39.8% | 31.0% | 26.9% | 125% | 83%| 79% 552|  22.6%
ggg'rf(ggégi”ke”””d 05%| 09%| 05%| 12%| 06%| 11%| 13%| 35%| 58%| 52% 365 21%
Ei'ﬁ:;’:\a“s'a"d'“her 04%| 02%| 03%| 01%| 01%| 03%| 02%| 1.6%| 07%| 05% 37 04%
Privatbankiers 46%| 26%| 18%| 23%| 17%| 19%| 13%| 02%| 01%| 02% 16 17%
Lgfnt'g‘;:c”ggf'f:lfr‘é?sde' 01%| 00%| 00%| 00%| 00%| 00%| 00%| 00%| 00%| 00% 0 00%
Total 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 6999  100,0%

44 Rechtsgrundlage der Meldungen

4794 (62,8 %) der im Berichtsjahr eingegangenen
Meldungen wurden aufgrund der Meldepflicht
gemass Artikel 9 Absatz 1 Buchstabe a GwG*
und 2497 (32,7 %) aufgrund des Melderechts nach
Artikel 305%" Absatz 2 StGB* erstattet. 348 (4,6 %)
Meldungen basierten auf Artikel 9 Absatz 1 Buch-
stabe b GwG*.

Abgesehen vom Jahr 2021 haben Meldungen
nach Artikel 9 Absatz 1 Buchstabe a GwG seit
2016 kontinuierlich zugenommen. Da die Meldun-
gen an die MROS in der iberwiegenden Mehr-
zahl von Banken stammen, zeigt dieser Trend

vor allem das Verhalten des Bankensektors auf.
Je nach Bankenkategorie werden die Artikel 9
Absatz 1 Buchstabe a GwG oder Artikel 305t
Absatz 2 StGB allerdings unterschiedlich haufig
angewendet, wie Tabelle 5 zeigt.

4 Die absoluten Zahlen fiir die Jahre 2013-2021 sind in den Jahresberichten der MROS der entsprechenden Jahre veréffentlicht.

4 Art.9 Abs. 1Bst. a GwG: Ein Finanzintermedidr muss der Meldestelle fiir Geldwéscherei unverziiglich Meldung erstatten, wenn er weiss

oder den begriindeten Verdacht hat, dass die in die Geschaftsbeziehung involvierten Vermdgenswerte (1.) im Zusammenhang mit eine
strafbaren Handlung nach Artikel 260" oder 305" StGB stehen, (2.) aus einem Verbrechen oder aus einem qualifizierten Steuerver-

r

gehen nach Artikel 305" Ziffer 1% StGB herriihren, (3.) der Verfligungsmacht einer kriminellen oder terroristischen Organisation unter-

liegen oder (4.) der Terrorismusfinanzierung (Art. 2603 inavies Abs, 1 StGB) dienen.

4 Art. 305" Abs. 2 StGB: Die von Absatz 1 erfassten Personen sind berechtigt, der Meldestelle fiir Geldwéscherei im Bundesamt fiir
Polizei Wahrnehmungen zu melden, die darauf schliessen lassen, dass Vermdgenswerte aus einem Verbrechen oder aus einem quali-
fizierten Steuervergehen nach Artikel 305 Ziffer 1° herriihren.

% Art.9 Abs. 1Bst. b GwG: Ein Finanzintermedidr muss der Meldestelle fiir Geldwéscherei unverziiglich Meldung erstatten, wenn er Ver-
handlungen zur Aufnahme einer Geschaftsbeziehung wegen eines begriindeten Verdachts nach Art. 9 Abs. 1Bst. a GwG abbricht.
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Grafik 4 Grafik 5
Vergleich Art. 9 Abs. 1Bst.a GWG / Art. 305t Abs. 2 StGB Am hiufigsten vermutete Vortaten im Jahr 2022
62,8% 60.9% 628% o
560% 587% . 50.2% Betrug (Art. 146 StGB) 56.0%
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Urkundenfalschung (Art. 251Ziff1, 11.5%
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Veruntreuung (Art. 138 StGB) 5.6%
42,0% Bestechung (Art. 322\, Art. 322,
Art. 32258t StGB) 7.3%
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27% (Art. 158 Ziff. 1und 25tGB) - 5.2%
Kriminelle und terroristische
Organisation (Art. 260" StGB) 4.3%
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Art.9 Abs. 1Bst.a GWG —@— Art. 305" Abs. 2 StGB

Konkurs- und Betreibungsverbrechen
(Art. 163 Ziff. 1, Art. 164 Ziff. 1, Art. 165, 2.9%
Art. 171 Abs. 1 StGB)
Qualifiziertes Steuervergehen [l 2.8%
(Art. 305" Ziff. 1 und 15 StGB)
Betriigerischer Missbrauch einer [y 9 7o,
Datenverarbeitungsanlage (Art. 147 StGB) -
Betéubungsmittelverbrechen ] 1 50,
(Art. 19 Abs. 2 BetmG) |

Diebstahl (Art. 139 StGB) | 0.8%
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Tabelle 5

Banktyp 'Bet. 2 G Abs.2 5108 Andere

Grossbanken 746 379% 1199 60,9% 23 1,2% 1968
Andere Banken 791 79.2% 188 18,8% 20 2,0% 999
Kantonalbanken 1041 80,1% 238 18,3% 21 1.6% 1300
Auslédndisch beherrschte Banken 31 56,3% 212 384% 29 53% 552
Borsenbanken 706 61,6 % 237 20,7% 203 17.7% 1146
Raiffeisenbanken 582 94,5% 25 41% 9 1,5% 616
Regionalbanken und Sparkassen 220 60,3% 140 384% 5 14% 365
Filialen auslandischer Banken 6 16,2% 30 811% 1 27% 37
Privatbankiers 6 375% 9 56,3% 1 6,3% 16
Gesamttotal 4409 63,0% 2278 32,5% 312 4,5% 6999

4.5 Vortaten

Grafik 5 zeigt, wie haufig bei den 2022 eingegan-
genen Meldungen eine bestimmte vermutete
Vortat von Finanzintermedidren genannt wurde.¥

47

Grafik 5 zeigt nur wenige signifikante Ver-
anderungen gegeniiber 2021. Die drei meist-
genannten Vortaten sind dieselben geblieben
(auch was die Angabe «Nicht zuzuordnen»
betrifft), wenn auch mit leichten Abweichun-
gen bei der Haufigkeit der einzelnen Nen-
nungen. Auch die sieben meistgenannten
Vortaten sind dieselben geblieben. Zwar hat

sich die Rangfolge etwas verandert, doch die
Haufigkeit an sich zeigt keine bedeutenden
Schwankungen gegentiiber 2021.

— Mit Abstand am meisten wird Betrug als Vor-
tat genannt. lhr Anteil fiir das Jahr 2022 (56 %)
ist dhnlich wie im Vorjahr (55 %).

— Ausdiesen Daten sollten jedoch keine ab-
schliessenden Schlussfolgerungen zu den
effektiv in der Schweiz begangenen Geld-
waschereivortaten gezogen werden. Diese
Zahlen zeigen lediglich auf, welche Straftaten
die Finanzintermedidre bei der Erstattung der
Verdachtsmeldung vermuteten. Es werden

Anmerkung: Seit 2020 kann der meldende Finanzintermediar bei jeder Meldung mehrere mutmassliche Vortaten angeben, was friiher
nicht méglich war. Folglich Idsst sich zwar der Anteil einer bestimmten Straftat an allen Meldungen ermitteln, aber ein Vergleich mit

den Jahren vor 2020 ist nicht aussagekréftig.
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weder die mutmasslich inkriminierten Betra-
ge noch die Anzahl der Geschéftsbeziehun-
gen und Konten abgebildet. Die Analyse der
MROS kann auch den Verdacht auf eine ande-
re Straftat ergeben. Eine detailliertere Analyse
zu den verschiedenen Geldwdaschereivortaten
wurde 2021 unter der Federfiihrung der KGGT
vorgenommen.*®

4.6 Verdachtsauslosende Elemente
Grafik 6 illustriert den Anteil der verdachtsauslo6-

senden Elemente unter den 2022 eingegangenen
Meldungen.®

Grafik 6

Wichtigste Verdachtsausloser 2022

Transaktionsmonitoring 29.5%
Information Dritte 24.0%
Durchlaufkonten 154%

Medien 14.9%

Information Straf-
verfolgungsbehsrden

124%
Bartransaktion 12.3%
Wirtsch. Hintergrund unklar 10.3%
Diverse 9.5%
Information Konzern 8.6%
Ersffnung Geschiftsbeziehung 4.3%
Kreditgeschift 41%

Revision / Aufsicht 2.3%

0% 5% 10% 15% 20% 25% 30% 35%

- Mit 29,5% der Félle war das Transaktions-
monitoring auch in diesem Berichtsjahr der
meistgenannte Verdachtsausldser (2021:
32,7%; 2020: 32,6 %).

4.7 Terrorismusfinanzierung

2022 erhielt die MROS 59 Meldungen wegen
Verdachts auf Terrorismusfinanzierung und/
oder Verstoss gegen das Bundesgesetz liber
das Verbot der Gruppierungen «Al-Qaida» und
«Islamischer Staat» sowie verwandter Organisa-
tionen.® Dies entspricht 0,8 % aller Meldungen.
Diese 59 Meldungen werden zusétzlich auch
mit anderen Vortaten in Verbindung gebracht,
namentlich mit Zugehdrigkeit zu kriminellen und
terroristischen Organisationen (18 Fille), Beste-
chung®' (6 Fille) sowie Betrug (6 Félle). In meh-
reren Fallen werden auch andere mutmassliche
Vortaten genannt.

Die drei von den Finanzintermedidren am
haufigsten genannten Verdachtsausloser sind
Presseberichte (24 Fille), Transaktionsmonito-
ring (18 Félle) sowie Informationen von Dritten
(14 Falle). In mehreren Fallen werden zusatzliche
Verdachtsausléser genannt.

Die meisten Meldungen (47) stammen von
Banken (siehe Grafik 7). 9 Meldungen wurden
von Zahlungsverkehrsdienstleistern erstattet,

2 Meldungen von Vermdgensverwaltern und eine
Meldung von einer Versicherungsgesellschaft.

Grafik 7

2% 2% Branche

B Grossbanken 16
[ Bérsenbanken 9
. Zahlungsverkehrsdienstleister 9

I Auslindisch beherrschte

Banken 8
Andere Banken 8
Kantonalbanken 5

I Anlageberater /
Vermdgensverwalter 2

Versicherungen 1

B Regionalbanken und

Sparkassen 1

% Vgl. Interdepartementale Koordinationsgruppe zur Bekdmpfung der Geldwascherei und Terrorismusfinanzierung (KGGT): Bericht der in-
terdepartementalen Koordinationsgruppe zur Bekdmpfung der Geldwdscherei und der Terrorismusfinanzierung, Oktober 2021, S. 17-29.

4 Anmerkung: Gegeniiber den Jahren vor 2020 kénnen die Finanzintermediare im Informationssystem goAML mehrere verdachtsaus-
|I6sende Elemente fiir ihre Meldungen angeben. Hingegen ist es nicht mehr moglich, einen aussagekraftigen Vergleich mit den Zahlen

der Jahre vor 2020 vorzunehmen.

% Bundesgesetz liber das Verbot der Gruppierungen «Al-Qaida» und «Islamischer Staat» sowie verwandter Organisationen, SR 122, voll-

stédndige Aufhebung per 1. Dezember 2022.
51 Art. 322ter, 322auater oder 3223¢Pties StGB.
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Diese 59 im Verlauf des Jahres 2022 eingegange-
nen Meldungen fiihrten zu fiinf Anzeigen zuhan-
den der zustdndigen Strafverfolgungsbehdrden.

4.8 Organisierte Kriminalit&t

2022 erhielt die MROS 328 Meldungen wegen
eines Verdachts auf Verbindungen zu kriminellen
und terroristischen Organisationen. Dies ent-
spricht 4,3% aller eingegangenen Meldungen.
Die Mehrheit (87,8 %) dieser Verdachtsmeldun-
gen wurden der MROS von Banken Gibermittelt.

Grafik 8
Branche

2 B Bérsenbanken 14
Grossbanken 56

M Auslindisch beherrschte
Banken M
I Raiffeisenbanken 28
Andere Banken 24
Kantonalbanken 22

B Andere Finanzintermedidre 12

Kredit-, Leasing-, Factoring-&
Forfaitierungsgeschifte 8

W Ubrige 23

Tabelle 6

Haufigste weitere Vortaten, die
in Verdachtsmeldungen wegen

mutmasslichen Verbindungen zu =

Erwdhnungen

kriminellen und terroristischen
Organisationen genannt werden:

Betrug (Art. 146 StGB) 103 31%

Urkundenfalschung (Art. 251 Ziff. 1,
Art. 253, Art. 254, Art. 317 Ziff. 1 38 12%
StGB)

Bestechung (Art. 322tr, Art. 322auater,
Art. 322septies StGB)

Betdubungsmittelverbrechen 22
(Art. 19 Abs. 2 BetmG)

30 9%

7%

Haufigste weitere Vortaten, die
in Verdachtsmeldungen wegen

mutmasslichen Verbindungen zu Erwéihrﬁ:;za:ahr:
kriminellen und terroristischen g
Organisationen genannt werden:

Erpressung (Art. 156 StGB) 21 6%
Finanzierung des Terrorismus 5
(Art. 260mae: StGB) 7 o%
Qualifiziertes Steuervergehen 16 5%
(Art. 305 Ziff. 1 und 1% StGB) ?
Ungetreue Geschéftsbesorgung 10 3%
(Art. 158 Ziff. 1 und 2 StGB) °
Veruntreuung (Art. 138 StGB) 10 3%

Tabelle 7

Verdachtsausloser, die in

Verdachtsmeldungen wegen Anzahl

Erwdhnungen

mutmasslichen Verbindungen zu
kriminellen und terroristischen
Organisationen genannt werden

Medien 13 34%
Information Dritte 79 24%
Transaktionsmonitoring 74 23%
Information Strafverfolgungsbe-

hérde e s
Er6ffnung einer Geschaftsbezie- 34 10%
hung

Diverse 26 8%
Wirtschaftlicher Hintergrund 1 6%
unklar

Durchlaufkonten 17 5%
Kreditgeschaft 17 5%

Die 328 Meldungen im Berichtsjahr fiihrten zu
43 Anzeigen an die zustdndigen Strafverfolgungs-
behdrden.

4.9 Artikel 11a GwG, Herausgabe von Infor-
mationen

Gegeniiber 2021 haben die Anfragen geméss
Artikel T1a Absatz 1 GwG* leicht abgenommen
(17%). Die Zahl der Anfragen, welche gemass

52 Art. 11a Abs. 1 GwG: Bendétigt die Meldestelle zusatzliche Informationen fiir die Analyse einer bei ihr nach Artikel 9 dieses Gesetzes oder
nach Artikel 305" Absatz 2 StGB eingegangenen Meldung, so muss ihr der meldende Finanzintermediar diese auf Aufforderung hin

herausgeben, soweit sie bei ihm vorhanden sind.
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Artikel 11a Absatz 2% und 2% GwG> an Drittinter-
medidre gerichtet wurden, welche vorgédngig
keine Verdachtsmeldung erstattet hatten, ist hin-
gegen gestiegen (+38%). Dies hédngt in erster Li-
nie mit der Einfiihrung von Artikel 11a Absatz 2
GwG im 2021 zusammen. Die Entwicklung ist
auch auf die Umsetzung der 2020 verabschie-
deten MROS-Strategie zuriickzufiihren, die eine
optimale Unterstiitzung der Strafverfolgungsbe-
horden vorsieht und eine vertiefte Analyse ge-
wisser Meldungen voraussetzt®. Folglich werden
durch die MROS vermehrt auch Informationen
bei nicht unmittelbar in die Meldung involvierten
Finanzintermedidren (sog. «Drittintermediare»)
eingeholt.

Grafik 9

Art.11a GwG - Vergleich 2020 - 2022
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Art.11aAbs.1GwG B Art. 11a Abs. 2 und 2°° GwG

Eine Aufschliisselung nach Bankenkategorien
der Anfragen, welche gemass Artikel 11a Absatz 2
und 2°* GwG an Finanzintermedidre gerichtet
wurden, zeigt auf, dass sich die Anzahl bei allen
Kategorien erh6ht hat. Der liberwiegende Teil

der Anfragen richtete sich an die Grossbanken,
Borsenbanken oder ausldandisch beherrschte
Banken.

Grafik 10
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410 Anzeigen an die Strafverfolgungs-

behorden

2022 hat die MROS 1232 Anzeigen an die Straf-
verfolgungsbehorden ibermittelt (basierend
auf Art. 23 Abs. 4 GwG). Dies entspricht einem
Rickgang um 17 % gegeniiber dem Vorjahr
(2021: 1486).

Die 1232 im Jahr 2022 an die Strafverfolgungs-
behdrden Gibermittelten Anzeigen enthalten
Informationen aus:

— 1205 im Jahr 2022 eingegangenen Meldungen

— 459im Jahr 2021 eingegangenen Meldungen

— 14im Jahr 2020 eingegangenen Meldungen

— 26 im Jahr 2019 gemeldeten Geschafts-
beziehungen

- 8imJahr 2018 gemeldeten Geschéfts-
beziehungen

— 2imJahr 2017 gemeldeten Geschéfts-
beziehungen

— einerim Jahr 2016 gemeldeten Geschafts-
beziehung

5 Art. 11a Abs. 2 GwG: Wird aufgrund dieser Analyse erkennbar, dass neben dem meldenden Finanzintermediar weitere Finanzinter-
medidre an einer Transaktion oder Geschaftsbeziehung beteiligt sind oder waren, so miissen die beteiligten Finanzintermediére der
Meldestelle auf Aufforderung hin alle damit zusammenhé&ngenden Informationen herausgeben, soweit sie bei ihnen vorhanden sind.

5 Art.11a Abs. 2 GwG: Wird aufgrund der Analyse von Informationen, die von einer ausléandischen Meldestelle stammen, erkennbar,
dass diesem Gesetz unterstellte Finanzintermedidre an einer Transaktion oder Geschaftsbeziehung im Zusammenhang mit diesen
Informationen beteiligt sind oder waren, so miissen die beteiligten Finanzintermedidre der Meldestelle auf Aufforderung hin alle damit
zusammenhé&ngenden Informationen herausgeben, soweit sie bei ihnen vorhanden sind.

%5 Vgl. Jahresbericht der MROS 2020, Kapitel 2.
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Grafik 11illustriert, an welche Strafverfolgungs- Grosse des Finanzsektors in den jeweiligen
behorden die 1232 Anzeigen der MROS im Jahr Kantonen hat einen bedeutenden Einfluss auf
2022 tibermittelt wurden. diese Verteilung.

— Der BA werden insbesondere Félle zur Anzei-

ge gebracht, die Geldwaschereimeldungen im
Grafik 11 Zusammenhang mit Vortaten im Ausland be-
treffen. Dabei handelt es sich meist um Fille

2022 von grosserer Komplexitét. Die in den Anzei-
b 1 gen enthaltenen Informationen stammen oft
o I aus verschiedenen Meldungen. Demgegen-
L% 130 - - L . .
- . Uber basieren die Ubermittlungen an die kan-
AG " tonalen Strafverfolgungsbehdrden haufiger
ch 79 auf einer einzelnen Verdachtsmeldung.
sa 78 - Vergleiche mit den Jahren vor 2020 sind
R 4 nicht aussagekraftig: Bis 2020 entsprach jede
vs 37 Ubermittlung an eine Strafverfolgungsbe-
L 32 horde einer Verdachtsmeldung, die jeweils
W Andere o eine Geschiftsbeziehung betraf. Seit der
Einfihrung des Informationssystems goAML
—  Wie schon im Jahr 2021 gingen die meisten kann —wie oben ersichtlich — eine Anzeige auf
Anzeigen der Meldestelle an die Kantone mehreren Meldungen mit jeweils mehreren
Ziirich, Genf und Waadt. Die BA (bezeichnet Geschéftsbeziehungen basieren. Die libermit-
als «CH» auf Grafik 11) folgt an sechster Stelle telten Informationen konnen zudem auch aus
nach den Kantonen Bern und Aargau (nach- anderen Quellen als einer Verdachtsmeldung
dem die BA in den beiden Vorjahren jeweils stammen.

den vierten Platz eingenommen hat). Die

Tabelle 8
Zum Vergleich: Jahre 2013 bis 2022
2022in Durch-

Behorde 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 absoluten schnitt
Zahlen 2013-2022

ZH 184% | 124%| 135%| 120%| 102%| 128%| 143%| 189%| 211%| 204% 251 154%
VD 24% | 25%| 26% 31% 1.8%| 43%| 55%| M1%| 1,6%| 10,6% 130 55%
GE 150% | 127% 84%| 149%| 128%| 141%| 150%| 15%| 1M3%| 11,6% 143 12,7%
CH 342% | 447%| 534%| 381%| 52,6% | 484%| 399%| 9.0% 91% 6,4 % 79 33,6%
BE 1.6%| 46% 1.8%| 3.0% 1,6% 1.8%| 33% 75% 67%| 69% 85 39%
AG 1.3% 1.8% 1.5%| 26% 1.2% 1,6% 1.5%| 53%| 52% 6,7% 82 29%
Tl 125% 73%| 65%| 60%| 60% 33%| 33%| 50%| 48%| 36% 44 58%
SG 17%| 3.0%| 20% 2.2% 24% 1.3% 12%| 35%| 40%| 63% 78 2,8%
FR 05%| 02%| 06%| 06% 14% 1,6% 1.5% 2.7% 31% 21% 26 14%
LU 1.5% 1.8% 1.0% 14% 14%| 08% 1.8%| 35%| 29%| 26% 32 1,9%
G 1.2% 1.3% 1.5% 12%| 06% 1.9% 1.9% 25%| 26% 2.2% 27 1.7%
VS 11% 1.0%| 05% 1.0% 1.2% 14%| 08% 2,7% 24%| 30% 37 1.5%
BS 2,2% 1.2% 1.3%| 33%| 20%| 09%| 09% 2,6% 2,3% 23% 28 1.9%
TG 0,7% 11%| 08% 1.5% 07%| 08% 1.3%| 3.0% 21%| 26% 32 1.5%
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2022in Durch-
Behorde 2022 absoluten schnitt

Zahlen 2013-2022
SO 11% 07%| 04%| 42%| 04% 11% 12% 19%| 20% 21% 26 15%
NE 07%| 09% 11%| 09% 1,.0% 1.2% 14%| 23% 1.9% 1.7% 21 1.3%
BL 08%| 05% 15% 1,5% 1.2%| 08%| 29% 21% 17%| 23% 28 1,5%
Sz 06%| 02%| 05%| 08%| 05%| 03%| 04% 1,0% 11% 1,9% 23 0,7%
GR 0,9% 1.0% 0,6% 0,3% 0,5% 0,3% 04% 1.5% 1,0% 11% 13 0,8%
Ju 0,2% 0,6% 0,0% 0,3% 01% 01% 01% 0,3% 1,0% 0,2% 3 0,3%
AR 0,2% 0,2% 01% 0,3% 0,2% 0,2% 0,3% 0,6% 0,8% 1.3% 16 04%
SH 06%| 03% 01%| 05%| 03% 01%| 03%| 05%| 05%| 06% 7 04%
NW 04% 01% 01%| 00%| 00% 07%| 02%| 03%| 04%| 06% 8 0,3%
GL 01%| 00%| 0,0% 01% 01%| 02%| 00%| 02% 01%| 04% 5 01%
ow 0,0% 0,0% 01% 0,0% 0,0% 0,0% 0,3% 0,2% 0,1% 0,2% 2 0,1%
UR 0,0% 01% 0,0% 0.2% 0,0% 0,0% 0,0% 0,3% 01% 0,2% 3 01%
Al 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 01% 0,2% 3 0,0%

Legende

AG | Aargau NW | Nidwalden

Al | Appenzell Innerrhoden OW | Obwalden
AR | Appenzell Ausserrhoden |SG | St.Gallen

BE |Bern SH | Schaffhausen
BL |Basel-Landschaft SO | Solothurn

BS | Basel-Stadt SZ |Schwyz

CH | Bindesanialischaft | T8 | Thurgas

FR | Freiburg Tl | Tessin

GE |Genf UR | Uri

GL |Glarus VD | Waadt

GR | Graubiinden VS | Wallis

JU |[Jura ZG |Zug

LU |Luzern ZH | Zirich

NE | Neuenburg
41 Austausch mit auslindischen Melde-

stellen (FIUs)

Im Kampf gegen die Terrorismusfinanzierung,
die Geldwéascherei und deren Vortaten sowie

die organisierte Kriminalitdt kénnen die MROS
und ihre auslandischen Partnerbehoérden - die
auslandischen FIUs - liber das Instrument der
Amtshilfe Informationen austauschen. Gehen bei
der MROS Verdachtsmeldungen ein, die aus-
landische natiirliche oder juristische Personen
betreffen, kann die MROS bei den FIUs der ent-
sprechenden Lander Informationen Uiber diese
Personen einholen. Diese Informationen sind fiir

die Analysen der MROS von Bedeutung, denn die
Mehrzahl der eingehenden Verdachtsmeldungen
weisen einen Auslandsbezug auf. 2022 richtete
die MROS 262 Auskunftsersuchen an 66 ver-
schiedene auslédndische FIUs.

Die MROS wiederum erhielt im Jahr 2022 851 An-
fragen aus 89 Landern, was einer Zunahme

von 8,5% entspricht (2021: 784 Anfragen aus

87 Landern). Die 2021 eingefiihrten erweiterten
Kompetenzen der MROS fiir die Anforderung
von Informationen bei den Finanzintermedidren
aufgrund von Informationen einer auslandischen
FIU (Art. 11a Abs. 2 GwG) sind der Hauptgrund
fiir diesen Anstieg von Ersuchen.

Im Berichtsjahr behandelte die MROS 521 der
851 eingegangenen Ersuchen (61,2%). Zudem
bearbeitete sie 149 im Vorjahr eingegangene
Informationsanfragen. Insgesamt wurden 2022
folglich 670 Informationsanfragen behandelt.
Auch wenn dies aus den vorliegenden Zahlen
nicht hervorgeht, gilt es zu unterstreichen, dass
die Antworten aufgrund der oben erwahnten
neuen Kompetenzen nun haufiger relevante
Finanzinformationen enthalten. Die Bearbeitung
der Anfragen ist daher komplexer und zeitauf-
wandiger als vor 2021.

Spontaninformationen sind Informationen einer
auslandischen FIU, die eine Verbindung zur
Schweiz aufweisen und denen keine Anfrage
vorausging oder die umgekehrt von der MROS an
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eine ausldndische FIU ergehen. Im Berichtsjahr
gingen 709 Spontaninformationen aus 50 Lan-
dern bei der MROS ein (gegentiiber 527 Spontan-
informationen aus 42 Liandern im Jahr 2021).
Ihrerseits versendete die MROS 178 solcher In-
formationen an 56 auslandische FIUs (gegentiiber
399 Spontaninformationen an 69 auslandische
FIUs im Jahr 2021).

412 Austausch mit schweizerischen
Behorden

Die MROS tauscht nicht nur mit ihren auslandi-
schen Partnerstellen Informationen aus, sondern
auch mit Schweizer Aufsichts- und anderen
Behorden, die im Kampf gegen die Geldwasche-
rei und deren Vortaten, organisierte Kriminalitat
oder Terrorismusfinanzierung aktiv sind. Der
Informationsaustausch zwischen der MROS

und anderen schweizerischen Behdrden rich-
tet sich nach Artikel 29 GwG. Seit 2020 hat der
Austausch innerhalb der Schweiz an Bedeutung
gewonnen. So hat auch die damit verbundene
Arbeitsbelastung fiir die MROS zugenommen.
Die MROS erhielt im Jahr 2022 667 Anfragen

von 31 Behorden liber bestimmte Bankkonten,
Personen oder Unternehmen in Bezug auf Geld-
wascherei, organisierte Kriminalitdt oder Terro-
rismusfinanzierung. In ungefahr 82 % der Félle
kamen diese Anfragen von einer Kantonspolizei
oder von der Bundeskriminalpolizei. Die Infor-
mationsanfragen haben gegeniiber dem Vorjahr
um 19 % zugenommen (2021: 561 Anfragen). 2022
gingen zudem 109 Spontaninformationen von
inlandischen Behdrden bei der MROS ein (2021:
77 Spontaninformationen).

Die Meldestelle Gibermittelte ihrerseits in 177 Fal-
len unaufgefordert Informationen an Schweizer
Aufsichtsbehdrden oder Behdrden, die Geldwa-
scherei und deren Vortaten, organisierte Krimina-
litdt oder Terrorismusfinanzierung bekdmpfen.
Die MROS kann auch im Rahmen ihrer Analysen
bei anderen Bundes-, Kantons- und Gemeindebe-
hérden Informationen anfragen. Diese Anfragen
sind in den vorgéngig aufgeflihrten Zahlen nicht
erfasst.
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5. Typologien

Das Dispositiv zur Bekdmpfung der Geldwasche-
rei und der Terrorismusfinanzierung ist komplex
und vielschichtig. Die MROS agiert in diesem
System als Dreh- und Angelpunkt. Durch ihre
Funktion kann sie in Situationen, in welchen
Informationen lediglich fragmentarisch verflig-
bar sind, einen substanziellen Beitrag an die
Vermittlung eines ganzheitlichen Bildes leisten.
Die Effektivitat ihrer Arbeit hdangt entscheidend
vom Zusammenwirken aller involvierten Akteure
ab, insbesondere der Finanzintermediare, der
Handlerinnen und Handler, der Aufsichtsbehor-
den, der Strafverfolgungsbehdérden wie auch der
auslandischen Partner-FlUs. Ziel dieses Kapitels
ist es, anhand konkreter Beispiele den Mehrwert
eines solchen Gesamtbilds zu veranschaulichen,
welches mehr als die Summe der begrenzten
individuellen Sichtweisen der verschiedenen
Akteure darstellt.

51 «On behalf of»-Anfragen
511

Grundsitze des Informationsaus-
tauschs

Die MROS kann basierend auf Artikel 30 f. GwG
mit ihren ausldndischen Partnerstellen, den FIU,
Informationen austauschen. Diese internationale
Amtshilfe beruht auf den Prinzipien der Egmont
Group®®. Grundsatzlich ist der Informationsaus-
tausch zwischen FIU ein Instrument, das die
MROS bei der Analyse von Verdachtsmeldungen
einsetzt. Aber auch die Strafverfolgungsbehor-
den kénnen liber die MROS von diesem Instru-

ment Gebrauch machen (z. B. fiir Rechtshilfe-
ersuchen). Diese Vorgehensweise nennt sich «On
behalf of»-Anfrage und ist auch dann méglich,
wenn in der Schweiz bereits ein Strafverfahren
eroffnet wurde.

51.2 Fallbeispiel

Anhand zweier konkreter Beispiele aus dem Jahr
2022 wird das Vorgehen «on behalf of» nachfol-
gend veranschaulicht. Beide «On behalf of»-An-
fragen wurden fiir laufende Strafverfahren der BA
getdtigt. Das libergeordnete Ziel war es, Informa-
tionen zu erhalten, welche der BA dabei helfen
sollten, etwaige nachste Schritte im jeweiligen
Verfahren besser definieren zu kénnen.

Das erste Strafverfahren basiert auf einer Uber-
mittlung von gemeldeten Informationen nach
Artikel 23 Absatz 4 GwG seitens der MROS an

die BA, wobei eine solche Ubermittlung keine
zwingende Voraussetzung ist, damit eine «On be-
half of»-Anfrage getatigt werden kann. Die MROS
hatte sich fiir diese Ubermittlung entschieden,
da es sich mutmasslich um einen internationalen
Geldwéschereifall handelt.

Die Analysen zeigten, dass es diverse Zahlungen
vom und ins Ausland gab. Um abschatzen zu kén-
nen, ob ein internationales Rechtshilfeersuchen
an die betroffenen Lander zielfiihrend ist, bot die
MROS der BA ihre Dienstleistung «On behalf of»-
Anfrage an. Anschliessend wurden «On behalf
of»-Anfragen an vier auslandische Partner-FIU
gesendet. Die erhaltenen Antworten spielte die
MROS an die BA zuriick.

% Principles for information exchange between FIUs, Juli 2013 (Stand Mai 2022), hier verfiigbar.
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Zeitgleich zu diesen «On behalf of»-Anfragen
wurde ein Eurojust-Projekt” zum selben Korrup-
tionsfall initiiert, bei welchem die Schweiz zu-
sammen mit anderen Landern partizipiert (wobei
diese Lander nicht deckungsgleich mit den durch
die «On behalf of»-Anfragen adressierten Lan-
dern sind).

Basierend auf den Antworten aus den «On behalf
of»-Anfragen konnte definiert werden, welche
Lander potenziell in einem zweiten Schritt in das
Eurojust-Projekt integriert werden kénnten und
wo ein internationales Rechtshilfeersuchen sinn-
voll ist.

Abbildung 1: «On behalf of»-Anfragen im Kontext eines
Korruptionsfalls

. ‘-_
Ubermittlung ==
Partner-
FlU Partner-
2 —>» FIU
Bitte um Senden von
«On-behalf of»- < 3 «On-behalf of»-
Anfragen MROS Anfragen
BA =
«— ‘._ ‘
Antworten aus 8 20 & Pa;ﬁer'
«On-behalf of»- Partner-
Anfragen FIU

Abbildung 2: «<On behalf of»-Anfrage im Kontext eines
Betrugsfalls

Im zweiten Fall wurden in den letzten Jahren
eine Vielzahl von Personen mit Wohnsitz in
Europa (u. a. auch der Schweiz) von fiktiven
«Brokerfirmen-Vertreterinnen und Vertretern»
aus Sitidostasien mutmasslich ge-«cold called».
Bei sogenannten «Cold Calls» handelt es sich um
Initiativ-Anrufe durch Unternehmensvertretende
bei Privatpersonen. Im vorliegenden Fall wird ver-
mutet, dass die unbekannte Taterschaft ihre Ziel-
personen mit verschiedenen Tauschungsmitteln
dazu brachte, Uberweisungen fiir angeblich viel-
versprechende, aber vermutlich fiktive Investi-
tionen in asiatische Unternehmen ins Ausland zu
tatigen. Da sich die Opfer in diversen Kantonen
befinden und viele Transaktionen ins Ausland
stattfanden, wurde seitens BA entschieden, dass
dieser Fall durch die Strafverfolgungsbehdrden
des Bundes behandelt werden soll.

Um abschitzen zu kénnen, in welchen Fillen ein
internationales Rechtshilfeersuchen zielfiihrend
ist, bat die BA die MROS fiinf «On behalf of»-An-
fragen zu versenden. Basierend auf den Riickmel-
dungen aus den «On behalf of»-Anfragen wurden
anschliessend internationale Rechtshilfeersu-
chen erarbeitet.

r'
Partner- ot o
Partner-
FIU
1—> 2 —» =
Anf B Senden von
Anfrage um itte um < 3 «On-behalf of»-
Ubernahme der «On-behalf of»- Anfragen
Kantonale Strafverfahren Anfragen s
Staatsanwalt- BA MROS - Partner-
Fl
schaft I 4 r_ u
= oooog
Antworten aus r—
«On-behalf of»- !“““ Partner-
Anfragen Y8 = B FIU
Partner-
FIU

% European Union Agency for Criminal Justice Cooperation, die Agentur der Europaischen Union fiir justizielle Zusammenarbeit in Straf-
sachen mit Sitz in Den Haag in den Niederlanden, in der die nationalen Justizbehdrden eng zusammenarbeiten, um schwere organisier-
te grenziiberschreitende Kriminalitdt zu bekdmpfen.
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51.3 Rolle der MROS

Zusammengefasst kann die Dienstleistung der
«On behalf of»-Anfrage den Schweizer Strafver-
folgungsbehdrden dabei helfen, abzuschéatzen,
ob ein internationales Rechtshilfeersuchen
zielfihrend ist. Ein weiterer Vorteil der «On behalf
of»-Anfragen ist, dass die Beantwortungsdauer
tendenziell kiirzer ist als bei internationalen
Rechtshilfeersuchen, wobei die MROS keinen
Einfluss auf die Beantwortungsdauer und -quali-
tat ihrer Partner-FIU nehmen kann.

Damit solche «On behalf of»-Anfragen ausgefiihrt
werden kdnnen, miissen rechtliche Vorausset-
zungen erfiillt sein: Erstens muss die ersuchte
FIU Mitglied der Egmont Group sein®; zweitens
darf die «On behalf of»-Anfrage die internatio-
nale Rechtshilfe in Strafsachen weder ersetzen
noch umgehen; drittens kann die ersuchende
Behorde die Informationen ausschliesslich zu
Analysezwecken oder fiir die Einleitung eines
Strafverfahrens wegen Geldwéscherei und deren
Vortaten, der organisierten Kriminalitdt oder

der Terrorismusfinanzierung oder zur Substan-
tilerung eines Rechtshilfegesuches in einem
Strafverfahren verwenden®’; viertens ist die
Verwendung von Informationen als Beweismittel
in administrativen oder gerichtlichen Verfahren
verboten®; und flinftens ist die MROS verpflich-
tet, die Giber eine «On behalf of»-Anfrage erhal-
tenen Informationen nur in Berichtsform (keine
Weitergabe von Originaldokumenten) und unter
den von der ausldndischen FIU festgelegten Be-
dingungen weiterzugeben®'.

%8 List of Members — The Egmont Group.

5.2 Uberblick iiber nationale Geld-
waschereiverfahren

Grundsitze des Informationsaus-
tauschs

5.21

Die MROS hat als zentrale Behérde im Schweizer
Dispositiv zur Bekdmpfung der Geldwascherei
und Terrorismusfinanzierung sowie durch ihre
engen Kontakte mit den kantonalen Staatsan-
waltschaften und der BA oft einen guten Uber-
blick tiber die laufenden Verfahren. Dadurch
kommt ihrimmer wieder eine koordinierende
Rolle zu, von welcher die betroffenen Behorden
profitieren konnen.

5.2.2 Fallbeispiel

Das im Erddlsektor tatige Unternehmen A, das
einem Geschaftsmann aus Zentralasien gehorte,
Uiberwies Anfang der 2010er-Jahre insgesamt
einen zweistelligen Millionenbetrag in US-Dollar
auf ein Schweizer Bankkonto einer Offshore-
Gesellschaft B, deren tatsédchlicher Eigentiimer
ein ehemaliger hoher Beamter des betreffenden
zentralasiatischen Landes war.

Die MROS erhielt im Dezember 2019 Kennt-

nis von den Bankkonten des Unternehmens A,
nachdem ein Finanzintermediar aus dem
Bankensektor eine Verdachtsmeldung erstattet
hatte.

Die MROS uibermittelte den Fall der BA, die
wegen Bestechung fremder Amtstrager eine
Untersuchung gegen unbekannt eréffnete.

Ab Februar 2022 tauschte die MROS in Abspra-
che mit der BA Informationen mit der FIU des
zentralasiatischen Landes aus (Ziffern 1und 4
in Abbildung 3). Diese hatte kurz zuvor ebenfalls
den Fall zu analysieren begonnen. Ein Strafver-
fahren war in diesem Land ebenso in Gang.
Dank einer der Anfragen dieses Landes konnte
die MROS Informationen zu einem Schweizer
Konto einholen, das ihr bislang noch nicht ge-
meldet worden war. Die MROS machte dabei

% «Intelligence use only», Art. 30 Abs. 1 Bst. a und Art. 30 Abs. 4 Bst. a Ziff. 1 und 2 GwG.

6 Art. 30 Abs. 4 Bst. ¢ GwG und Art. 25 Abs. 2 MGwV.
6 Art.30 Abs. 3 GwG.
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von ihrer Kompetenz nach Artikel 11a Absatz 2°
GwG Gebrauch, liber die sie seit 1. Juli 2021
verfiigt (Ziffern Tund 2 in Abbildung 3). Diese
Informationen konnten im Nachgang der BA
Ubermittelt werden (Ziffer 3 in Abbildung 3).

Abbildung 3: Informationsaustausch im Rahmen eines

B o

A

nationalen Verfahrens

2
1 n
(yooog)
IOr—of «— 4 —mM8M

Auslandische FIU MROS

BA

Zur Unterstiitzung des Strafverfahrens der BA
Ubermittelte die MROS der auslandischen FIU im
Laufe von 2022 eine «On behalf of»-Anfrage (sie-
he Typologie 1). Mit ihrem Auskunftsersuchen be-
absichtigte die MROS, den Stand eines allfélligen
hangigen Strafverfahrens im Ausland in Erfah-
rung zu bringen und die auslandischen Behorden
dazu zu bewegen, ein internationales Rechts-
hilfeersuchen in Strafsachen an die Schweiz zu
stellen (Ziffern 1und 2 in Abbildung 4).

Abbildung 4: «On behalf of»-Anfrage im Rahmen eines
nationalen Verfahrens

@&« @ &

Auslandische FIU MROS BA

Aus der Antwort, welche die MROS von der aus-
landischen FIU erhielt (Ziffer 1in Abbildung 5),
ging hervor, dass die Behorden des betreffenden
Landes dem Bundesamt fiir Justiz (BJ) bereits
ein internationales Rechtshilfeersuchen gestellt
hatten. In Unkenntnis der von der BA gegen un-
bekannt eingeleiteten Strafuntersuchung hatte
das BJ die Ausfiihrung des Rechtshilfeersuchens
einer kantonalen Staatanwaltschaft libertragen
(Ziffer 2 in Abbildung 5).

Dank ihres Gesamtiiberblicks liber die laufenden
Falle konnte die MROS nach Erhalt der Antwort
der ausldandischen FIU die BA (iber den Entscheid
des BJ ins Bild setzen (Ziffer 3 in Abbildung 5).
Daraufhin konnte die BA, noch bevor die kanto-

nale Staatsanwaltschaft Zwangsmassnahmen
angeordnet hatte, darum ersuchen, dass ihr die
Ausfiihrung des Rechtshilfeersuchens tibertra-
gen wird (Ziffer 4 in Abbildung 5), und sie konnte
so ihre in der Sache bereits erworbenen Kennt-
nisse nutzen.

Abbildung 5: Rolle der MROS beim Informationsaustausch

Kantonale
Staatsanwaltschaft

Auslindische
Strafverfolgungsbehorde BJ

Auch das zweite Beispiel veranschaulicht diese
Rolle der MROS.

2019 erhielt die MROS eine Reihe von Meldungen
verschiedener Finanzintermediare, die denselben
Sachverhalt betrafen. Die Finanzintermediare
hatten den Verdacht, dass Ertrage aus Hand-
lungen, die als Veruntreuung oder ungetreue
Geschiftsbesorgung qualifiziert werden kénnen,
auf Schweizer Konten gewaschen wurden. Die
Vortat habe derweil in einem fernéstlichen Land
stattgefunden.

Die MROS meldete den Fall einer kantonalen
Staatsanwaltschaft, die bereits mit der Ausfiih-
rung eines Rechtshilfeersuchens des ferndst-
lichen Landes betraut war. Zwei Jahre spéter,
nachdem die Rechtshilfe erfolgt war und die
Straftat mittlerweile von einer ausléndischen
Behorde verfolgt wurde, verfiigte die kantonale
Staatsanwaltschaft die Nichtanhandnahme.
Knapp drei Jahre spater erstattete das mog-
licherweise geschadigte Unternehmen bei der
BA Anzeige. Diese hatte keine Kenntnis von den
Meldungen der Schweizer Finanzintermediare
oder der damaligen Weiterleitung des Falls an die
kantonale Staatsanwaltschaft, die fiir die Aus-
fihrung der Rechtshilfe zustandig war.

Da die BA gestiitzt auf die Amtshilfe nach den Ar-
tikeln 29 ff. GwG die MROS anfragte, ob sie liber
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Informationen zu diesem Fall verfiigte, konnte sie
rasch mit der kantonalen Staatsanwaltschaft in
Kontakt gebracht werden.

5.2.3 Rolleder MROS

Diese Beispiele veranschaulichen den Gesamt-
tberblick der MROS (iber die laufenden Verfah-
ren wegen Geldwascherei und deren Vortaten,
einschliesslich Verfahren gegen unbekannt. Die
Zusammenarbeit mit der MROS vor einer allfalli-
gen Ubertragung der Ausfiihrung eines interna-
tionalen Rechtshilfeersuchens kann aus diesem
Grund sinnvoll sein. Wie die Beispiele ausserdem
verdeutlichen, umfasst dieser Uberblick der
MROS die Gesamtheit der Verfahren — unab-
hangig davon, ob diese auf kantonaler oder auf
Bundesebene gefiihrt werden. So kann die MROS
die Zusammenarbeit zwischen den Strafverfol-
gungsbehdorden erleichtern und gegebenenfalls
veranlassen, dass einer neu mit der Sache be-
fassten Behorde die von einer friiher involvierten
Behorde bereits gesammelten Informationen zur
Verfligung stehen.

5.3 Erleichterung der Zusammenarbeit
zwischen nationalen und auslandischen
Behorden

5.31 Grundsitze des Informationsaus-

tauschs

Anhand dieser Typologie wird das Zusammen-
spiel der MROS mit den auslandischen Melde-
stellen, den nationalen Beh6rden sowie den
Finanzintermedidren aufgezeigt. Neben der
Amtshilfeanfrage einer auslandischen FIU nach
Artikel 30 f. GwG wird auch die Zusammenarbeit
mit nationalen Behdrden (spontan und auf Anfra-
ge) gemass Artikel 29 Absatz 2°¢ GwG sowie die
Herausgabe von Informationen nach Artikel 11a
GwG thematisiert. Die effektive Nutzung der
gesetzlich zur Verfligung stehenden Instrumente
und der damit zusammenhangende Informa-
tionsaustausch fiihrt in diesem Fallbeispiel

zu einem Gesamtiiberblick und schafft einen
konkreten Mehrwert in der Bekdmpfung der
Geldwéscherei, deren Vortaten und der Terroris-
musfinanzierung.

5.3.2 Fallbeispiel

Die MROS erhielt eine dringende Anfrage einer
auslandischen FIU (Ziffer 1in Abbildung 6). Ge-
mass deren Ausfiihrungen ermittelte die Polizei
ihres Landes wegen eines mdglichen umfang-
reichen Anlagebetrugs. Demnach hitten Un-
bekannte im Namen eines Unternehmens ein im
Land der FIU wohnhaftes Paar kontaktiert und
liberzeugt, in Bitcoins zu investieren. Das Paar,
das mutmasslich Opfer von Betrug geworden ist,
habe eine Summe von insgesamt liber CHF 2 Mil-
lionen investiert. Das Geld hitten sie auf Konten
in verschiedenen europdischen Landern, dar-
unter auch der Schweiz, liberwiesen. Mit ihrer
Anfrage Ubermittelte die auslandische FIU der
MROS die Verbindung von vier Schweizer Kon-
ten, auf die Vermdgenswerte liberwiesen wur-
den, sowie die Angaben zu einigen verdachtigen
Transaktionen. Die auslandische FIU wiinschte
Auskunft darliber zu erhalten, wer der Kontrollin-
haber oder der wirtschaftlich Berechtigte dieser
Schweizer Konten und wie hoch der aktuelle
Saldo ist.

Bei ihren Nachforschungen stellte die MROS fest,
dass drei der vier Konten aus dem Informations-
ersuchen bereits Gegenstand von Meldungen
von Schweizer Finanzintermedidren an die MROS
waren. Diese hatten namentlich den Verdacht
gedussert, dass die Vermdgenswerte, die liber
die genannten Konten transferiert wurden, mit
einem Betrug zusammenhingen. Die friiheren
Meldungen basierten auf Informationen, wel-
che die Finanzinstitute von potenziellen Opfern
erhalten hatten. Die MROS stellte rasch fest,
dass diese Informationen zu einem Fall zusam-
mengefasst und derselben kantonalen Staats-
anwaltschaft ibermittelt worden waren, welche
ein Strafverfahren wegen Verdachts auf einen
schweren Fall von Geldwascherei eréffnet hatte.
Zum vierten Konto lag der MROS keine Meldung
eines Finanzintermediirs vor; dennoch war es
bereits in ihrem Informationssystem erfasst, weil
kurz zuvor eine Anfrage der Kantonspolizei eines
anderen Kantons eingegangen war, die wegen
Betrugs ermittelte (Ziffer 2 in Abbildung 6).

Der fiir das Strafverfahren in der Schweiz zustan-
dige Staatsanwalt bestédtigte der MROS, dass ihm
das vierte von der auslandischen FIU genannte
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Konto (noch) nicht bekannt war, und bekundete
sein Interesse, mehr Informationen zu weiteren
potenziell inkriminierten Geldern in diesem gros-
seren Fall zu erhalten. Gestiitzt auf Artikel 11a
Absatz 2°* GwG konnte die MROS vom betroffe-
nen Schweizer Finanzintermediar — selbst ohne
eine Verdachtsmeldung — Informationen zum
vierten Konto aus dem Informationsersuchen der
auslandischen FIU verlangen (Ziffern 3 und 4 in
Abbildung 6).

Diese Informationen wurden der auslandischen
FIU mitgeteilt (Ziffer 5 in Abbildung 6). Zweck des
Informationsaustauschs ist es letztendlich, inter-
nationale Rechtshilfeersuchen in Strafsachen zu
erleichtern. So konnten die Strafverfolgungsbe-
horden des betroffenen Landes mithilfe der von
der MROS erhaltenen Angaben rasch ein prazises
und detailliertes Rechtshilfeersuchen formulie-
ren, im Wissen, dass die betreffenden Vermogens-
werte sich noch auf den Konten befanden.

Im Ubrigen hat die MROS gestiitzt auf Artikel 29
Absatz 2°* GwG die kantonale Staatsanwalt-
schaft dariiber informiert, dass im Ausland ein
Strafverfahren lauft, und ihr die verfahrensfiih-
rende ausldndische Behorde und die Nummer
der Strafakten mitgeteilt. Darliber hinaus wurden
die mit dem Ersuchen nach Artikel 11a Absatz 2
GwG eingeholten Informationen gestiitzt auf Ar-
tikel 23 Absatz 4 GwG der kantonalen Staatsan-
waltschaft tibermittelt. In ihrem Ubermittlungs-
bericht betonte die MROS, dass das betroffene
Konto auch Gegenstand einer Strafanzeige bei
einer Polizei eines anderen Kantons sei. Die
kantonale Strafverfolgungsbehdrde erhielt so
Kenntnis von fiir das laufende Verfahren relevan-
ten neuen Informationen (Ziffer 6 in Abbildung
6). Gleichzeitig beantwortete die MROS auch
das Informationsersuchen der Kantonspolizei
(Ziffer 7 in Abbildung 6).

Abbildung 6: Etappen im Vorfeld eines allfdlligen Rechtshilfeersuchens, dank derer dieses gegebenenfalls prdziser und

detaillierter ausfallen kann.
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5.3.3 Rolleder MROS

Dieser Fall veranschaulicht einerseits die Koordi-
nationsrolle, welche die MROS zwischen natio-
nalen und auslandischen Behdrden einnimmt.
Andererseits zeigt er den Mehrwert auf, welche
die kombinierte Nutzung der verschiedenen der
MROS iiber die Verdachtsmeldungen hinaus zur
Verfligung stehenden Instrumente, wie etwa der
Anfragen nach Artikel 11a GwG und die nationale
und die internationale Amtshilfe, fiir die Ana-
lysen der MROS bedeutet. Diese Informationen,
welche die MROS unaufgefordert tibermittelt,
ermdglichen es den inldndischen Strafverfol-
gungsbehorden, den Austausch und die Zusam-
menarbeit mit den ausldndischen Behorden zu
beschleunigen, was gegebenenfalls die Sperrung
und Beschlagnahmung von noch zugédnglichen
Vermdgenswerten erleichtert.

54 Informationsaustausch und
Kryptowahrungen
541 Grundsitze des Informations-

austauschs

Meldungen zu virtuellen Vermdgenswerten

und Kryptowadhrungen kénnen angesichts der
Komplexitdt und des dezentralen oder grenz-
Uberschreitenden Charakters der Fille hdufig nur
erfolgreich analysiert werden, wenn verschiede-
ne Instrumente mit einbezogen werden (Aus-
tausch mit den nationalen Behérden, Austausch
unter FIU, Aufforderung zur Herausgabe von In-
formationen an Finanzintermediare nach Art. 11a
GwG, Analyse virtueller Vermdgenswerte). Das
folgende Beispiel veranschaulicht, wie die MROS
durch Kombination mehrerer Instrumente ein
umfassenderes Bild der verdachtigen Aktivitdten
gewinnen kann.

54.2 Fallbeispiel

In diesem Fallbeispiel meldete der Finanzinter-
medidr den Verdacht, dass die einer Geschifts-
beziehung gutgeschriebenen Gelder aus einem
Anlagebetrug in Verbindung mit dem Verkauf von
virtuellen Vermdgenswerten stammen kénnten.
Innert kurzer Frist seien einer Geschiftsbe-
ziehung mehrere Hunderttausend Schweizer
Franken (Fiatgeld) gutgeschrieben worden.

Die einzelnen Summen, die von verschiedenen
Privatkonten liberwiesen wurden, betrugen bis
zu mehreren Zehntausend Schweizer Franken.
Die Ergebnisse der Abklarungen nach Artikel 6
GwG deuteten darauf hin, dass es sich dabei um
Ertrage aus dem Verkauf von virtuellen Vermo-
genswerten handelte und dass méglicherweise
weitere Personen in die Aktivitdten involviert
waren. Spater wurde ausserdem festgestellt,
dass der Grossteil der Vermdgenswerte auf
verschiedene Bankkonten in der Schweiz und
im Ausland sowie namentlich auf Bankkonten
auslandischer Kryptowdhrungsbdorsen (Virtual
Asset Service Provider, VASP) transferiert wor-
den ist.

Die MROS konzentrierte ihre Analysen vor
allem auf die Herkunft der Gelder und holte bei
anderen Banken in der Schweiz gestiitzt auf Ar-
tikel 11a GwG Informationen ein. Anhand dieser
wurde erkennbar, dass verschiedene potenzielle
Durchlaufkonten existierten, wo die Gelder

der mutmasslichen Opfer angehauft werden
konnten, bevor sie der gemeldeten Geschafts-
beziehung weiterliberwiesen wurden (vgl. Ab-
bildung 7).
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Abbildung 7: Generisches Transaktionsschema

®  &h

Mutmasslicher Mittater Bank 2

SR on—s[2

Mutmassliche Opfer 1 Durchlaufkonto 1

SR

Mutmassliche Opfer 2

=
x KCHF
Durchlaufkonto 2

/N
@ g

Mutmasslicher Mittater 2 Bank 3

Mutmassliche Opfer 3

Mit dem Ziel, insbesondere die mutmasslich
inkriminierten ins Ausland transferierten Gelder
aufzuspliren, richtete die MROS mehrere An-
fragen an Partner-FIU. Diese betrafen sowohl
Konten mit virtuellen Vermdgenswerten als auch
Fiatkonten (CHF oder andere Devisen). Dank
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des erfolgten Informationsaustauschs und der
Analyse konnten weitere potenziell inkriminierte
Gelder lokalisiert werden. Auch konnten wertvol-
le Informationen zu den involvierten Personen in
Erfahrung gebracht werden (vgl. Abbildung 8).
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Abbildung 8: Kette der Fiat- und Virtual-Assets-Transaktionen
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5.4.3 Rolleder MROS Open Sources). Die beschafften Informationen

erlaubten, eine Serie von Transaktionen aus

Angesichts des typischen Musters der beobach-
teten Transaktionen sowie den Ergebnissen der

Open-Source-Analysen ersuchte die MROS eine
andere Schweizer Behdrde um Informationsaus-
tausch — bzw. Amtshilfe nach Artikel 29 Absatz 1
GwG - zu den mutmasslichen Verdachtigen.

Die MROS analysierte den Fall auch hinsichtlich

der virtuellen Vermoégenswerte auf der Basis der
Distributed-Ledger-Technologie (Blockchain,

virtuellen Wallets (Private /Unhosted Wallet) zu
verfolgen, in denen letztendlich der Grossteil

der Gelder zugunsten von Depots bei einem im
Ausland registrierten VASP (Kryptotauschbdrse)
zusammengefiihrt wurden. Uber ein Informa-
tionsersuchen an eine Partner-FIU konnte der
Inhaber der betreffenden Geschiftsbeziehungen
ermittelt werden (vgl. Abbildung 8). Im Allge-
meinen kann dank der tber die Distributed-Led-
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ger-Technologie fiir einen bestimmten virtuellen
Vermdgenswert verfligbaren Informationen

auch die Marktliquiditat fiir den virtuellen Ver-
mogenswert selbst oder auch dessen globales
Tauschvolumen iiber einen bestimmten Zeitraum
eingeschatzt werden. Diese Daten kdnnen in

den Analysen der MROS ebenfalls beriicksichtigt
werden.

Dank der Nutzung der verschiedenen Informa-
tionskanéle, die der MROS zur Verfligung stehen,
und der Verdichtung der beschafften Informatio-
nen ist es gelungen, ein umfassenderes Bild der
verdadchtigen Aktivitat zu gewinnen.

55 Die MROS und Sanktionsmassnahmen

5,51 Grundsitze und Gesetzesgrundlagen
Wie in Unterkapitel 2.2 erwdhnt, kam es im Nach-
gang zur militdrischen Aggression Russlands
gegen die Ukraine und den wirtschaftlichen und
finanziellen Sanktionen, welche die Schweiz
gegeniiber Russland ergriffen hat, zu Meldungen
an die MROS. In gewissen Fillen betrafen sie von
Russland aus getétigte Einzahlungen von Betréa-
gen liber CHF 100 000.- auf Schweizer Konten,
deren Inhaber oder wirtschaftlich Berechtigte in
Russland ansdssige russische Staatsangehdrige
sind. In anderen Féllen ging es um Schenkungen
von vermdgenden russischen Staatsangehdrigen
an Verwandte, kurz bevor sie auf die Sanktionslis-
te gesetzt wurden. In nochmals anders gelager-
ten Féllen betrafen die der MROS gemeldeten
Transaktionen Verdanderungen der Struktur von
Trusts, mit dem Ziel, eine Sperrung der Konten,
auf denen die Trustvermogen liegen, zu um-
gehen. Die MROS konnte sich so eine Gesamt-
sicht Giber Verhaltensweisen verschaffen, die

als schwerwiegende Verstdsse gegen das EmbG
qualifiziert werden kdnnten.

Es ist daran zu erinnern, dass die Uberwachung
der Einhaltung der internationalen Sanktionen
nicht Aufgabe der MROS, sondern des SECO

ist.®2 Verstdsse gegen das EmbG kdnnten nurin
«schweren» Féllen im Sinne von Artikel 9 Ab-
satz 2 EmbG Vortaten zur Geldwascherei darstel-
len. Die MROS hat sich sowohl mit dem SECO als
auch der BA und gewissen kantonalen Staats-
anwaltschaften proaktiv ausgetauscht, um zu
bestimmen, ob die ihr zur Kenntnis gebrachten
Tatsachen in diese Kategorie fallen. Die Schwie-
rigkeit besteht hier in der fehlenden Recht-
sprechung zur Definition, was einen schweren
Verstoss im Sinne von Artikel 9 Absatz 2 EmbG
darstellt.

Die MROS kann dem SECO nach Artikel 29 Ab-
satz 2" GwG spontan Auskunft erteilen, wenn sie
von einer Vortat zur Geldwascherei weiss oder
eine solche vermutet. Nach Artikel 32 Absatz 3
der Verordnung Ukraine verfolgt und beurteilt
das SECO Verstdsse nach den Artikeln 9 und 10
EmbG. Das Bundesgesetz tUiber das Verwaltungs-
strafrecht (VStrR)® ist anwendbar. Finden die
Strafbestimmungen des EmbG Anwendung, so
kann die BA auf Ersuchen der betroffenen Ver-
waltungseinheit — also des SECO - ein Ermitt-
lungsverfahren er6ffnen, wenn die besondere
Bedeutung der Straftat dies rechtfertigt (Art. 14
Abs. 2 EmbG). Die Er6ffnung des Ermittlungsver-
fahrens durch die Bundesanwaltschaft begriin-
det Bundesgerichtsbarkeit. Die MROS hat keine
Kenntnis eines solchen Falls in Zusammenhang
mit einer Umgehung der Sanktionen gemaéss der
Verordnung Ukraine.

5.5.2 Fallbeispiel

In manchen Situationen besteht nebst einem po-
tenziellen (schwerwiegenden oder nicht schwer-
wiegenden) Verstoss gegen das EmbG auch ein
Verdacht auf andere Vortaten zur Geldwéascherei,
namentlich Urkundenfalschung nach Artikel 251
StGB. Dies ist etwa dann der Fall, wenn die MROS
den Verdacht hegt, dass ein Formular A% vor-
datiert wurde, um einen Transfer des Vermdgens
einer Person, die auf der Sanktionsliste steht, zu

62 Die MROS ist zwar nicht fiir die Uberwachung der Einhaltung der internationalen Sanktionen zustandig, doch, wie die FINMA in Er-
innerung gerufen hat, entbindet die Meldung an das SECO einen Finanzintermediar nicht davon, unverziiglich bei der MROS Meldung
zu erstatten, wenn die Voraussetzungen von Art. 9 GwG erfiillt sind, oder von seinem Melderecht nach Art. 305" Abs. 2 StGB Gebrauch

zu machen; Aktualisierte Sanktionsmeldung | FINMA.

8 Bundesgesetz tiber das Verwaltungsstrafrecht (VStrR; SR 313.0).

8 Vgl. Art. 28 der Vereinbarung tiber die Standesregeln zur Sorgfaltspflicht der Banken (VSB 20).
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einem Verwandten, der dies nicht ist, zu ermég-
lichen. Auch kann es vorkommen, dass Vertreter
eines Trusts den Finanzintermedidren neue
T-Formulare® einreichen, obwohl die Truststruk-
tur nicht durch eine 6ffentliche Urkunde in der
Jurisdiktion, in der sie registriert ist, gedndert
wurde. Dieses Vorgehen verfolgt den Zweck, die
Liste der Beneficiaries zu dndern, indem russi-
sche Staatsangehdrige und in Russland ansés-
sige Personen entfernt werden, um nicht unter
Artikel 28d der Verordnung Ukraine zu fallen.
Die MROS hat einige solche Félle an kantonale
Staatsanwaltschaften weitergeleitet. Die Uber-
nahme der Sanktionen gegen russische Persén-
lichkeiten durch die Schweiz hat den Verdachts-
fallen beziiglich Verschleierung der tatsédchlichen
wirtschaftlich Berechtigten neue Dringlichkeit
verliehen. In mehreren Meldungen, die bei der
MROS eingegangen sind, lauten die gemelde-
ten Konten schon seit Langem auf Angehdrige
von politisch exponierten Personen (PEP) oder
russischen Wirtschaftsfiihrern. Wenn Letztere
auf die Sanktionsliste gesetzt wurden, stellte
sich die Frage, ob die gemeldeten Vermdgensin-
haber allenfalls nur als Namensgeber fungieren.
In einem Fall handelt es sich um Luxusyachten
im Besitz einer Person, von der bekannt ist, dass
sie einer politisch exponierten Person auf der
Sanktionsliste nahesteht, und der die Medien
vorwerfen, in deren Namen zu agieren. In einem
anderen Fall geht es um eine Familienangehdrige
des Direktors eines grossen Rohstoffkonzerns,
die mittels einer moglicherweise fiktiven Ur-
kunde einen Erbvorbezug aus dessen Vermdgen
erhalten hat. In einem dritten Fall legte eine
Treuhandgesellschaft ein neues T-Formular vor,
wonach der Settlor des Trusts, deren Trustee die
Treuhandgesellschaft ist, entgegen dem, was
einige Jahre zuvor gemeldet worden war, in Tat
und Wahrheit eine Person auf der Sanktionsliste
ist. Die Vermdgen des Trusts mussten daher ge-
sperrt werden. Die MROS (ibermittelte den Fall
den zustdndigen Strafverfolgungsbehdérden, die
ein Strafverfahren wegen Urkundenfilschung
gegen den Trustee einleiteten, der jahrelang ein
falsches Formular T vorlegte. In anderen Féllen, in
denen der Verdacht auf Urkundenfalschung we-

niger stichfest war, erteilte die MROS dem SECO
spontan Auskunft.

5.5.3 Rolleder MROS

Auch wenn es nicht Aufgabe der MROS, sondern
des SECO ist, die Einhaltung der internationalen
Sanktionen zu Giberwachen, kann die MROS, wie
diese Beispiele gezeigt haben, dem SECO nach
Artikel 29 Absatz 2°* GwG spontan Auskunft
erteilen, soweit sie von einer Vortat zur Geld-
wascherei weiss oder eine solche vermutet. Dies
war 2022 in Zusammenhang mit der Verordnung
Ukraine der Fall. Die MROS (ibermittelte solche
Falle den kantonalen Staatsanwaltschaften und
erteilte dem SECO spontan Auskunft.

8 Vgl. Art. 41 der Vereinbarung liber die Standesregeln zur Sorgfaltspflicht der Banken (VSB 20).
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6. Aus der Praxis der Meldestelle

6.1 Unaufgeforderte Ubermittlung von In-
formationen durch die Strafverfolgungs-
behdrden aufgrund einer MROS-Anzeige

Informationen aus Anzeigen der MROS an Straf-
verfolgungsbehdrden kénnen in verschiedener
Hinsicht niitzlich sein. Nach Erhalt einer An-
zeige der MROS nach Artikel 23 Absatz 4 GwG
entscheidet die betreffende Schweizer Staats-
anwaltschaft, entweder eine Untersuchung zu
eroffnen (Art. 309 StPO®) oder die Nichtanhand-
nahme zu verfligen (Art. 310 StPO). Zwischen
Anzeige und Entscheid kann eine gewisse Zeit
vergehen, vor allem wenn die zusténdige Staats-
anwaltschaft die Polizei mit Ermittlungen fiir ein
Vorverfahren (Art. 299 ff. StPO) beauftragt.
Dariiber hinaus kann die Staatsanwaltschaft im
selben Zeitraum auch versuchen, gestiitzt auf Ar-
tikel 67a IRSG® den Boden fiir ein internationales
Rechtshilfeersuchen in Strafsachen zu bereiten.
Gemass Rechtsprechung (vgl. BGE 140 IV 123¢8)
setzt eine solche unaufgeforderte Ubermittlung
von Informationen an ausléndische Strafver-
folgungsbehdrden nicht voraus, dass die Staats-
anwaltschaft selbst eine Strafuntersuchung er-
offnet; ein begriindeter Verdacht der MROS, der
zu einer Anzeige nach Artikel 23 Absatz 4 GwG
fihrt, ist ausreichend.

Im oben zitierten Fall, um ein Beispiel zu nennen,
hat die Ziircher Staatsanwaltschaft nach Er-
halt einer MROS-Anzeige den kolumbianischen
Behorden Informationen weitergeleitet und eine

Frist fiir ein Rechtshilfeersuchen an die Schweiz
angesetzt. Nach Ablauf der gesetzten Frist, aber
bevor ein Rechtshilfeersuchen der kolumbiani-
schen Behdrden eingetroffen war, verfiigte die
Zircher Staatsanwaltschaft die Nichtanhand-
nahme. Nach Abschluss der spater dennoch
erfolgten Rechtshilfe legten die Inhaber der
Schweizer Konten beim Bundesstrafgericht und
anschliessend beim Bundesgericht Beschwerde
ein. Die Beschwerdefiihrer argumentierten, die
unaufgeforderte Ubermittlung von Informationen
nach Artikel 67a IRSG setze die Er6ffnung einer
Strafuntersuchung in der Schweiz voraus.
Gemadss Bundesgericht soll die Anwendung von
Artikel 67a IRSG zwar nicht zu einem unkont-
rollierten Informationsfluss flihren, dennoch

ist ein hinreichender Tatverdacht im Sinne von
Artikel 309 Absatz 1 Buchstabe a StPO keine
Voraussetzung. Ein begriindeter Verdacht nach
Artikel 23 Absatz 4 GwG genligt. Soweit die
Staatsanwaltschaft aufgrund einer zwingenden
Anzeige der MROS rechtmassig mit der Sache
befasst war, ist die unaufgeforderte Ubermittlung
an eine ausléndische Behdrde nach Artikel 67a
IRSG zuldssig.

Die Tatigkeit der Schweizer Staatsanwaltschaf-
ten erschopft sich also nicht im Entscheid (iber
die Eréffnung einer Untersuchung. Sie kénnen
namentlich auch die Polizei beauftragen zu ermit-
teln oder versuchen, Rechtshilfe vorzubereiten.
In diesem Zusammenhang ist wichtig, dass die
Staatsanwaltschaften die MROS mittels Kopie

% Schweizerische Strafprozessordnung (Strafprozessordnung, StPO), SR 312.0.
& Bundesgesetz liber internationale Rechtshilfe in Strafsachen (Rechtshilfegesetz, IRSG), SR 351.1.

% BGE 1401V 123, Erwagung 5.
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dieser unaufgeforderten Informationsiibermitt-
lungen nach Artikel 67a IRSG in Kenntnis setzen.

6.2 Negative Kompetenzkonflikte der Straf-
verfolgungsbehorden

Bei begriindetem Verdacht auf Geldwascherei,
deren Vortaten, Beteiligung an oder Unter-
stiitzung einer kriminellen Organisation oder
Terrorismusfinanzierung erstattet die MROS

den zustédndigen Strafverfolgungsbehdrden un-
verzliglich Anzeige (Art. 23 Abs. 4 GwG). Dabei
berticksichtigt sie die Artikel 23 und 24 StPO,

die Artikel 3-8 StGB, die Rechtsprechung der
Schweizer Gerichte und die Praxis der Schweizer
Staatsanwaltschaften, mit denen die MROS in
engem Kontakt steht. Die MROS konsultiert zur
Orientierung auch die Datenbanken, zu denen sie
nach Artikel 35a GwG Zugriff hat. Dazu gehdren
namentlich das Strafregister (Kenntnis tiber
allfallige laufende Strafverfahren) und die mit
der internationalen Rechtshilfe in Strafsachen
zusammenhadngenden Informationen (Kennt-

nis Uber allféllige abgeschlossene oder offene
Rechtshilfeersuchen bei der BA oder einer kanto-
nalen Staatsanwaltschaft).

Die langjahrige und begriindete Praxis der MROS
besteht darin, sich bei Anzeigen nach Artikel 23
Absatz 4 GwG aus Praktikabilitatsgriinden auf
den Ort der Geschiftsbeziehung zu stiitzen, da
der Begehungsort der geldwéschereirelevanten
Handlung im Vordergrund steht. Ausserdem
werden Informationen aus unterschiedlichen
Verdachtsmeldungen, welche den gleichen Sach-
verhalt betreffen, in einem Bericht verarbeitet
und an dieselbe Staatsanwaltschaft Gibermittelt.
Dadurch wird ihr ein besserer Uberblick iiber den
erweiterten Sachverhalt verschafft, welche als
Beurteilungsgrundlage im Hinblick auf eine allfal-
lige Verfahrenserdffnung dienen kann. Die MROS
nimmt keine Ubermittlungsberichte oder Teile
davon zuriick. Dieses Vorgehen kdnnte unter an-
derem zu praktischen Problemen im Zusammen-
hang mit der Vermdgenssperre nach Artikel 10
Absatz 1 GwG respektive mit den Mitteilungen
an die Finanzintermediare nach Artikel 23 Ab-
satz 5 und 6 GwG fiihren. Sollte sich eine Straf-
verfolgungsbehorde fiir eine Anzeige der MROS
als ortlich unzustéandig betrachten, so ist sie in

Anwendung von Artikel 39 Absatz 1 StPO auf die
Einleitung eines Gerichtsstandverfahrens mit der
ihrer Ansicht nach zustandigen Staatsanwalt-
schaft verwiesen.

Die MROS wird ihre Ubermittlungspraxis kiinftig
weiter verfeinern, um sie so effizient wie mog-
lich zu gestalten. Dabei wird sie auch Riickmel-
dungen der Schweizer Staatsanwaltschaften
Rechnung tragen. Die MROS ist bestrebt, durch
den kontinuierlichen Austausch mit den Straf-
verfolgungsbehdrden zur Verminderung der
festgestellten negativen Kompetenzkonflikte
beizutragen.
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/. Internationale Zusammenarbeit in der
Bekampfung der Geldwascherei

71 Egmont-Gruppe

Der Austausch mit den anderen FIUs bildet einen
wesentlichen Eckpfeiler in der Analysearbeit der
MROS. Insbesondere bei komplexen Strukturen ist
eine internationale und gesamthafte Betrachtung
unumgdnglich, um das gesamte Ausmass eines
potenziellen Deliktes oder eines Fallkomplexes
identifizieren und erfassen zu kénnen.

Um einen bestmoglichen Austausch mit anderen
FIUs sicherstellen zu kénnen, ist die MROS seit
1998 Mitglied der Egmont-Gruppe. Letztere ist ein
internationales Netzwerk von mittlerweile 166 ope-
rativ unabhangig tatigen FIUs welche darauf
spezialisiert sind, Geldwascherei, deren Vortaten
sowie Terrorismusfinanzierung aufzudecken und
zu bekdampfen. Die Egmont-Gruppe orientiert sich
an den Standards der Financial Action Task Force
(FATF), des fiihrenden internationalen Gremiums
zur Bekdmpfung der Geldwéascherei und Terro-
rismusfinanzierung (vgl. Unterkapitel 7.2). Die
Egmont-Gruppe ermdglicht auf operativer Ebene
den von den FATF-Grundsétzen konzipierten
Informationsaustausch zwischen den FIUs der ver-
schiedenen Mitgliedslénder. Eine Mitgliedschaft
in der Egmont-Gruppe ist seit der Revidierung der
FATF-Empfehlungen von 2012 auch Voraussetzung
fiir ein addquates Geldwéascherei- und Terroris-
musbekdampfungssystem.

Als Mitglied der Egmont-Gruppe hat sich die
MROS zur Einhaltung der Egmont-Prinzipien ver-
pflichtet. Die Egmont-Prinzipien leiten sich u. a.
aus der FATF-Empfehlung 29 ab. Die FATF-Empfeh-
lung 29 (Ziffern 8-12) regelt die operative Unabhan-
gigkeit einer FIU: Eine FIU soll frei von unangemes-
senem Einfluss oder Eingriff sein («free from undue

influence or interference»). Dies gehort zu den
Grundprinzipien einer FIU und ist die Vorausset-
zung flir den internationalen Austausch, welcher
auf Reziprozitat und Vertraulichkeit beruht. Die
Autonomie der FIU gibt den Finanzintermedidren
auch die notwendige Vertrauensbasis, um bei Ver-
dachtssituationen eine Meldung zu verfassen.

Die Ziele der Egmont-Gruppe sind insbesondere:

- Jene Voraussetzungen zu schaffen, die fiir einen
internationalen, systematischen gegenseitigen
Informationsaustausch erforderlich sind.

— FIUs dabei zu unterstiitzen, ihre Effizienz zu
steigern, indem Ausbildungsstrategien ausge-
baut und Mitarbeiteraustausch-Programme
gefordert werden.

— Deninternationalen Austausch von Informa-
tionen zwischen FlUs unter sicheren Bedin-
gungen zu ermoglichen.

— Die operationelle Unabhangigkeit von FIUs
sicherzustellen.

— Die Errichtung zentralisierter Meldestellen zu
unterstutzen.

Geleitet wird die Egmont Group durch die Leiter
der FIUs (Head of FIUs) als Flihrungsgremium.
Hierzu findet einmal jéhrlich eine Plenarver-
sammlung (Plenary) statt, um wichtige Ent-
scheide gemeinsam besprechen und treffen zu
kdnnen. Der Austragungsort wechselt dabei jahr-
lich. 2022 fand die 28. Egmont Plenary vom 10. bis
15. Juli 2022, in Riga, Lettland, statt.

Unterstiitzt werden die Leiter der FIUs dabei
durch das Egmont Committee, ein Konsultations-
und Koordinationsgremium, sowie dem Egmont-
Sekretariat mit Sitz in Kanada.

fedpol 45



7. Internationale Zusammenarbeit in der Bekampfung der Geldwéscherei

Dartiiber hinaus verfligt die Egmont-Gruppe tiber
vier Arbeitsgruppen:

Information Exchange Working Group (IEWG)
Diese Arbeitsgruppe hat die Aufgabe, Synergien
im Zusammenhang mit den operativen und stra-
tegischen Tatigkeiten der einzelnen FIUs zu er-
kennen und sicherzustellen, dass diese entspre-
chend genutzt werden. Des Weiteren verfolgt die
Arbeitsgruppe das Ziel, die Zusammenarbeit und
den Informationsaustausch stetig zu verbessern.

Membership, Support, and Compliance Working
Group (MSCWG)

Die Arbeitsgruppe hat die Aufgabe sicherzustel-
len, dass die Egmont Principles von den FlUs ein-
gehalten werden. Dies gilt nicht nur fiir neu auf-
zunehmende FIUs, sondern auch fiir FIUs, welche
bereits Mitglieder der Egmont-Gruppe sind.

Policy and Procedures Working Group (PPWG)
Die Arbeitsgruppe beschiaftigt sich mit strate-
gischen Fragen, einschliesslich des effektiven
Informationsaustausches zwischen den FIUs und
der Einhaltung internationaler Standards (FATF).

Technical Assistance and Training Working
Group (TATWG)

Die Arbeitsgruppe verantwortet die Identifizie-
rung, Entwicklung und Bereitstellung techni-
scher Hilfestellungen und Schulungsméoglich-
keiten fiir alle FIUs, welche bereits Mitglieder
der Egmont-Gruppe sind, FIUs, welche sich im
Aufnahmeprozess befinden, sowie sémtlichen
Beobachterorganisationen und anderen interna-
tionalen Partner der Egmont-Gruppe.

Die vier Arbeitsgruppen werden jeweils von einem
Vorsitzenden und einem oder mehreren stellver-
tretenden Vorsitzenden aus verschiedenen FIUs
weltweit geleitet. Uber das Jahr finden regelméssi-
ge Sitzungen (Plenary oder Arbeitsgruppen) statt.
An diesen Treffen nimmt die MROS jeweils teil.
Neben den Arbeitsgruppen finden auch Re-
gionalgruppen-Meetings statt. Simtliche FIUs
sind nach geografischen Aspekten einer Grup-
pe zugeordnet. Die FIUs in Europa sind in zwei
Gruppen aufgeteilt. <Europe I» umfasst jene FIUs,
deren Lander in der EU sind. Alle anderen FlUs,

inklusive der MROS, sind der Europe-lI-Regio-
nalgruppe zugeteilt. Regionale Gruppen ermdgli-
chen eine Auseinandersetzung mit regionalspezi-
fischen Herausforderungen und Fragestellungen.
2022 fand im Februar ein Arbeits- und Regional-
gruppen-Meeting statt. Auf Grund der COVID-
19-Pandemie wurde dieses Meeting lediglich
virtuell realisiert. Der Fokus des Arbeitsgruppen-
Meetings lag auf der Erneuerung der IT-Infra-
struktur, Gber welches die FIUs Informationen
austauschen (IT Renewal Project). Zudem fand
eine Schulung zu den Schwachstellen von Virtual
Assets im Zusammenhang mit der Bekdmp-

fung von Geldwéscherei statt. Die Starkung des
praktischen Know-hows bei der Erkennung und
Bekampfung der Geldwéscherei und Terroris-
musfinanzierung ist jeweils ein standiger Schwer-
punkt der Arbeitsgruppen-Meetings.

72 GAFI/FATF

Die Financial Action Task Force (FATF) bzw. die
Groupe daction financiére (GAFI) ist eine von der
G7 anlasslich eines Ministertreffens in Paris im
Juli 1989 gegriindete zwischenstaatliche Organi-
sation und das international flihrende Gremium
zur Bekampfung der Geldwascherei und der Ter-
rorismusfinanzierung. Sie legt die Standards der
Massnahmen zur Bekdmpfung dieser Verbrechen
fest. Die Mitgliedstaaten sind angehalten, die
Empfehlungen der FATF umzusetzen. Der aktuelle
Stand der Umsetzung in den einzelnen Mitglied-
staaten wird von der FATF periodisch bewertet.
Die Ergebnisse dieser Evaluationen und die
Griinde fiir die jeweilige Bewertung eines Staates
werden in einem Bericht zusammengestellt und
verdffentlicht.

In der der nun laufenden vierten Evaluations-
runde werden der Grad der Einhaltung (technical
compliance) sowie die Wirksamkeit der Umset-
zung der Empfehlungen (effectiveness) gepriift.
Bei Konformitdtsbewertungen priift die FATF
auch, inwieweit bestimmte Nicht-Mitgliedstaa-
ten Geldwéascherei und Terrorismusfinanzierung
bekdmpfen, und erstellt zwei 6ffentliche Listen:
Die eine Liste enthalt Staaten, die als Risikolan-
der gelten, nicht kooperativ sind und in denen
Geldwéscherei und Terrorismusfinanzierung
nicht oder nicht effektiv bekdmpft werden. Diese
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Lander erfiillen mit ihrer Gesetzgebung und ihren
Massnahmen die internationalen, von der FATF
festgesetzten Standards nicht. In einer zweiten
Liste werden diejenigen Staaten gefiihrt, welche
strategische Defizite erkennen lassen, sich aber
dazu verpflichtet haben, einen Aktionsplan zu
befolgen und Defizite anzugehen.

Als Teil der Schweizer Delegation in der FATF
nimmt die MROS an den Treffen der Risk Trends
and Methods Group (Gruppe betreffend Risiken,
Entwicklungen und Methoden, RTMGs) teil. Es
geht darum, immer wiederkehrende Muster und
Merkmale von Verbrechen im Zusammenhang
mit Geldwascherei und Terrorismusfinanzierung
anhand konkreter Félle zu erkennen und zu ana-
lysieren, um so diese Phanomene effektiver zu
bekampfen.

Berichte, welche im Jahr 2022 verdffentlicht
wurden, befassen sich mit der Verfolgung von Fi-
nanzfliissen aus Menschenschmuggel sowie dem
illegalen Handel mit Fentanyl und anderen syn-
thetischen Opioiden. Fiir 2023 ist die Veroffentli-
chung einer Studie zu Kunst- und Kulturgtiterhan-
del geplant. Es handelt sich um einen Sektor mit
hohem Risiko fiir Geldwascherei und Terrorismus-
finanzierung. Weitere Projekte, unter anderem
zum Thema Erpressungssoftware (Ransomware),
Terrorismusfinanzierung durch Crowdfunding
sowie Cyberbetrug, sind im Gang. Die MROS ist
teilweise aktiv in diese Projekte involviert.
Weitere Arbeitsgruppen sind die Policy Develop-
ment Group (PDG), welche fiir Aspekte von Regel-
werken und Richtlinien verantwortlich ist, die
Evaluations and Compliance Group (ECG), die fiir
die Uberwachung und Absicherung der Uberein-
stimmung der gegenseitigen Landeriiberpriifung
und des nachfolgenden Prozesses (follow-up pro-
cess) zusténdig ist, die International Cooperation
Review Group (ICRG) sowie die Global Network
Coordination Group (GNCG).

7.3 Bilaterale Treffen mit FIUs

Der personliche Austausch mit anderen FIUs
bietet der MROS eine wichtige Moglichkeit, spe-

zifische Themen des Informationsaustausches
bilateral gezielt und vertieft zu besprechen. Jede
FIU hat fiir sich Methoden entwickelt, um mit
dem stetig wachsenden Anstieg an Meldungen,
neuen Trends und den sich immer wandelnden
technischen Herausforderungen umzugehen.
Und dennoch verfolgen alle FIUs dasselbe Ziel:
die Bekdmpfung der Geldwascherei, deren Vorta-
ten und der Terrorismusfinanzierung.

In diesem Zusammenhang nutzte die MROS das
Jahr 2022 insbesondere auch, um den Austausch
mit einigen fiir die MROS wesentlichen Partnern
zu vertiefen. So blickt die MROS auf sehr erfolg-
reiche bilaterale Treffen mit der UK Financial
Intelligence Unit, FIU —the Netherlands, Quad
Island Forum® und FinCEN" zuriick. Themen wa-
ren unter anderem die sich unter der Federfiih-
rung der MROS in Planung befindende Schweizer
PPP. In anderen Jurisdiktionen wurden dhnliche
Vorhaben bereits erfolgreich umgesetzt. Weiter
wurden auch die Moglichkeiten der Datenver-
arbeitung und der Umgang mit der dauerhaft
ansteigenden Informationslast diskutiert.

Neben den Treffen mit einzelnen FIUs nahm die
MROS auch an Treffen teil, an denen mehrere
FIUs teilnahmen um sich auszutauschen.

Vom 27. bis am 28. September 2022 wurde in
Rabat, Marokko, das Treffen der franzdsischspra-
chigen FIUs durchgefiihrt. Dabei waren haupt-
sachlich Virtual Assets und die damit verbun-
denen Herausforderungen fiir die Meldestellen
ein zentrales Thema. Weiter ging es auch um die
Pravention der Nutzung von Non-Profit-Orga-
nisationen flr Terrorismusfinanzierungszwecke
sowie um die effektive Umsetzung von gezielten
Finanzsanktionen.

Weiter fand vom 12. bis 13. Dezember 2022 das
Treffen der deutschsprachigen FIUs in Wien,
Osterreich, statt. Auch hier lag der Fokus auf dem
Austausch von Erfahrungen und Erkenntnissen
in Bezug auf einzelne Vortaten zur Geldwascherei
sowie deren Identifikation und Verhinderung.

8  Das «Quad Island Forum of Financial Intelligence Units» ist ein strategischer Zusammenschluss der FIUs Gibraltar, Guernsey, Isle of

Man und Jersey.

70 FinCEN steht fiir «Financial Crime Enforcement Network». Es handelt sich um die FIU in den USA.
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8. Organisation der MROS

Die MROS ist organisatorisch dem Direktions-
bereich Kriminalpravention & Recht von fedpol
angegliedert. In ihrer operativen Kerntétigkeit
agiert die MROS vollstdndig unabhangig und
setzt damit die internationalen Anforderungen

um.

Im Jahr 2020 wurde eine neue Organisation der
MROS eingefiihrt. Hierbei fand eine Gliederung
in sechs Bereiche statt, die jeweils spezifische
Aufgaben vorsehen. Im Jahr 2022 beschéftigte
die MROS durchschnittlich 61 Mitarbeitende
(48 VZE).

I
PA

Primédranalyse

Die einzelnen Bereiche ergeben sich aus oben-
stehendem Organigramm, welches die aktuelle
Organisation der MROS widerspiegelt.

Planung und Policy (PuP)

Der Bereich PuP fungiert als klassische Quer-
schnittsdisziplin und bearbeitet dadurch
vielschichtige Themen. Im Kern umfasst das
Tatigkeitsgebiet einerseits die Bearbeitung der
politischen Geschifte, andererseits begleitet es
samtliche Projekte und Publikationen auf Stufe

OAB DSA INT
Operationelle Datenmanagement Internationales
Analyse Bund Strategische Analyse

der MROS (z. B. Jahresberichte, Gesetzesrevi-
sionen, Rechtsgutachten zu MROS-spezifischen
Fachthemen). PuP unterstiitzt die operativen
Bereiche der MROS und sichert die Unité de doc-
trine. Sie pflegt den regelmassigen Austausch
mit anderen Behorden und kiimmert sich um die
administrativen Belange der MROS.

Primiranalyse (PA)

Der Bereich PA ist fiir die Erfassung und Aufbe-
reitung aller eingehenden Meldungen in formel-
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ler, technischer und inhaltlicher Hinsicht ver-
antwortlich. Dies beinhaltet ebenfalls manuelle
Korrekturen bei mangelhafter Datenqualitét. Dar-
Uber hinaus tibernimmt sie die Triage und liber-
gibt die Falle anhand einer Gesamtbewertung an
einen der nachgelagerten Bereiche. Ebenfalls in
ihre Zustandigkeit fallt die nationale Amtshilfe
nach Artikel 29 GwG.

Operative Analyse Kantone (OAK)

Der Bereich OAK analysiert eingehende Ver-
dachtsmeldungen, welche grossmehrheitlich

in die Zustédndigkeit der kantonalen Strafver-
folgungsbehdrden fallen und vom Bereich PA
zugewiesen wurden. Bei begriindetem Verdacht
werden die aggregierten Informationen an die
jeweils zustandige Strafverfolgungsbehorde
Ubermittelt (in der Regel kantonale Strafverfol-
gungsbehdrden). Informationen kénnen im Zuge
eines Informationsaustausches auch mit an-
deren nationalen Behérden sowie FIUs anderer
Lander geteilt werden.

Operative Analyse Bund (OAB)

Der Bereich OAB analysiert eingehende Ver-
dachtsmeldungen, welche a priori in die Zu-
standigkeit der BA fallen und vom Bereich PA
zugewiesen wurden. Bei begriindetem Verdacht
werden die aggregierten Informationen an die je-
weils zustédndige Strafverfolgungsbehdrde liber-
mittelt (in der Regel BA bzw. gegebenenfalls auch
kantonale Strafverfolgungsbehdrden). Informa-
tionen kénnen im Zuge eines Informationsaus-
tausches auch mit anderen nationalen Behorden
sowie FIUs anderer Lédnder geteilt werden.

Datenmanagement und strategische Analyse
(DSA)

Der Bereich DSA verantwortet die Sicherheit des
Betriebs des Informationssystems der MROS
(goAML) und seine fachliche Entwicklung. Dabei
bietet er auch einen technischen Support an
Finanzintermediire, insbesondere bei der Pro-
grammierung ihrer Schnittstellen. DSA ist zudem
fiir die Entwicklung der technischen Méglich-
keiten der Datenverarbeitung im Zusammenhang
mit Verdachtsmeldungen zustédndig. Der Bereich
fiihrt die strategischen Analysen der MROS aus
und wertet unterschiedlichste Daten im Zusam-

menhang mit der Bekdmpfung von Geldwasche-
rei, deren Vortaten und Terrorismusfinanzierung
aus, um Risiken, Tendenzen und Methoden der
Geldwascherei zu identifizieren.

Internationales (INT)

Der Bereich INT kiimmert sich um den gesamten
(Informations-)Austausch mit auslandischen
FIUs sowie um die Mitgliedschaft in und Teilnah-
me bei internationalen Gremien (u. a. Egmont
Group, GAFI/FATF, United Nations Convention
against Corruption und die Europol Financial
Intelligence Public Private Partnership).
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