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Des chiffres records ont encore été atteints en 2024
dans pratiquement toutes les catégories faisant
l'objet du présent rapport. Le MROS' a enregistré au
total 27901 entrées dans son systeme d'informa-
tion goAML?, ce qui représente une hausse de prées
de 30% par rapport a I'année précédente. Depuis
I'introduction de goAML en 2020, le volume des
données entrantes a plus que triplé. Le MROS recoit
en moyenne 107 rapports par jour ouvrable: com-
munications de soupgons (STR? et SAR?), réponses
des intermédiaires financiers (IF) a ses demandes?®,
annonces de rupture de relations d'affaires®, infor-
mations spontanées, demandes et réponses d'au-
torités tant nationales gu'internationales, a savoir
de cellules de renseignement étrangéres (CRF), ain-
si que les notifications des décisions et jugements
d‘autorités pénales’.

En 2024, le MROS a regu au total 15141 communi-
cations de soupgons, ce qui correspond a une aug-
mentation de 27,5 % par rapport a 2023 (11876).
Ainsi, 59 communications en moyenne ont été
enregistrées par jour ouvrable. Les communica-
tions de soupgons représentaient environ 55% des
rapports entrants. Ce taux n'a cessé de diminuer
ces dernieres années: il y a dix ans, il était encore
supérieur a 90%. Cette évolution s'explique par la
forte hausse des activités d'assistance adminis-
trative entre le MROS et les autorités nationales,
mais également avec ses homologues étrangers.
Elle montre clairement que les autorités travaillent
aujourd’hui plus souvent en réseau et procedent a
des clarifications aupres de services externes. Ce
constat vaut aussi notamment pour le MROS. Le
renseignement financier repose sur I'échange actif
d’informations et l'interaction avec les différentes
parties prenantes. Afin de traiter efficacement d'im-
portants volumes de données, il faut des rapports
structurés et d'une qualité suffisante tant sur le plan
de la forme que du contenu. Le MROS a continué de
constater divers niveaux de qualité dans les com-
munications de soupgons. La raison serait la pres-
sion sur les codts — mais il y a de toute évidence

' Money Laundering Reporting Office Switzerland
2 government office Anti-Money Laundering
Suspicious transaction reports

4 Suspicious activity reports

également conflit entre le principe d'immédiateté
des communications de soupgons et le degré de
clarification (cf. ch. 5.1).

Le MROS a transmis au total 1043 dénonciations
aux autorités de poursuite pénale en 2024, leur
nombre ayant donc augmenté de plus de 20% par
rapport a I'année précédente. Il a a chaque fois mis
a la disposition des autorités de poursuite pénale
un rapport d'analyse comprenant les informations
pertinentes. Celles-ci peuvent étre issues de dif-
férentes communications de soupgons qui n‘ont
pas forcément été transmises au MROS la méme
année et contenir des éléments provenant de di-
verses autorités suisses ou étrangeres. Au cours
de l'exercice sous revue, le MROS a transmis aux
autorités de poursuite pénale 1,9 communication
de soupgons en moyenne par dénonciation. Ce
nombre moyen a augmenté au cours des dernieres
années (1,3en 2021; 1,4 en 2022; 1,8 en 2023). En-
viron une transmission aux autorités de poursuite
pénale sur cing contenait en outre des informations
en réponse a une ou a plusieurs demandes adres-
sées par le MROS a des IF ou a des intermédiaires
tiers en vertu de l'art. 11a LBA8. En 2024, le MROS
a aussi davantage eu recours a l'instrument qu'est
I'information spontanée (art. 29 LBA): il a transmis
au total 358 informations spontanées aux autori-
tés suisses, ce qui constitue une hausse de 79%
par rapport a I'année précédente. |l diffuse ses in-
formations de maniere opportune et implique ra-
pidement les autorités destinataires en vue de la
transmission.

LLe nombre de dénonciations déposées aupres des
autorités de poursuite pénale n'est qu'un indica-
teur partiel de I'efficacité et de l'efficience de I'ac-
tivité d'analyse. D'une part, il faut tenir compte de
la performance globale, c’est-a-dire des analyses
effectuées qui contribuent a la transmission des
dénonciations et des informations spontanées.
D'autre part, le processus appliqué est également
crucial, car il détermine la quantité d'informations

5 Le MROS émet des demandes au sens de I'art. 11a de la loi du 10 octobre 1997 sur le blanchiment d'argent (LBA; RS 955.0).

6 Ausensdelart. 9b LBA
Au sens de l'art. 29a LBA

8 Loidu 10 octobre 1997 sur le blanchiment d'argent (LBA ; RS 955.0)
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effectivement traitées dans le cadre d’'une analyse.
Le MROS a amélioré ces deux indicateurs au cours
de 2024.

Il a reformulé, pour la période de 2024 a 2027, ses
objectifs stratégiques et son profil concernant les
taches principales dont il doit s'acquitter en vertu
de la loi, affinant ainsi les trois domaines «Ren-
seignement», « Coopération» et « Prévention» (cf.
ch. 2.1). Ses réflexions ont également porté sur les
défis futurs auxquels les CRF seront confrontées et
sur les capacités et les instruments dont le MROS
aura besoin a I'avenir pour les relever. Ces défis se-
ront identifiés dans le cadre d’'une étude qui devrait
étre achevée en 2025 (cf. ch. 2.4).

Le 7 novembre 2024, le Swiss Financial Intelligence
Public Private Partnership (Swiss FIPPP), composé
de douze établissements financiers et du MROS,
a officiellement lancé ses activités. La place fi-
nanciere suisse dispose ainsi d'un partenariat pu-
blic-privé et se met au niveau des autres centres
financiers internationaux (cf. ch. 2.3). A la fin oc-
tobre 2024, le MROS a organisé la deuxieme édition
du Crypto Symposium. Cet événement s'adressait
au secteur financier spécialisé dans le domaine des
crypto-actifs et des actifs virtuels (AV). Les retours
ont été tres positifs. Dans ce segment financier
encore récent, les échanges entre les autorités et
le secteur revétent une importance capitale, c'est
pourquoi le MROS organisera un événement simi-
laire en 2025 (cf. ch. 2.5.3). Dans le présent rapport
annuel, la rubrigue « Typologies » a été supprimée et
il est renvoyé a la place a un rapport des typologies
sur la page Internet du MROS (cf. ch. 2.5.2), ce qui
permet a ce dernier de fournir au secteur financier
des études de cas actuelles tout au long de I'année.
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2 Deéveloppements stratégiques

importants

2.1 Orientation et objectifs du MROS pour
la période de 2024 a 2027

Le MROS est le bureau central auquel sont commu-
niqués en Suisse les cas de soupgons liés au blan-
chiment d'argent et au financement du terrorisme;
il remplit les taches d'une CRF. Son mandat, qui est
inscrit dans la loi et 'ordonnance correspondantes,
comprend les trois taches principales suivantes:

+ Renseignement: le MROS regoit les com-
munications de soupgons que lui envoient
les IF et les négociants en vertu de la LBA
et du code pénal®. Il procede a ses propres
analyses et enrichit les communications de
soupgons regues d'informations supplémen-
taires. Il décide ensuite au cas par cas de la
transmission ou non d'une dénonciation aux
autorités de poursuite pénale.

+ Coopération: le MROS mene des échanges
avec d'autres autorités nationales et des CRF
étrangeres sur les questions opérationnelles
et stratégiques par la voie de l'assistance ad-
ministrative.

+ Prévention: le MROS contribue a évaluer les
risques nationaux de blanchiment d'argent
et de financement du terrorisme. Il effectue
des analyses stratégiques et partage les ré-
sultats obtenus avec des autorités, le secteur
financier et le grand public.

Ces trois taches principales ne doivent pas étre
considérées séparément, car elles forment un tout
indissociable. Le renseignement en est cependant
le fondement: c'est sur lui que la coopération et la
prévention reposent.

Pour la période de 2024 a 2027, le MROS a refor-
mulé les objectifs stratégiques découlant de son
mandat légal™®. Ces objectifs illustrent comment le
MROS remplit ce mandat, quelles sont ses priorités
et comment il utilise sa marge de manceuvre. Pé-
riodiquement redéfinis, ils répondent aux évolutions

Code pénal suisse, RS 311.0
10 Cf. Stratégie du MROS 2024-2027.

de la lutte contre le blanchiment d'argent et la cri-
minalité ainsi qu'aux défis qui en résultent, faisant
le lien entre le mandat légal et I'activité concrete du
MROS.

La nouvelle stratégie du MROS définit six objectifs
et treize mesures. Elle fixe des priorités claires en
matiere de grande criminalité et offre, grace aux
analyses prévues, une valeur ajoutée dans la lutte
contre la criminalité a ses partenaires directs — a
savoir les autorités suisses, les CRF étrangeres
et le secteur financier. Le nombre de rapports en
constante augmentation au fil des ans et le manque
de ressources contraignent le MROS a agir en fonc-
tion des risques'. Outre la concentration systé-
matique sur certains types d'infractions, le MROS
mise dans sa stratégie sur la rationalisation des
processus de communication et de traitement.
Le développement de l'infrastructure informatique
constitue une priorité supplémentaire. Des outils
d'analyse modernes sont essentiels pour traiter
efficacement des données de masse et produire
des analyses pertinentes. Il importe également de
coopérer de maniere active et ad hoc avec les dif-
férentes parties prenantes: secteur privé et finan-
cier, autorités suisses et homologues étrangers.
Dans un environnement mondialisé, la criminalité
financiere ne peut étre combattue qu'en joignant
les forces. Il est primordial de réunir les diverses
parties autour de la méme table afin d'examiner en-
semble les problématiques qui se posent.

2.2 Evaluation nationale des risques —
Rapport sectoriel sur le risque de
financement de la prolifération

L'appréciation des risques liés au blanchiment

d’argent et au financement du terrorisme est un

élément important de la stratégie de lutte contre
la criminalité en Suisse. Notre pays a déja publié
deux évaluations nationales des risques générales

(national risk assessment, NRA; 20152 et 20213).

Le Groupe interdépartemental de coordination sur

la lutte contre le blanchiment d'argent et le finan-

T Cf. explications concernant I'approche fondée sur les risques dans le Rapport annuel 2023 du MROS, ch. 2.2.
2 Premiere évaluation nationale des risques (NRA) — Rapport sur I'évaluation nationale des risques de blanchiment d’argent et de

financement du terrorisme en Suisse, juin 2015
3 Deuxieme évaluation

nationale des risques (NRA) — Rapport sur I'évaluation nationale des risques de blanchiment d'argent et de

financement du terrorisme en Suisse, octobre 2021



https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjy14mTzdKLAxXG2wIHHQa5Mr8QFnoECAkQAw&url=https%3A%2F%2Fwww.fedpol.admin.ch%2Fdam%2Ffedpol%2Ffr%2Fdata%2Fkriminalitaet%2Fgeldwaescherei%2Fstrategie-mros.pdf.download.pdf%2Fstrategie-mros-f.pdf&usg=AOvVaw0Xn4pAtyIPILIm7U02shTP&opi=89978449
https://www.fedpol.admin.ch/dam/fedpol/fr/data/kriminalitaet/geldwaescherei/jabe/jb-mros-2023.pdf.download.pdf/jb-mros-2023-f.pdf
https://www.sif.admin.ch/fr/nsb?id=57750
https://www.sif.admin.ch/fr/nsb?id=57750
https://www.sif.admin.ch/fr/rapport-national-blanchiment-argent-financement-terrorisme
https://www.sif.admin.ch/fr/rapport-national-blanchiment-argent-financement-terrorisme
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cement du terrorisme (GCBF) en est le mandant
et assume la responsabilité de leur élaboration.
En tant que membre du GCBF et responsable du
sous-groupe «Analyse des risques», le MROS est
chargé de rédiger des rapports sur les risques. Le
GCBF publie périodiqguement des NRA sur des thé-
matiques liées aux risques et les met a jour en per-
manence.

Outre ces appréciations générales, le GCBF pu-
blie régulierement des évaluations sectorielles des
risques. Le 17 septembre 2024, il a adopté le rapport
sectoriel National Risk Assessment : Proliferationsfi-
nanzierung (NRA sur le risque de financement de la
prolifération; uniquement en allemand), élaboré par
le MROS en collaboration avec le Secrétariat d'Etat
al'économie™.

La prolifération des armes de destruction massive
et de leurs vecteurs constitue une menace pour la
paix et la sécurité internationale. La prévention du
financement de la prolifération repose sur un cadre
juridique international et national complexe. Tout en
mettant I'accent sur I'lran et la Corée du Nord, le
rapport sectoriel dresse un tableau des risques
mondiaux en la matiere et expose ceux qui sont
spécifiques a ces deux pays.

S'agissant de la Suisse, il dresse notamment les

constats suivants:

+ C'est dans le négoce de matieres premieres, le
commerce de cryptomonnaies et les opérations
de banque correspondante que les risques de
financement de la prolifération sont jugés les
plus importants. Il existe également un risque
global découlant des manceuvres de contourne-
ment adoptées par des sociétés écrans.

Fig. 1: Logo du Swiss FIPPP.

» Llran présente des risques liés au négoce car,
contrairement a la Corée du Nord, le pays n'est
pas exclu de la chaine de valeur. Ce dernier pays,
en revanche, pose un risque plus élevé dans le
domaine de la cybercriminalité et dans I'utilisa-
tion connexe de cryptomonnaies.

Le rapport recommande de renforcer le dispositif
visant a combattre le financement de la proliféra-
tion en élargissant le mandat du GCBF a cette lutte
et en créant un groupe de travail interdépartemental
dédié a ce theme. Par ailleurs, il convient d'amélio-
rer la base de données et de mieux sensibiliser da-
vantage le secteur privé.

2.3 Partenariat public-privé (PPP) -
Swiss FIPPP

Léchange d'informations entre les autorités et le
secteur privé rend la lutte contre le blanchiment
d'argent plus efficace. Ces deux acteurs doivent
donc collaborer de maniere ad hoc et étre en me-
sure d‘échanger des informations sur les menaces,
les risques, les méthodes et les tendances dans
les domaines du blanchiment d’argent et du finan-
cement du terrorisme. Au cours des dix dernieres
années, divers PPP ont été mis en place au niveau
international a des fins d'échange d'informations
financiéres.

Cette évolution a également incité la Suisse a lan-
cer son propre PPP dans le domaine du blanchi-
ment d'argent et du financement du terrorisme. Le
7 novembre 2024, le Swiss FIPPP alancé son activi-
té lors d’'une séance pléniere constitutive'®. Des tra-
vaux préparatoires qui ont duré pres de deux ans ont
précédé son lancement officiel. Il s'agissait d'ana-

[l

4 Communiqué de presse du Conseil fédéral du 9 décembre 2024, Rapport sur le risque de financement de la prolifération

(uniguement en allemand)

15 Swiss Financial Intelligence Public Private Partnership (Swiss FIPPP), consulté le 31 janvier 2025
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lyser dans quel cadre une coopération public-privé
était possible en Suisse’®. 'échange d'informations
dans le domaine stratégique, qui est au cceur du
partenariat entre le MROS et les acteurs suisses
des marchés financiers, vise a identifier les risques
et les menaces et a renforcer de maniére conjointe
et durable le dispositif de lutte. Une coopération
a vocation tactique, dans le cadre de laquelle des
informations sur des cas et des personnes spéci-
fiques seraient échangées, n'est pas prévue a ce
jour et nécessiterait des modifications |égales. Le
Swiss FIPPP réunit le MROS et douze institutions
financiéres initiatrices: Banque Julius Bar & Cie SA,
Banque Vontobel SA, Banque Lombard Odier & Cie
SA, Bitcoin Suisse SA, Deutsche Bank (Suisse) SA,
HSBC Private Bank (Suisse) SA, Raiffeisen Suisse
société coopérative, Société Générale Corporate &
Investment Banking, UBS SA, Banque Valiant SA,
Banque cantonale de Zurich et Zurich compagnie
d’Assurances SA. Il n'est pas exclu que le cercle des
membres évolue.

Une séance pléniere est prévue au moins deux fois
par an. En outre, des groupes de travail consacrés
a des themes spécifiques se réunissent réguliere-
ment. Les activités du Swiss FIPPP sont coordon-
nées par un comité dont les membres sont élus par
I'assemblée pléniere. L'organisation et la communi-
cation sont assurées par le MROS. Le Swiss FIPPP
informera de ses activités et des résultats obtenus
aussi bien dans un rapport annuel que de maniére
ad hoc et en fonction des destinataires.

2.4 Cellule de renseignement financier
(CRF) 2.0

Lors de sa création en 1998, le MROS employait
quatre personnes et recevait 173 communications
de soupcons. Vingt-six ans plus tard, il compte pres
de 55 collaborateurs et le nombre de communica-
tions de soupgons s'est démultiplié pour atteindre
15000 transmissions. Dans son rapport annuel
2023, il a expligué les raisons réglementaires et
opérationnelles de cette forte hausse du volume
de communications'”. Mais que signifient ces évo-
lutions pour les CRF sur le plan organisationnel ? De
quoi les CRF ont-elles besoin pour pouvoir conti-

nuer a remplir leur mandat légal et les taches qui
en découlent?

Le blanchiment d’argent, qui est le principal moteur
de la criminalité organisée, a considérablement
gagné en complexité ces dernieres années. Les
réseaux internationaux, I'évolution des techniques
pour blanchir des fonds et l'utilisation de nouvelles
technologies (par ex. AV) rendent la lutte contre le
blanchiment d'argent et le financement du terro-
risme toujours plus ardue et complexe. Alors que
par le passé, I'activité du MROS se cantonnait prin-
cipalement a la réception et a la transmission de
communications de soupgons, c'est sur le rensei-
gnement que I'accent est clairement mis ces der-
nieres années. Sont aujourd’hui au premier plan
la mise en réseau des informations et la création
de valeur ajoutée pour les autorités de poursuite
pénale en aval, grace a des analyses concises et
a l'interaction avec les autorités nationales, les ho-
mologues étrangers et le secteur financier. Ces ac-
tivités sont nécessaires pour combattre efficace-
ment le blanchiment d’argent et le financement du
terrorisme. Cependant, il est impératif de dévelop-
per les CRF dans les domaines centraux que sont
I'infrastructure informatique et le personnel, afin de
suivre les évolutions de la politique mondiale, de
s'acquitter des taches croissantes et de répondre
aux exigences grandissantes.

Infrastructure informatique

Pour accomplir leur travail, les CRF ont besoin de
logiciels répondant a leurs exigences et aux évo-
lutions mondiales dans le respect du cadre légal
(notamment les dispositions relatives a la pro-
tection des données). La capacité a collecter et
a analyser de grandes quantités de données pro-
venant de diverses sources, y compris le rensei-
gnement de sources ouvertes (open source intelli-
gence, OSINT), ne cesse de gagner en importance.
Les CRF doivent étre en mesure d'interpréter les
informations issues de transactions financieres,
de banques de données et d'OSINT. Lintelligence
artificielle et 'apprentissage automatique jouent ici
un réle déterminant aux fins de détection et d'identi-
fication précoces des activités suspectes. Les nou-
velles technologies permettent aux CRF d’accroitre

16 Rapport du MROS: Partenariat public-privé (PPP) relatif a I'¢change d'informations dans la lutte contre le blanchiment d’argent

et le financement du terrorisme, mars 2023
17 Cf. Rapport annuel 2023 du MRQS, ch. 2.1.
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leur efficacité et d'approfondir leur compréhension
des menaces émanant du blanchiment d'argent et
du financement du terrorisme.

Planification du personnel

La complexité des faits a analyser, les questions
juridiques et l'utilisation d'outils spécifiques exi-
gent une planification stratégique du personnel au
sein des CRF. Il est primordial pour ces dernieres
de recruter des spécialistes et de fidéliser les col-
laborateurs qualifiés. Les CRF doivent offrir des
conditions de travail attrayantes et disposer des
liquidités nécessaires pour attirer et retenir ces ta-
lents a long terme. Elles ont besoin d’'une certaine
marge de manceuvre afin de planifier et d'utiliser les
ressources de maniere opportune.

Les progres techniques fulgurants, qui offrent des
moyens toujours plus nombreux et plus faciles d'ac-
ces pour le blanchiment d'argent et le financement
du terrorisme, posent des défis de taille aux CRF
dans le monde entier (et pas seulement en Suisse).
En tant que partie intégrante de 'administration fé-
dérale, le MROS doit composer avec un volume de
communications et de données en constante aug-
mentation, des ressources limitées, des contraintes
budgétaires et le cadre juridique actuel. Cependant,
il doit disposer des instruments idoines nécessaires
afin de lutter contre la grande criminalité. Les limita-
tions susmentionnées ne doivent pas étre en totale
contradiction avec la nécessité de ces instruments.
Il est nécessaire de procéder a une valorisation qui
vise l'efficacité d'une CRF.

Dans ce contexte, le MROS présentera en 2025 une
étude sur le theme des « CRF 2.0 » visant a traiter les
défis susmentionnés et a proposer des solutions.
En fera également partie une analyse comparative,
qui fournira des indications sur la position du MROS
en comparaison internationale.

S FIAHT

Fig. 2: Logo du projet FIAHT

2.5 Projets et événements du MROS

En 2024, le MROS a lancé les projets et les événe-
ments ci-apres. Il entendait ainsi mettre des ins-
truments utiles a la disposition des autorités et du
secteur privé et sensibiliser ces derniers en consé-
guence. Ces projets et ces événements ont permis
d'établir des tendances et des indicateurs impor-
tants permettant de lutter de fagon plus systéma-
tique contre le blanchiment d'argent et le finance-
ment du terrorisme.

2.0.1 Financial Intelligence against Human
Trafficking (FIAHT)

La traite des étres humains est I'une des branches
les plus lucratives de la criminalité organisée. Il
s'agit d'un crime transnational commis a I'abri des
regards. L'Organisation internationale du travail es-
time que la traite des étres humains génére chaque
année dans le monde des bénéfices a hauteur de
236 milliards de dollars. C'est a chaque fois I'appat
du gain qui prime, aux dépens des victimes exploi-
tées. Lanalyse approfondie des flux de paiement et
des mouvements de compte, autrement dit la stra-
tégie consistant a suivre I'argent (follow the money)
appliquée par le MROS, contribue de maniére es-
sentielle a mettre au jour les activités illégales lies
a la traite des étres humains et a identifier les vic-
times.

Contexte

La Iégislation suisse considere la traite des étres
humains comme une infraction préalable au blan-
chiment d’argent. Les IF sont par conséquent te-
nus de signaler au MROS tout soupgon de traite des
étres humains et d'infractions connexes. En Suisse,
comme dans nombre d'autres pays européens, le
nombre de communications de soupgons concer-
nant la traite des étres humains est extrémement
faible. Il existe un grand décalage entre I'ampleur
de ce crime et le volume de communications trans-
mises par les IF.

Financial Intelligence
against Human Trafficking
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Fig. 3: Communications relatives a la traite des étres
humains par rapport au nombre total de communications
de soupgons regues par le MROS, 2020-2023

Projet FIAHT

Avec le soutien du Bureau du représentant spécial
et coordinateur pour la lutte contre la traite des
étres humains de I'Organisation pour la sécurité et
la coopération en Europe, le MROS a lancé le pro-
jet Financial Intelligence Against Human Trafficking
(FIAHT).

Ce projet avait pour objectifs:

+ [|'élaboration d’'un guide de sensibilisation des
IF;

* le renforcement de la coopération et I'optimisa-
tion des processus opérationnels entre le MROS
et les autres acteurs concernés grace a la mise
en place d'un partenariat multipartite.

Le MROS a pris la direction du projet lors de son
lancement officiel, sous la forme d’'une table ronde
le 24 janvier 2024. En collaboration avec diverses
autorités de poursuite pénale et de la Confédéra-
tion, ainsi que des représentants du secteur finan-
cier et de la protection des victimes, des données
et des informations ont été rassemblées dans le
guide de sensibilisation FIAHT. Les jalons ont ainsi
été posés afin d'intensifier les échanges entre les
acteurs intéressés, une tache également prioritaire.
Le 25 novembre 2024, 'événement de cléture du

8 Publications du MROS
9 Sera transféré ultérieurement dans une base de données.

projet FIAHT a eu lieu a Berne et a été 'occasion de
présenter le contenu du guide.

Guide FIAHT®

Ce guide propose des approches et des instru-

ments clairs visant a aider les IF et les négociants a

identifier les transactions et les comportements re-

levant de la grande criminalité, a savoir notamment:

+ des indicateurs permettant de conclure a I'exis-
tence de traite d'étres humains et d'infractions
apparentées;

+ des exemples pratiques révélant comment les
criminels dissimulent leurs gains et comment les
IF peuvent détecter de tels agissements;

* des bonnes pratiques montrant aux IF com-
ment rédiger de maniere efficace et précise une
communication de soupgons afin de faciliter les
analyses et les investigations en aval.

Dans la lutte contre le blanchiment d'argent, les
infractions préalables au blanchiment d'argent et
la criminalité organisée, les mesures de sensibili-
sation sont déterminantes afin de réduire le déca-
lage existant entre le nombre de communications
de soupcgons et les conséquences financieres de
ces crimes.

2.0.2 Rapport des typologies

Le mandat de prévention du MROS comprend la
sensibilisation des IF et des négociants a la problé-
matique du blanchiment d'argent, aux infractions
préalables au blanchiment d’argent, a la criminalité
organisée et au financement du terrorisme. Outre
les publications régulieres telles que les rapports
annuels et les NRA, le MROS diffuse également des
newsletters et élabore des lignes directrices spéci-
fiques (par ex. Alerts and typologies in the context of
the terrorist attacks by Hamas and Palestinian Isla-
mic Jihad (PIJ) on Israel on October 7, 2023 ou Guide
FIAHT; cf. ch. 2.5.1). Ces documents permettent de
guider les IF et de leur fournir des bonnes pratiques.

A titre d'instrument de sensibilisation supplémen-
taire, le MROS a également mis en place un rapport
des typologies™. Les typologies du blanchiment
d’argent permettent de classifier et d'analyser de
fagon systématique les méthodes et les proceé-
dures typiquement utilisées par les criminels afin


https://www.newsd.admin.ch/newsd/message/attachments/90735.pdf

2 DEVELOPPEMENTS STRATEGIQUES IMPORTANTS

d'injecter des fonds illégaux dans le circuit écono-
mique légal. Ces modes opératoires englobent une
multitude de techniques permettant aux criminels
de dissimuler l'origine des fonds et d'en empécher
la confiscation. Le rapport des typologies aide les
IF aidentifier des indicateurs potentiels. C'est grace
a des faits anonymisés et simplifiés que le MROS
crée ces typologies. Celles-ci permettent d'analy-
ser clairement des situations complexes, favorisent
I'observation différenciée et offrent une structure
efficace afin d'identifier les schémas récurrents.

En mai 2025, le MROS publiera les premieres typo-
logies sur sa page Internet?. La liste de ces typo-
logies sera régulierement mise a jour. S'adressant
principalement aux IF et aux négociants, elle ne
sera dans un premier temps publiée qu'en anglais.

2.0.3 Crypto Symposium 2.0 du MROS

Comme en 2023, le MROS a organisé le Crypto
Symposium a la fin octobre 2024. Alors que la pre-
miére édition s'était concentrée sur les défis liés au
suivi des cryptomonnaies et a la détection des in-
fractions liées a ces derniéres, 'accent a été mis en
2024 sur les dangers concrets posés par l'utilisa-
tion des cryptomonnaies et les risques de fraude
qui en découlent. Quelque 270 participants issus
du secteur public tout comme de celui des finances
et du conseil ont participé a cet événement. Divers
représentants d'autorités suisses et étrangeres et
du secteur privé ont présenté des exposeés.

Différents domaines de criminalité dans lesquels
les cryptomonnaies sont utilisées frauduleuse-
ment ont été examinés. Les thémes traités allaient
de la cybercriminalité a I'utilisation illégale de cryp-
tomonnaies par des sociétés de sécurité privées, en
passant par le contournement des sanctions, le re-
couvrement d'actifs, les jeux de hasard et la fraude.
Outre la classification des AV en vue des évalua-
tions mutuelles que le GAFI effectuera, plusieurs
autorités ont partagé leurs expériences concer-
nant la gestion de la criminalité numérique et ont
abordé la lutte contre la fraude a l'investissement.
Un autre theme considéré était I'utilisation fraudu-
leuse de cryptomonnaies dans le but de financer

0 Informations complémentaires sous Publications du MROS

des guerres et des troupes de mercenaires. Il a été
souligné que des appels aux dons aux fins de finan-
cement d'activités militaires étaient organisés sur
des plates-formes comme Telegram, ce qui pose
des difficultés supplémentaires aux autorités de
poursuite pénale.

En résumé, il apparait nécessaire de renforcer la
coopération nationale et internationale et d'utiliser
de maniere opportune des instruments techniques
afin de combattre la crypto-criminalité croissante?!.

2.0.4 Chinese Underground Round Table
Appelé hawala au Moyen-Orient et en Afrique, hundi
en Asie du Sud, fei ch’ein ou daigou en Chine, le prin-
cipe du transfert de fonds clandestin n'est pas nou-
veau: il est aussi vieux que le commerce transfron-
talier. Les réseaux clandestins fonctionnent a I'écart
du systéeme bancaire légal, sans autorisation ni sur-
veillance de I'Etat. On n'y trouve donc pas I'ombre
d’un justificatif ni d'un numéro de compte bancaire,
sans parler des autres données. Les transactions
sont rapides, avantageuses et anonymes. C'est pré-
cisément ce qui rend ces banques clandestines si
intéressantes pour la dissimulation et le transfert
de fonds criminels et le financement du terrorisme.
Malgré ces obstacles, les autorités de poursuite
pénale parviennent régulierement a mettre au jour
des réseaux et des flux financiers. 'échange d’en-
seignements tirés des enquétes couronnees de
succes, d'analyses et de bonnes pratiques dans ce
domaine est donc trés important. C'est a cette fin
que le MROS a organisé la premiere table ronde a
I'échelon suisse sur le systéme bancaire clandestin
chinois. La rencontre était principalement destinée
aux autorités de poursuite pénale et de lutte contre
le blanchiment d’argent nationales et internatio-
nales, qui participent activement a la lutte contre la
criminalité organisée. fedpol, Europol, des autorités
de poursuite pénale et des CRF de plusieurs pays
européens étaient représentées a la table ronde?2.

21 Communiqué de presse de fedpol du 29 octobre 2024 : Crypto Symposium 2.0 du MROS : ensemble contre ['utilisation

frauduleuse de cryptomonnaies

22 Communiqué de presse de fedpol du 31 octobre 2024 : Premiere table ronde sur la lutte contre les banques clandestines
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Le MROS établit une statistique anonymisée afin
d’exploiter les informations concernant le blanchi-
ment d'argent, les infractions préalables au blanchi-
ment d’argent, la criminalité organisée et le finan-

Statistique annuelle du MROS

revue?3. Cette statistigue comprend notamment
les communications de soupgons des IF, les de-
mandes de renseignements d'autorités étrangeres
analogues ainsi que les procédures faisant suite

cement du terrorisme au cours de l'exercice sous aux communications (cf. art. 23, al. 1, 0BCBA24).

3.1

Constatations générales 2024

Le nombre de communications de soupgons transmises a encore nettement augmenté en 2024:
le MROS en a regu 15 141, soit environ 59 par jour ouvrable. Par rapport a 2023 (11 876), ce nombre
représente une hausse de 27,5%. Depuis que goAML a été introduit en janvier 2020, le volume des
communications a presque triplé.

Les communications de soupgons proviennent pour 92,3% d’IF du secteur bancaire (moyenne
2015-2024:90,1%).

En 2024, le MROS a transmis aux IF 1016 demandes d’informations au sens de I'art. 11a LBA.
Par rapport a 2023, le MROS a transmis +20,4% de dénonciations aux autorités de poursuite
pénale?®. Le MROS transmet a chaque fois aux autorités de poursuite pénale un rapport d'analyse
contenant les informations pertinentes. Celles-ci peuvent contenir des informations provenant
de différentes communications de soupgons qui n‘ont pas forcément été transmises au MROS la
méme année, ainsi que des informations provenant de différentes autorités suisses ou étrangéres.
En 2024, le MROS a transmis en moyenne 1,9 communication de soupgons par dénonciation aux
autorités de poursuite pénale. La aussi, une augmentation constante du nombre moyen de com-
munications de soupgons transmises par dénonciation est constatée?. Environ une transmission
sur cing (18,9%) contenait en outre des informations issues d'une ou de plusieurs demandes adres-
sées par le MROS a des IF ou des intermédiaires tiers en vertu de l'art. 11a LBA.

'’échange d'informations entre le MROS et les autorités suisses est en augmentation. Par rapport
a 2023, les informations spontanées transmises par le MROS a d'autres autorités suisses ont
augmenté de 79%. En revanche, les demandes d'informations (447, soit une baisse de 35,8% par
rapport a I'année précédente) et les informations spontanées (106, soit un recul de 10,9%) adres-
sées par d'autres autorités suisses au MROS ont diminué.

L'échange d'informations avec des CRF étrangeéres est également en hausse constante. En 2024,
le MROS a regu 780 demandes émanant de 96 CRF étrangeres et 751 informations spontanées
provenant de 45 pays.

23 Exercice: du 1¢ janvier au 31 décembre de I'année concernée

24 Qrdonnance du 25 ao(t 2004 sur le Bureau de communication en matiére de blanchiment d'argent (OBCBA; RS 955.23)
25 1043 en 2024 et 866 en 2023

%6 1,4en2022et1,8en2023
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3.2 Communications de soupgons

En 2024, le MROS a regu 59 communications de
SOUPGONS en moyenne par jour ouvrable, ce qui
équivaut a 15147 communications au total trans-
mises par des IF ou des négociants et représente
une augmentation supplémentaire de 27,5% par
rapport a l'année précédente. Ce nombre a presque
triplé depuis que goAML a été introduit en 2020 (cf.
Fig. 4)7.

Comme le montre la Fig. 4, le nombre de relations
d'affaires signalées chaque année a été multiplié
par pres de douze depuis 2015. Alors que cette an-
née-la 2367 relations d'affaires suspectes avaient
été communiquées au MROS, on en dénombrait
environ 27300 en 2024. Plusieurs raisons ex-
pliguent cette augmentation. D'une part, les IF sont
de plus en plus sensibilisés a la problématique du
blanchiment d'argent. D'autre part, les adaptations
juridiques et les progrés de la numérisation (par ex.
I'amélioration des outils de surveillance des tran-
sactions et danalyse interne) jouent un role
central?.

3.3 Communications de soupgons par
secteur d'activité des IF

Exactement 92,3% des communications de soup-
gons proviennent d'IF du secteur bancaire. Le com-
portement de ces IF influe de maniere déterminante
sur le nombre et le type de communications regues
par le MROS. La répartition des communications
de soupgons entre les différents secteurs d'activité
n‘a guere changé depuis l'introduction de goAML
(cf. tabl. 1).

Présentés depuis 2024 dans une catégorie dis-
tincte, les prestataires de services d’actifs virtuels
(PSAV) et de fintech ont soumis 227 communica-
tions de soupgons au MROS (1,5%) au cours de
I'exercice sous revue.

Fig. 4: Nombre de relations d’affaires signalées et de communications de soupgons
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30000
20000
10000 2600
7705
6126 506
4686 533
N I I I I
. W
2015 2016 2017 2018 2019 2020

Communications
B Relations d'affaires

10700 ¥/ Estimation

7639

2021

2022

2023 2024

27 | a fagon de compter les cas suspects a été adaptée avec I'introduction de goAML. Afin de permettre une comparaison avec
les années précédentes, la fig. 4 présente le nombre moyen de relations d'affaires signalées par communication de soupgons
transmise en 2019. Ce nombre s'éleve a 1,8, ce qui signifie que les 15141 communications de soupgons de 2024 correspondent

a environ 27300 relations d'affaires.
28 Cf. explications dans le Rapport annuel 2023 du MROS, ch. 2.1.
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Tabl. 1: Communications de soupgons par secteur, 2015-20242°

Secteur

Banques

Prestataires de ser-
vices de paiement

Cartes de crédit
PSAV/Fintech

Gérants de fortune/
Conseillers en pla-
cement

Maisons de jeu

Opérations de crédit,
de leasing, d'affactu-
rage et de finance-
ment a forfait

Maisons de titres
Fiduciaires

Autres intermédiaires
financiers

Négociants en ma-
tiéres premieres et
métaux précieux

Assurances
Bureaux de change
Avocats et notaires
OAR

Autorités (FINMA/
CFMJ/GESPA)

Négoce de devises
Trustees

Distributeurs de
fonds de placement

91,3%
2,4%

0,5%

1.9%

0,1%

0,3%

0,1%

2%

0,2%

0,3%

0,5%
0%
0,3%
0%
0%
0%
0%

0%

86%
4,4%

0,7%

2,2%

0,5%

0,3%

0,1%
1.5%

0,7%

0,1%

3,1%
0%
0,2%
0%
0%
0,1%
0%

0%

2017*

91%
3,1%

0,3%

1,9%

0,6%

0,3%

0,3%

1,1%

0,4%

0,2%

0,5%
0%
0,1%
0%
0%
0%
0%

0,1%

2018*

88,8%
4,4%

1,2%

1,0%

0,5%

0,3%

0,1%
0,7%

2,3%

0%

0,6%
0%
0,1%
0%
0%
0%
0%

0%

2019*

89,9%
4,0%

1.3%

0,9%

0,7%

0,3%

0,3%
0,8%

0,6%

0,3%

0,3%
0%
0,1%
0,1%
0%
0,3%
0%

0%

2020°

89,5%
3,5%

1,6%

0,8%

0,5%

0,4%

0%

0,6%

2,3%

0,2%

0,4%
0,1%
0,1%
0%
0%
0%
0,1%

0%

20218

90,0%
2,5%

1,7%

1%

0,5%

0,3%

0,2%
0,5%

2,1%

0,5%

0,3%
0,1%
0,1%

0%
0,1%

0%
0,1%

0%

2022°

91,6%
2,0%

1,6%

0,6%

0,7%

0,3%

0,1%
0,1%

2,1%

0,3%

0,3%
0,3%
0%
0%
0%
0%
0%

0%

2023¢

90,5%
2,8%

1,3%

0,8%

0,5%

0,2%

0,2%
0,2%

2%

0,3%

0,4%
0,6%
0,1%
0,7%
0%
0%
0%

0%

92,3%
2,2%
1,6%
1,5%

0,9%

0,3%

0,2%

0,2%
0,2%

0,2%

0,2%

0,2%
0%
0%
0%
0%
0%
0%

0%

2024 en
chiffres
absolus

13973

339

235
227

137

47

37

32
30

24

23

23

Moyenne
2015-
2024

90,1%
3,1%

1,2%

1.2%

0,5%

0,3%

0,2%
0,8%

1.3%

0,2%

0,7%
0,1%
0,1%
0%
0%
0%
0%

0%

A Selon I'ancienne maniére de compter (par relations d'affaires)

8 Selon l'actuelle maniére de compter (par communications)

29 Les chiffres absolus pour les années 2014 a 2023 sont présentés dans les rapports annuels du MROS des années correspon-

dantes.
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3.4 Bases légales des communications

La base légale d'une communication de soupgons
dépend du degré de suspicion. S'ils ont des soup-
gons fondés, les IF ont I'obligation de les communi-
quer au MROS en vertu de l'art. 9, al. 1, let. a, LBA3®.
S'ils n'ont que de simples soupgons, ils peuvent
s'appuyer sur le droit de communiquer prévu a
I'art. 305%", al. 2, CP3'. En 2024, les communications
transmises relevaient dans 72,5% des cas de l'obli-
gation de communiquer (art. 9, al. 1, let. a, LBA; cf.
Fig. 5) et dans 21,7% des cas du droit de communi-
quer (art. 305%, al. 2, CP). Dans 5,6% des cas, les IF
ont en outre signalé qu'ils avaient rompu des négo-
ciations visant a établir une relation d'affaires en
raison d'un soupgon fondé au sens de l'art. 9, al. 1,
let. a, LBA (art. 9, al. 1, let. b, LBA; données non in-
cluses dans la fig. 5)32

Gagnant constamment en importance par rapport
au droit de communiquer depuis 2018, I'obligation
de communiquer a fait un bond en avant en 2023
(cf. rapport annuel 2023 du MROS, ch. 4.4). Aprés
avoir enregistré une augmentation constante de
I'obligation de communiquer ces dernieres années,
les statistiques montrent en 2024 pour la premiere
fois une certaine consolidation du rapport existant
entre I'obligation de communiquer et le droit de
communiquer. Alors que le recours a l'obligation
de communiquer dans le cadre d'une relation d'af-
faires existante a augmenté de 2,1% par rapport a
I'année précédente, le droit de communiquer a enre-
gistré une hausse marginale de 0,1%. Les commu-
nications des IF en cas d'interruption des négocia-
tions en vue d'établir une nouvelle relation d'affaires
conformément a I'art. 9, al. 1, let. b, LBA ont reculé
de 2,3%.

Fig. 5: Communications relatives a des relations d’affaires existantes par base légale
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100%

75%

62,8% 60,9%

704% /%5%
4%

62,8%

58,7% ’ 59,2%

56.9% 547%
T
50% 45,39
411% 1,3%
37,29 6,6%
25%) || || || ||
0%

Droit de communiquer
I (Art. 305*al. 2 CP)
I Obligation de communiquer

7,2% (Art.9al. T let. a LBA)
2,7%

I 1,6% 1.7%

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

30 «Ll'intermédiaire financier informe immédiatement le Bureau de communication en matiere de blanchiment d'argent au sens
de I'art. 23 (bureau de communication) s'il sait ou présume, sur la base de soupgons fondés, que les valeurs patrimoniales
impliguées dans la relation d'affaires: 1. ont un rapport avec une des infractions mentionnées aux art. 260" ou 305°s CP, 2. pro-
viennent d'un crime ou d'un délit fiscal qualifié au sens de I'art. 305°, ch. 1%, CP, 3. sont soumises au pouvoir de disposition
d'une organisation criminelle ou terroriste, 4. servent au financement du terrorisme (art. 260%naves al. 1, CP)» (art. 9, al. 1, let. a,

LBA).

81 «Les personnes visées a l'al. T ont le droit de communiquer au Bureau de communication en matiere de blanchiment d’argent
de I'Office fédéral de la police les indices fondant le soupgon que des valeurs patrimoniales proviennent d'un crime ou d’'un délit
fiscal qualifié au sens de I'art. 305Ps, ch. 1s» (art. 305, al. 2, CP).

32 «['intermédiaire financier informe immédiatement le Bureau de communication en matiére de blanchiment d’argent [..] s'il
rompt des négociations visant a établir une relation d’affaires en raison de soupgons fondés conformément a la let. a» (art. 9,

al. 1, let. b, LBA).
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3.5 Infractions préalables

Lors d'une communication, les IF indiquent a
chaque fois l'infraction préalable ou les infractions
préalables qu'ils présument. Ces dernieres années,
une dizaine d'infractions préalables différentes
étaient le plus souvent mentionnées (cf. Fig. 6)3.
Les IF ont cité le plus fréquemment en 2024 l'es-
croquerie. Seule ou en combinaison avec d’autres
infractions (cette part était de 57,2% de 2020 a
2023), celle-ci concernait 59,4% des communica-
tions. D’autres infractions préalables comme le
faux dans les titres (7,1%; 12,1% de 2020 4 2023) ou
I'abus de confiance (4,1%; 6,1% de 2020 a 2023) ont
été beaucoup plus rarement nommées.

Les indications fournies par les IF sur les infrac-
tions préalables présumées constituent une pre-
miere qualification importante reposant sur les
clarifications qu'ils ont effectuées. La Fig. 6 ci-des-
sus présente les infractions que les IF présument
lorsqu’ils soumettent une communication de
soupgons. L'analyse faite par le MROS peut aussi

Fig. 6: Fréquence des infractions préalables présumées
2020-2024, Plusieurs réponses possibles

établir des soupgons laissant présumer une autre
infraction 34.

En 2024, les IF indiquent ne pas étre en mesure
de mentionner une infraction préalable dans
prés d'une communication de soupgons sur trois
(29,9%). Cette tendance n'a cessé de s'accentuer
au fil des ans et a continué de croitre au cours de
I'exercice sous revue. Le fait qu'environ un tiers des
communications de soupgons soient soumises au
MROS sans indication d'une infraction préalable a
de vastes répercussions. Ce dernier doit alors mo-
biliser des ressources supplémentaires pour pro-
céder a des clarifications permettant d'identifier
I'infraction préalable.

3.6 Eléments a l'origine des soupgons

En principe, les IF soumettent une communica-
tion de soupgons au MROS aprés avoir surveillé
des transactions (29,6% en 2024; 32% de 2020 a
2023; cf. Fig. 7)%. Les autres éléments a l'origine

I 50
Escroquerie (art. 146 CP) I 5
Indéterminé I 209,9/9
B 2307
Faux dans les titres (art. 251, al. 1,253,254,317, [l 7.1%
al 1,CP) | 127%

Abus de confiance (art. 138 CP) .. Aé 1/:’/0
) B 34%

Gestion déloyale (art. 158, ch. 1 et 2, CP) 5%

. . I 28% W 2024
Organisation criminelle (art. 260t CP) B 4o B Moyenne 2020-2023
. 2,6%
ter quater septies I g

Corruption (art. 3221er, 322quater, 327septies, Gp) W o
, , I 20%
Utilisation frauduleuse d'un ordinateur (art. 147 CP) o
[ ] 3,0%
Délit fiscal qualifié (art. 3055, ch. 1 et 1t cp) L 1.5%
S : g 32%
v . . | 12%
Crimes liés aux stupéfiants (art. 19 al. 2 LStup) | 4%
Crimes de faillite et de poursuite (art. 163,al.1, | 1,2%
164, al. 1,165,171, al. 1, CP) I 2,2%

0% 25% 50% 75% 100%

33 Depuis I'introduction de goAML en 2020, plusieurs réponses peuvent étre fournies. Il n'est ainsi pas possible d’effectuer une

comparaison avec les statistiques antérieures a 2020.

34 Une analyse plus détaillée des diverses infractions préalables au blanchiment d’argent a été effectuée en 2021 sous la direction
du GCBF: Deuxieme évaluation nationale des risques (NRA) — Rapport sur I'évaluation nationale des risques de blanchiment

d'argent et de financement du terrorisme en Suisse, octobre 2021, pp. 25 a 29.

35 Contrairement a ce qui prévalait avant 2020, le nouveau systeme d'information goAML permet aux IF de signaler plusieurs
éléments qui les ont portés a concevoir des soupgons. Par contre, il n'est plus possible d’effectuer une comparaison précise de

ces chiffres avec ceux des années antérieures a 2020.


https://backend.sif.admin.ch/fileservice/sdweb-docs-prod-sifadminch-files/files/2024/08/23/8f969000-971f-483e-a650-d2a23e295596.pdf
https://backend.sif.admin.ch/fileservice/sdweb-docs-prod-sifadminch-files/files/2024/08/23/8f969000-971f-483e-a650-d2a23e295596.pdf
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des soupgons sont les informations provenant de
tiers (sources d'information externes; 26,9%) et les
comptes de transit (17,2%). Par rapport aux années
précédentes, les IF ont indiqué bien plus souvent en
2024 que l'arriere-plan économique de la relation
d'affaires n'était pas clair (16,5%; 9,4% de 2020 a
2023).

Fig. 7: Principaux éléments a l'origine des soupgons
2020-2024, Plusieurs réponses possibles

Le MROS a transmis 89,7% des dénonciations aux
ministeres publics cantonaux et 10,3% au Ministeére
public de la Confédération (MPC).

Comme les années précédentes, plus de la moitié
des dénonciations ont été déposées aupres d'un
nombre restreint de ministéres publics cantonaux
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3.7 Dénonciations aux autorités de
poursuite pénale

En 2024, le MROS a transmis 1043 dénonciations
aux autorités de poursuite pénale en vertu de
I'art. 23, al. 4, LBA, ce qui représente une hausse
de 20,4% par rapport a I'année précédente (866 en
2023). Ces derniéres années, les dénonciations
transmises par le MROS aux autorités de poursuite
pénale s'appuient sur une base de plus en plus
conséquente: alors qu'une dénonciation reposait
en moyenne sur 1,4 communication de soupgons
en 2022, ce nombre était de 1,9 en 2024.

Les 1043 dénonciations transmises contiennent
des informations provenant de:

* 1481 communications regues en 2024;

* 432 communications regues en 2023;

* 32 communications regues en 2022;

* 13 communications regues en 2021,

* 5 communications regues en 2020;

+ 2 relations d'affaires signalées avant 2020.

20%

30% 40% 50%

= Zurich (179%), Vaud (12,4%) et Genéve (10,2%) —
ainsi qu'aupres du MPC (10,3%) (cf. tabl. 2).

En 2024, sur I'ensemble des dénonciations aux au-
torités de poursuite pénale, le MROS a suspecté
dans prés de 60% des cas qu'une escroquerie pou-
vait étre a l'origine des avoirs. Dans un cinquieme
des dénonciations, il a indiqué I'élément constitutif
de l'infraction de blanchiment d'argent (cf. Fig. 8),
par exemple lorsque le prévenu auteur de l'infrac-
tion préalable ne correspondait pas a la personne
ayant blanchi les capitaux.
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Tabl. 2: Dénonciations transmises par autorité de poursuite pénale 2020-2024

2024 en

Autorité chiffres 20'28?;3'2‘:
ELEL [T
Zurich 18,9% 21,1% 20,4% 16,3% 17,9% 187 18,9%
Vaud 11,1% 11,6% 10,6% 8,3% 12,4% 129 10,8%
MPC 9,0% 9,1% 6,4% 13,0% 10,3% 107 9,6%
Genéve 11,5% 11,3% 11,6% 17,6% 10,2% 106 12,4%
Berne 7,5% 6,7% 6,9% 6,5% 7,7% 80 71%
Argovie 5,3% 5,2% 6,7% 4,2% 5,7% 59 5,4%
Tessin 50% 4,8% 3,6% 4,6% 55% 57 4,7%
Saint-Gall 3,5% 4,0% 6,3% 53% 53% 55 4,9%
Lucerne 3,5% 2,9% 2,6% 2,5% 3,9% 41 31%
Bale-Ville 2,6% 2,3% 2,3% 1.8% 3,2% 33 2,4%
Valais 2,7% 2,4% 3,0% 2,2% 2,9% 30 2,6%
Bale-Campagne 2,1% 1.7% 2,3% 1.8% 2,2% 23 2,0%
Fribourg 2,7% 3,1% 21% 1,3% 2,1% 22 2,3%
Soleure 1.9% 2,0% 2,1% 1,4% 2,1% 22 1,9%
Thurgovie 3,0% 2,1% 2,6% 3,2% 1.7% 18 2,5%
Schwyz 1,0% 1.1% 1,9% 2,1% 1,5% 16 1,5%
Zoug 2,5% 2,6% 2,2% 2,2% 1,2% 12 2,1%
Grisons 1,5% 1.0% 1,1% 0,6% 1.1% 11 11%
Neuchétel 2,3% 1,9% 1,7% 1.3% 1.0% 10 1,6%
Schaffhouse 0,5% 0,5% 0,6% 0,7% 0,6% 6 0,6%
Appenzell Rhodes-Extérieures 0,6% 0,8% 1,3% 0,9% 0,5% 5 0,8%
Jura 0,3% 1,0% 0,2% 0,7% 0,4% 4 0,5%
Appenzell Rhodes-Intérieures 0,0% 0,1% 0,2% 0,2% 0,3% 3 0,2%
Nidwald 0,3% 0,4% 0,6% 0,6% 0,3% 3 0,4%
Glaris 0,2% 0,1% 0,4% 0,6% 0,2% 2 0,3%
Obwald 0,2% 0,1% 02% 0,0% 0,2% 2 0,1%
Uri 0,3% 0,1% 02% 0,1% 0,0% 0 0,1%
Total 100,0% 100,0% 100,0% 100,0% 100% 1043 100,0%

Fig. 8: Fréquence des éléments constitutifs d'infraction dénoncés aux autorités de poursuite pénale, 2024
Plusieurs réponses possibles
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3.8 Retour d'information des autorités
pénales

Conformément a l'art. 29a LBA, les autorités pé-
nales annoncent sans délai au MROS toutes les
procédures pendantes en rapport notamment
avec le blanchiment d'argent, les organisations
criminelles et terroristes et le financement du ter-
rorisme?®. De plus, elles I'informent sans délai les
décisions qu’elles ont prises sur les dénonciations
qu'il leur a adressées®. Ce retour d'information est
essentiel a la mission du MROS, qui est d'apporter
le meilleur soutien possible aux autorités de pour-
suite pénale.

Les statistiques du rapport annuel 2023 montrent
que la plupart des dénonciations n‘ont pas encore
recu de retour d’information, ce qui s'explique par
le long temps de traitement par les autorités pé-
nales®. Si I'on considere uniqguement les dénon-
ciations transmises plus de douze mois avant la
fin de 2024 (période allant de 2020 a 2023), il ap-
parait que, le 31 décembre 2024, aucune informa-
tion concernant I'état d'avancement de la procé-
dure n'est disponible pour prés de deux tiers des
cas transmis (64,3%). Ce constat est valable pour
plus de la moitié des dénonciations déposées en
2020 pour lesquelles la procédure n'est toujours
pas close.

En 2024, les autorités pénales ont annoncé au
MROS 82 ordonnances pénales et 48 jugements
rendus en lien avec des dénonciations qu'il avait dé-
poseées, ainsi que 262 ordonnances de non-entrée
en matiere ou décisions de classement.

Compte tenu du nombre important de retours d'in-
formation en attente, le MROS n'est pas en mesure
de tirer des conclusions sur la proportion de juge-
ments, d'ordonnances de non-entrée en matiére et
de décisions de classement. Il redouble donc d'ef-
forts et cherche des solutions avec les autorités pé-

Fig. 9: Retour d’information et état concernant les
dénonciations transmises au cours de I'année

20202024
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50%

25% &

2 0,

0% EAKEE wweevos wweacvos LI SO
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B En attente d'un retour d'information
[l Décision finale dans le cadre de la procédure
[l Procédure ouverte

nales afin d'obtenir les retours d'information prévus
par la loi en relation avec les art. 2601, 2604auinquies,
al. 1, 3050 et 305t al. 1, CP.

3.9 Financement du terrorisme

En 2024, le MROS a regu 106 communications rela-

tives a des soupgons de financement du terrorisme

ou a une violation de la loi fédérale interdisant les

groupes «Al-Qaida» et «Etat islamique» et les or-

ganisations apparentées?®?, ce qui représente 0,7%

de toutes les communications regues. La plupart

d'entre elles sont en outre liées a d'autres infrac-

tions préalables. Parmi les autres motifs de soup-

gons les plus fréquents, il y a eu notamment:

+ appartenance a une organisation criminelle et
terroriste® (25 mentions);

« escroquerie® (9 mentions);

« violation de la loi sur les embargos* (4 men-
tions);

36 «|es autorités pénales annoncent sans délai au bureau de communication toutes les procédures pendantes en rapport avec
les art. 260, 260auinavies | 1, 305 et 305, al. 1, CP. Elles lui font parvenir sans délai les jugements et les décisions de non-lieu
correspondants, y compris leur motivation.» (art. 29a, al. 1, LBA)

37 Art. 29a, al. 2, LBA
38 Cf. Rapport annuel 2023 du MROS, p. 26 s.

3 | oi fédérale du 12 décembre 2014 interdisant les groupes «Al-Qaida» et «Etat islamique» et les organisations apparentées,

RS 122; abrogée le 1¢" décembre 2022
40 Art. 260t CP
41 Art. 146 CP

42 Art. 9, al. 2, delaloi du 22 mars 2002 sur les embargos, RS 946.231
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+ violation de la loi sur les stupéfiants*® (3 men-
tions);

+ recrutement, formation et voyage en vue d'un
acte terroriste* (3 mentions);

* gestion déloyale (3 mentions)4®.

LLes communications relatives a des soupgons de
financement du terrorisme proviennent principale-
ment de banques (76) et de prestataires de services
de paiement (15).

En 2024, les IF ont cité le plus souvent les éléments
a l'origine des soupgons ayant donné lieu a une
communication suivants:

+ articles de presse (36 mentions);

« surveillance des transactions (33 mentions);

* informations de tiers (26 mentions);

* transactions au comptant (24 mentions);

 incertitudes concernant larriere-plan écono-
mique (19 mentions).

Les 106 communications regues en 2024 ont fait
I'objet de 10 dénonciations aux autorités de pour-
suite pénale compétentes jusqu’au 31 décembre de
la méme année.

3.10 Criminalité organisée

Surles 15141 communications regues par le MROS
en 2024, les IF ont émis des soupgons de liens avec
une organisation criminelle dans 424 cas (2,8%). La
grande majorité de ces communications de soup-
gons proviennent du secteur bancaire (90,5%). Les
IF ont indiqué les informations des médias (28,5%)
et/ou la surveillance des transactions (17,2%; cf.
tabl. 3) comme principaux éléments ayant déclen-
ché la communication de soupgons.

Outre le lien présumé avec une organisation crimi-
nelle, les IF ont souvent mentionné l'escroquerie
(42,9%) et/ou la corruption (8,5%) comme autres
infractions préalables possibles. Les 424 commu-
nications de soupgons transmises au cours de
I'exercice sous revue ont donné lieu a 33 dénon-
ciations aupres des autorités de poursuite pénale
compétentes.

3.11 Communications de soupgons en
rapport avec les monnaies virtuelles
En 2024, 1799 communications de soupgons pré-
sentant un lien avec des monnaies virtuelles (Av4e;
cf. Fig. 10) ont été identifiées, ce qui représente de

Tabl. 3: Fréquence des éléments a I'origine des soupgons mentionnés dans les communications en raison de liens

présumés avec une organisation criminelle

Eléments a l'origine des soupgons

(plusieurs réponses possibles, choix de la fréquence)
Informations des médias

Surveillance des transactions

Incertitudes concernant I'arriere-plan économique
Informations de tiers

Transactions au comptant

Ouverture de relations d'affaires

Informations des autorités de poursuite pénale
Comptes de transit

Informations internes au groupe

Révision/Surveillance

Nombre de % des communi-
mentions cations globales

121 28,56%
73 17,2%
59 13,9%
54 12,7%
52 12,3%
36 8,5%
34 8,0%
34 8,0%
29 6,8%
20 4,7%

43

RS 812.121
44 Art. 260sexies CP
4 Art.158,ch.1et?2,CP

4

=

Art. 19, al. 2, de la loi du 3 octobre 19517 sur les stupéfiants et les substances psychotropes (Loi sur les stupéfiants, LStup),

L'art. 4, al. 2, let. a, de 'ordonnance du 11 novembre 2015 sur le blanchiment d’argent (RS 955.01), entrée en vigueur le 1¢" janvier

2016, a inscrit pour la premiere fois en Suisse la notion de monnaie virtuelle dans un acte législatif.
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nouveau une augmentation par rapport a I'année
précédente?”. Cette évolution pose de plus en plus
de défis au MROS: les monnaies virtuelles com-
pliguent le suivi des flux financiers et donc l'identi-
fication de I'origine des fonds et de I'ayant droit éco-
nomique. Comme expliqué en détail dans le NRA
relatif au risque de blanchiment d'argent et de finan-
cement du terrorisme liés aux crypto-actifs, publié
au premier trimestre de 202448, les cryptomonnaies
posent des risques accrus.

Depuis le printemps 2024, le MROS recense dans
une catégorie distincte les IF qui, de par leur activité
principale, comptent parmi les PSAV#. Il peut ainsi
en savoir davantage sur le comportement en ma-

Fig. 10: Nombre de communications présentant
des liens avec des monnaies virtuelles (AV)
2020-2024
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tiere de communication de cette catégorie d'IF (cf.
tabl. 1: Communications de soupgons par secteur,).
Au 31 décembre 2024, 30 IF s'étaient enregistrés
sous la catégorie PSAV/fintech sur goAML.

3.12 Remise d'informations au sens de
I'art. 11a LBA

Alors que le MROS constatait une augmentation
constante du nombre de demandes d'informations
qu'il adressait a des IF en vertu de l'art. T1a LBA
depuis 2020, il a enregistré une Iégere baisse en
2024 (1016), les valeurs retrouvant leur niveau de
2021 (cf. Fig. 11). Sur les 1016 demandes d'informa-
tions regues, le MROS a adressé la plupart de ses
demandes a des intermédiaires dits tiers. (40,7%;
art. 11a, al. 2 LBA®) qui, en plus de I'lF émetteur de
la communication, prennent ou ont pris part a une
transaction ou a une relation d'affaires.

Une demande d'informations sur quatre a été trans-
mise aux intermédiaires financiers a l'origine des
communications de soupgons (24,8%, art. 11a al.
1 LBA®).

Environ un tiers des demandes d'informations ont
été transmises par le MROS & un intermédiaire fi-
nancier sur la base de I'analyse d’informations re-
gues par un homologue étranger (34,5%, art. 11a, al.
2bis | BA%?). Depuis l'introduction de I'art. 11a al. 2bis
LBA en 2021, ces demandes ont pris de plus en plus
d’'importance par rapport aux autres demandes au
titre de l'art. 11a LBA (+1,5% par rapport a l'année
précédente).

47|l n'est pas possible a ce jour de déterminer directement dans quelle mesure les transactions en monnaies virtuelles font I'objet

4

@

8

d’'un soupgon dans une communication, car ces transactions ne sont pas clairement identifiables. Les communications de
soupgons présentant un lien pertinent avec les AV ont donc été identifiées, d'une part, au moyen des transactions effectuées
entre les comptes affichés dans la communication et les comptes d'IF suisses ou étrangers exergant une activité de PSAV et,
d'autre part, au moyen d’une liste de mots-clés pertinents. On peut donc supposer que I'importance des cryptomonnaies dans
les communications de soupgons est plutot sous-estimée.

Evaluation nationale des risques (National Risk Assessement, NRA) - Risque de blanchiment d'argent et de financement du
terrorisme li¢ aux crypto-actifs, janvier 2024

En mars 2024, les IF enregistrés dans goAML ont été priés de communiquer au MROS s'ils pouvaient étre considérés comme
des PSAV de par leur activité principale.

«Lorsque l'analyse montre qu'outre I'intermédiaire financier auteur de la communication, d'autres intermédiaires financiers
prennent part ou ont pris part a une transaction ou a une relation d’affaires, les intermédiaires financiers concernés doivent
fournir toutes les informations y afférentes au bureau de communication a la demande de ce dernier, pour autant qu'ils dis-
posent de ces informations» (art. 11a, al. 2, LBA).

Si le bureau de communication a besoin d'informations supplémentaires pour analyser une communication qui lui a été trans-
mise en vertu de I'art. 9 LBA ou de I'art. 305%", al. 2, CP, I'intermédiaire financier qui a effectué la communication doit les lui
fournir sur demande, dans la mesure ou il en dispose (art. 11a al. 1 LBA).

«Lorsque I'analyse des informations en provenance d'un homologue étranger montre que des intermédiaires financiers au sens
de la présente loi prennent part ou ont pris part a une transaction ou a une relation d'affaires en lien avec lesdites informations,
les intermédiaires financiers concernés doivent fournir toutes les informations y afférentes au bureau de communication a la
demande de ce dernier, pour autant qu'ils disposent de ces informations» (art. 11a, al. 2", LBA).

w

MROS Rapport annuel 2024 N
3 Statistique annuelle du MROS


https://www.fedpol.admin.ch/dam/fedpol/fr/data/kriminalitaet/geldwaescherei/nra-berichte/national-risk-assessment.pdf.download.pdf/national-risk-assessment-f.pdf
https://www.fedpol.admin.ch/dam/fedpol/fr/data/kriminalitaet/geldwaescherei/nra-berichte/national-risk-assessment.pdf.download.pdf/national-risk-assessment-f.pdf

S

MROS Rapport annuel 2024 N
3 Statistique annuelle du MROS

3 STATISTIQUE ANNUELLE DU MROS

Fig. 11: Demande de remise d’informations au sens de I'art. 11a LBA

2020-2024
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3.13 Communications de rupture de la
relation d’affaires au sens de I'art. 9b
LBA

Depuis le 1¢rjanvier 2023, les IF peuvent, en vertu de

I'art. 9b LBAS3, rompre la relation d'affaires 40 jours

ouvrables apres l'avoir signalée au MROS, pour au-

Fig. 12: Etat des communications de soupgons liées a
une rupture de la relation d’affaires
2024

100%

75%

Transmission aux autorités de
poursuite pénale

50%
[l Décision de non-transmission

Décision de transmission encore en
suspens

25%

0%

2024

tant que ce dernier ne leur notifie pas qu'il transmet
les informations communiquées a une autorité de
poursuite pénale. L'IF doit communiquer sans délai
au MROS la rupture de la relation d’affairess.

En 2024, le MROS a regu 7118 communications de
rupture de la relation d'affaires: ce chiffre a presque
triplé en comparaison avec l'année précédente
(2669 en 2023). Exactement 4,3% d'entre elles se
rapportent a des communications de soupgons qui
ont été transmises a une autorité de poursuite pé-
nale au cours de 'année 2024 (cf. fig. 12).

3.14 Echange d’informations avec les
homologues étrangers (CRF)

Dans la lutte contre le blanchiment d'argent, les
infractions préalables au blanchiment d'argent, le
financement du terrorisme et la criminalité orga-
nisée, I'échange d'informations entre le MROS et
ses homologues étrangers (les CRF) fonctionne au
moyen de I'entraide administrative. Ces informa-
tions sont capitales pour les analyses effectuées
par le MROS, car un grand nombre de communica-
tions de soupgons transmises par des IF suisses
ont un lien avec I'étranger®s.

5 Envertu de I'art. 9b LBA, les IF peuvent rompre une relation d'affaires communiquée en vertu de I'art. 9, al. 1, let. a, LBA ou de
I'art. 305t al. 2, CP pour autant que le MROS ne leur notifie pas dans un délai de 40 jours ouvrables qu'il transmet les informa-

tions communiquées a une autorité de poursuite pénale.
5 Art.9b, al. 3,LBA

55 Evaluation nationale des risques (National Risk Assessment, NRA) — Rapport sur I'évaluation nationale des risques de

blanchiment d'argent et de financement du terrorisme en Suisse, octobre 2021
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Alors que le nombre de demandes adressées par
le MROS a des CRF étrangeres a augmenté ces
derniéres années, un léger recul est constaté en
2024. En effet, le MROS a adressé 239 demandes
d'informations a 56 CRF a l'‘étranger (-14% par rap-
port a I'année précédente) et a regu 780 demandes
provenant de 96 CRF étrangeres. Il a traité 422 de-
mandes entrantes en 2024 ainsi que 188 demandes
supplémentaires des I'années précédentes.

Les CRF étrangeres et le MROS peuvent égale-
ment échanger spontanément des informations.
Il s'agit la d'un échange sans demande préalable,
qu'il s'agisse d’une information de I'étranger ayant
un lien avec la Suisse ou d'une information que le
MROS transmet a une CRF étrangére. En 2024,
le MROS a regu 751 informations spontanées de
45 pays (726 de 53 pays en 2023) et il a envoyé
189 informations spontanées a 41 CRF étrangeres
(160 a 47 CRF en 2023).

3.15 Echange d'informations avec les
autorités suisses

Le MROS échange également, sur demande ou
spontanément, des informations pertinentes avec
les autorités suisses en vertu de l'art. 29 LBA. |l
s'agit d'autorités de surveillance ou d'autres auto-
rités engagées dans la lutte contre le blanchiment
d'argent, les infractions préalables au blanchiment
d'argent, la criminalité organisée ou le financement
du terrorisme®.

Au cours de l'exercice sous revue, le MROS a regu
447 demandes d'informations provenant de 35 au-
torités suisses concernant des comptes bancaires,
des personnes ou des entreprises spécifiques (696
en 2023, soit -35,8%). Comme les années précé-
dentes, prés de 80% de ces demandes émanaient
d'autorités policieres. Le MROS a transmis des in-
formations spontanées aux autorités de surveil-
lance et autres autorités suisses dans 358 cas (200
en 2023, soit +79%). En 2024, il a recu 106 informa-
tions spontanées provenant d'autorités suisses
(119 en 2023, c'est-a-dire -12,3%).

% Ne sont pas prises en compte dans les chiffres les demandes d'informations adressées par le MROS a d’autres autorités fédé-
rales, cantonales et communales dans le cadre de ses analyses.

MROS Rapport annuel 2024
3 Statistique annuelle du MROS



4 Tendances

MROS Rapport annuel 2024

4 TENDANCES

4 Tendances

Cette partie consacrée aux « Tendances» du pré-
sent rapport annuel remplace celle des «Typolo-
gies», lesquelles seront publiées sur le site Internet
du MROS dés le mois de mai 2025 (cf. 2.5.2). Ces
tendances donnent un apergu global des constata-
tions du MROS concernant certains themes choi-
sis. Cette année, elles sont consacrées aux jeux
d‘argent en ligne, a la pédopornographie, aux actifs
virtuels et a l'interdiction du Hamas.

41 Jeux d'argent en ligne

Généralités

La quéte d'argent facile n'est pas un phénomene
nouveau ou spécifique a une culture. Elle fascine
les gens depuis des millénaires et constitue un
comportement profondément ancré chez I'humain
qui continue de jouer un rdle significatif dans le
monde d’aujourd’hui®’. Si l'on interprete les chiffres,
on constate un essor du marché des jeux d'argent,
tant en ligne qu'en présentiel.

En 2023, le marché mondial des jeux d'argent s'est
accru pour s'établir a environ 774 milliards de dol-
lars (env. 691 milliards de francs), 'augmentation
étantimmense par rapport a 2006 (env. 70 milliards
de dollars /62 milliards de francs)%8. On observe une
tendance haussiere similaire également en Suisse:
entre 2017 et 2022, le chiffre d’affaires généré par
I'ensemble du secteur des jeux d'argent a progres-
sé de 13%, passant d’environ 2,2 a 2,5 milliards de
francs®®. Dans notre pays, environ six personnes sur
dix ont déja joué a des jeux d'argent au moins une
fois dans leur vie®. Le marché des jeux d'argent en
ligne croit également de maniére considérable. On
estime que le chiffre d'affaires généré a I'échelle
mondiale dans ce domaine devrait passer d’environ
85 milliards de dollars (env. 76 milliards de francs)
en 2023 a 173 milliards de dollars (155 milliards de
francs) en 2039¢".

De nombreux Etats font un lien entre la hausse ra-
pide des chiffres d'affaires, générés notamment par
des activités de jeux d'argent en ligne, et le risque
marqué et croissant de blanchiment d'argent. Les
Etats-UnisS? observent par exemple une augmenta-
tion du risque de blanchiment d'argent liée a I'appa-
rition de nouveaux opérateurs de plates-formes de
jeux en ligne. L'évaluation nationale des risques de
Malte pointe également un risque majeur dans ce
domaine, eu égard notamment aux potentiels opé-
rateurs criminels®s.

Compte tenu des risques croissants de blanchi-
ment dargent observés a Iétranger, il convient
d’examiner la situation en Suisse.

Risque potentiel de blanchiment d’argent

Le risque de blanchiment dargent peut se manifes-

ter dans une maison de jeu lors de chacune des

trois phases du blanchiment (placement, dissimu-
lation et intégration):

+ Placement (préparation au jeu d’argent): les
maisons de jeu échangent du liguide (monnaie
fiduciaire) contre des chéques (monnaie scriptu-
rale), convertissent des coupures (smurfing). Au
niveau des joueurs, I'échange en devises étran-
geres peut étre effectué. Dans les maisons de jeu
physiques, les joueurs peuvent utiliser des jetons
qu'ils ont préalablement échangés directement
a la table ou a la caisse, la plupart du temps
contre des especes. Des hommes de paille
peuvent étre employés pour dissimuler les rap-
ports de propriété réels.

+ Dissimulation de l'origine (pendant le jeu): les
criminels peuvent avoir de plus en plus recours
aux services financiers (par ex. dépbts de la
clientéle ou trafic des paiements international)
des maisons de jeu. lls sont aussi disposés a
perdre une partie de leur mise pour récupérer
des valeurs patrimoniales en apparence légales.

57 Site Internet des maisons de jeu de la Saxe, Die Geschichte des Gliicksspiels, article du 2 novembre 2022 (en allemand

consulté le 31 janvier 2025

&

Rapport du GAFI, Les fragilités en termes de blanchiment de capitaux et de financement du terrorisme des casinos et du

secteur des jeux, 2009, p. 9 (en anglais)

% Rapport de la Conférence spécialisée des membres de gouvernements concernés par les jeux d'argent, Marktanteile des
legalen und des illegalen Geldspielangebots in der Schweiz, Internet- und Sekundérdaten-Analyse, avril 2024, p. 3 (en allemand)

% Etude de I'Institut suisse de recherche sur la santé publique et les addictions, Jeux d'argent : comportement et problématique

en Suisse en 2022, résumé, Zurich, octobre 2024

61 Global Strategic Business Report, Mobile Gambling Market Assessment and Investment Opportunities, septembre 2024 (en

anglais)

62 Department of the Treasury, 2024 National Money Laundering Risk Assessment (NMLRA), pp. 81 ss (en anglais)

&

Assessment 2023, pp. 115 ss (en anglais)

National Coordinating Committee on Combating Money Laundering and Funding of Terrorism, Malta’s National Risk


https://spielbankensachsen.de/blog/die-geschichte-des-glueckspiels/
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Vulnerabilities%20of%20Casinos%20and%20Gaming%20Sector.pdf.coredownload.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Vulnerabilities%20of%20Casinos%20and%20Gaming%20Sector.pdf.coredownload.pdf
https://www.fdkg.ch/images/content/Content_Manager/T4dStudieMarktanteile.pdf
https://www.fdkg.ch/images/content/Content_Manager/T4dStudieMarktanteile.pdf
https://www.newsd.admin.ch/newsd/message/attachments/90281.pdf
https://www.newsd.admin.ch/newsd/message/attachments/90281.pdf
https://www.globenewswire.com/de/news-release/2024/09/27/2954320/0/en/Mobile-Gambling-Market-Assessment-and-Investment-Opportunities-2030-Betting-Market-Will-Reach-103-5-Billion-Poker-Market-to-Experience-10-5-CAGR.html
https://home.treasury.gov/system/files/136/2024-National-Money-Laundering-Risk-Assessment.pdf
https://www.ncc.gov.mt/wp-content/uploads/2024/01/PublicNRA_Dec2023.pdf
https://www.ncc.gov.mt/wp-content/uploads/2024/01/PublicNRA_Dec2023.pdf
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+ Phase d'intégration: pour pouvoir blanchir des
fonds a grande échelle par le biais des jeux
dargent, les criminels visent I'exploitation de
maisons de jeu, notamment a I'étranger®*.

Situation en matiére de risque et législation en
Suisse

Selon les rapports sur I'évaluation nationale des
risques de blanchiment d’argent et de financement
du terrorisme en Suisse publiés en 2015% et en
2021°¢, le risque de blanchiment d’argent dans le
secteur des jeux d'argent est considéré comme trés
faible. Le rapport de 2021 ajoute que le risque lié
aux maisons de jeu en ligne suisses, qui ne sont
exploitées que depuis 2019, est difficile a mesurer.

Secrétariat

Annexe au dossier de presse du 29 novembre 2023

Les conditions strictes d’'octroi d'une concession,
laguelle est requise en Suisse pour exploiter une
maison de jeu (casino), pourraient expliquer le
risque faible de blanchiment d'argent. A compter
de fin 2024, le Conseil fédéral a attribué, pour la
période de 2025 a 2044, dix concessions sans res-
triction légale des gains maximaux®’ et douze avec
limitation®8, soit 22 concessions au total®®. L'attri-
bution des concessions est assortie de criteres de
vérification stricts. Le requérant et toutes les autres
personnes impliquées doivent jouir d'une bonne
réputation’® et pouvoir garantir une activité com-
merciale irréprochable. De plus, ils doivent étre en
mesure de démontrer que les requérants disposent
d’'un programme de mesures de sécurité suffisant

Commission fédérale des maisons de jeu CFMJ

Attribution des nouvelles concessions : paysage des casinos dés 2025

(carte des zones)

@ CasinoA @ CasinoB

Légende :

. Zone « Geneéve » : Casino du Lac Meyrin SA

. Zone « Lausanne » : Projet Casino Prilly SA

. Zone « Montreux » : Casino de Montreux SA

. Zone « Neuchatel » : Casino Neuchatel SA

. Zone « Jura » : Casino du Jura SA

. Zone « Fribourg » : Société Fribourgeoise d’Animation Touristique SA
. Zone « Valais » : Société du Casino de Crans-Montana SA
. Zone « Lucerne » : Grand Casino Luzern AG

9. Zone « Berne » : Grand Casino Kursaal Bern AG
10. Zone « Oberland Est » : Casino Interlaken AG

11. Zone « Bale » : Airport Casino Basel AG

12. Zone « Baden-Aarau » : Grand Casino Baden AG
13. Zone « Schwyz » : Casino Ziirichsee AG

14. Zone « Zurich » : Swiss Casinos Ziirich AG

15. Zone « Winterthour » : Swiss Casino Winterthur AG
16. Zone « Schaffhouse » : -

17. Zone « Saint-Gall » : Grand Casino St. Gallen AG
18. Zone « Sarganserland » : Casino Bad Ragaz AG
19. Zone « Nord des Grisons » : Casino Davos AG

20. Zone « Locarno » : Casino Locarno SA

21. Zone « Lugano » : Casind Lugano SA

22. Zone « Mendrisio » : Casind Admiral SA

23. Zone « Sud des Grisons » : Casino St. Moritz AG

©®ND O A WON

Fig. 13: Commission fédérale des maisons de jeu (CFMJ), Attribution des nouvelles concessions: paysage des casinos

deés 2025 (carte des zones), novembre 2023.

64 Premiere évaluation nationale des risques (NRA) — Rapport sur I'évaluation nationale des risques de blanchiment d’argent et de

financement du terrorisme en Suisse, juin 2015, p. 87
5 Ibid., p. 5

6 Deuxieme évaluation nationale des risques (NRA) — Rapport sur I'évaluation nationale des risques de blanchiment d’argent et de

financement du terrorisme en Suisse, octobre 2021, p. 45
7 Concession de type A
% Concession de type B

6 Communiqué de presse du Conseil fédéral du 29 novembre 2023: Le Conseil fédéral attribue les concessions pour les maisons

de jeu : continuité dans le paysage des casinos

70 Message du 21 octobre 2015 concernant la loi fédérale sur les jeux d'argent, FF 20157627, 7678: « A cet égard, le comportement passé
de ces personnes sur le marché suisse constituera un critere important. Ainsi, on doit par exemple partir de I'idée que celui qui aurait,
par le passé, exploité de maniere ciblée le marché suisse des jeux de casino en ligne sans autorisation, voire aurait fait 'objet d'une
condamnation entrée en force — en Suisse ou a I'étranger —, ne remplira pas le critére de la bonne réputation selon le nouveau droit. »
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pour lutter contre la criminalité et le blanchiment
dargent 7.

Depuis le 1¢ janvier 2019, la LJAr donne la possi-
bilité aux maisons existantes d'exploiter des jeux
de casino en ligne’2. Pour ce faire, le Conseil fé-
déral doit toutefois leur octroyer une extension de
concession. Une fois au bénéfice de cette exten-
sion de concession, les casinos doivent encore
obtenir les autorisations nécessaires pour les di-
vers jeux proposés de la part de la CFMJ avant de
pouvoir débuter leur activité en ligne’s. Ils doivent
en outre respecter les obligations de diligence pré-
vues par la LBA afin de lutter contre le blanchiment
d‘argent. Dix requérants ont obtenu une telle autori-
sation en Suisse pour la nouvelle période a compter
de 20257

Lorsque la demande de concession est exami-
née, 'accent est mis sur l'identification précoce de
potentiels opérateurs a risque afin de les exclure
avant méme de leur attribuer une concession. S'ils
exploitent une concession également, les opéra-
teurs sont tenus de respecter les prescriptions en
matiere de lutte contre le blanchiment d'argent et
le financement du terrorisme.”® Ils doivent ainsi
veiller aux obligations de diligence prévues par la
LBA lors de l'ouverture d'un compte de joueur pour
un jeu d'argent en ligne ou procéder a des clarifica-
tions lorsque des transactions sont effectuées par
le biais de ce compte’®. 'attention est donc portée
sur le joueur lorsqu'une concession est exploitée.

Dans notre pays, seuls sont autorisés les opéra-
teurs disposant d'une concession suisse. Les opé-
rateurs étrangers qui proposent leurs jeux en ligne
sans concession suisse sont interdits. La CFMJ
bloque les sites Internet qui ne respectent pas cette
régle et les inscrit sur sa liste des offres de jeux en
ligne non autorisées’”.

Comportement en matiére de communication

en Suisse

Le niveau des communications de soupgons pro-
venant de maisons de jeu suisses est faible depuis
plus de dix ans. Entre 2014 et 2024, les maisons
de jeu ont transmis en moyenne 0,5% du total des
communications. En 2024, cette valeur s'est éta-
blie a 0,3% (47 communications de soupgons sur
15141; cf. tabl. 1).

S'agissant des communications de soupgons re-
gues en 2024, la plupart des clarifications de fond
effectuées concernant l'origine des valeurs pa-
trimoniales utilisées pour jouer ont été détermi-
nantes. On a ainsi constaté que des joueurs avaient
par exemple acheté des jetons dans des casinos
physiques avec des fonds potentiellement incrimi-
nés, n‘avaient ensuite que peu joué et s'étaient fait
rembourser les jetons avant de quitter le casino.

D'autres communications de soupgons avaient
comme point de départ des clarifications en lien
avec la protection des joueurs. Ceux-ci doivent par
exemple étre protégés contre la perte de contrble
sur leur jeu d'argent et empéchés de continuer a
jouer pour éviter des pertes financiéres. Dans ce
cas, les maisons de jeu sont tenues de prononcer
des mesures dexclusion lorsqu'elles savent ou
présument gqu'une personne est surendettée ou
ne parvient plus a remplir ses obligations finan-
cieres’®. Lors de la vérification des conditions de
blocage, il peut par exemple étre constaté que le
joueur n'est pas en mesure de justifier le montant
des fonds utilisés pour jouer ni leur provenance.
Ces circonstances incitent les casinos a procéder
a des obligations de diligence particuliéres et, le cas
échéant, a adresser une communication de soup-
¢on au MROS.

71 Art. 8 de la loi fédérale du 29 septembre 2017 sur les jeux d'argent (LJAr; RS 935.51)

2 Art. 9 LJAr
73 CFMJ, Maisons de jeu en ligne, consulté le 31 janvier 2025
74 |bid., consulté le 31 janvier 2025

5 Art. 67 ss. LJAr et Ordonnance de la Commission fédérale des maisons de jeu concernant les obligations de diligence des mai-

sons de jeu en matiére de lutte contre le blanchiment d’argent et le financement du terrorisme (Ordonnance de la CFMJ sur le

blanchiment d'argent, OBA-CFMJ), RS 955.021.

© Art. 52 en relation avec l'art. 47 de I'ordonnance du 7 novembre 2018 sur les jeux d'argent (OJAr; RS 935.511). Il convient éga-

lement de mentionner les autres dispositions Iégales visant a lutter contre le blanchiment d'argent, notamment I'interdiction
faite aux maisons de jeu de délivrer des attestations de gains (art. 70 LJAr) et les prescriptions supplémentaires relatives aux

cheques et aux dépots (art. 69 LJAT).

CFMJ, Jeux en ligne non autorisés, consulté le 31 janvier 2025

78 Office fédéral de la santé publique (OFSP), Jeux d'argent, consulté le 31 janvier 2025
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Dans les casinos étrangers, I'utilisation de cryp-
tomonnaies est une question brdlante qui n‘a pas
encore touché la Suisse. En Suisse, les cryptomon-
naies sont actuellement interdites comme moyen
de paiement”®.

Les conclusions tirées de la poursuite pénale
dressent un tableau homogeéene s'agissant du
nombre de cas communiqués: seuls quelques ju-
gements ont été prononcés en lien avec le blan-
chiment d'argent dans des casinos suisses et les
sommes impliquées étaient généralement mo-
diques. Le détenteur d'un compte de joueur (X) a été
condamné le 21 juillet 2023 a une peine pécuniaire
par ordonnance pénale rendue par le ministere
public du canton de Zoug en vertu de l'art. 305%s,
al. 1, CP. Selon le jugement, d'autres personnes
utilisaient le compte de X au su de ce dernier pour
jouer dans un casino en ligne. Une autre personne
(Y) en a profité pour utiliser le compte de X afin de
jouer avec des fonds générés illégalement. Y s'était
procuré les données bancaires d’'une troisieme per-
sonne (Z) pour verser de I'argent depuis le compte
de cette derniére sur le compte de joueur de X. X
versait sur son compte bancaire les gains générés
par Y, les retirait en especes et les donnait ensuite
avy.

Globalement, on peut dire que le blanchiment
d'argent dans les maisons de jeu est combattu
a plusieurs niveaux en Suisse, notamment par
I'obligation de concession des opérateurs et les
mesures imposées aux joueurs découlant de la
législation sur le blanchiment d'argent, qui sont
strictes par rapport a I'étranger. De plus, les mai-

sons de jeu en ligne étrangeres non autorisées
sont bloquées et inscrites sur la liste de la CFMJ
correspondante. Le dispositif de lutte est donc
efficace en Suisse, raison pour laguelle le MROS
recoit peu de communications concernant les
jeux d'argent en ligne.

4.2 Pédopornographie et actifs virtuels
Chaque année, la Statistique policiere de la crimi-
nalité (SPC) recueille les chiffres sur la pornogra-
phie illicite visée a I'art. 197 CP, qui battent a chaque
fois de nouveaux records®. Cette statistique ne
permet toutefois pas de connaitre le nombre d'in-
fractions concernant explicitement la pédoporno-
graphie. Bien que les autorités de poursuite pénale
aient engrangé quelques succes contre les milieux
de la pornographie®, leur tache dans ce domaine
s'avere compliquée®?. En raison de la connectivité
numérique, les victimes et les criminels se trouvent
rarement dans le méme pays. La SPC83 dresse le
méme constat: en effet, méme si I'abus est com-
mis au niveau local, les images et les vidéos sont
diffusées et consommeées a I'échelle mondiale. En
2023, on a recensé 2967 infractions en lien avec
de la pornographie en Suisse®4, dont 85,4% ont été
commises en lignes.

La pédopornographie est punissable en vertu de
I'art. 197 CP. S'il y a élément constitutif d'infraction
au sens de I'art. 197, al. 4, CP®, une peine privative
de liberté de cing ans au plus est encourue. Il s'agit
donc d’un crime qui constitue une infraction préa-
lable au blanchiment d'argent®”.

7¢ Evaluation nationale des risques — National Risk Assessment (NRA) — Rapport Risque de blanchiment d'argent et de
financement du terrorisme lié aux crypto-actifs, janvier 2024, p. 38

@

Office fédéral de la statistique (OFS), Code pénal (CP) : infractions pénales et personnes prévenues, 2009-2023

8 SRF News, Ermittlungen in Deutschland — Grosse Kinderpornografie-Plattform abgeschaltet (en allemand), consulté le 31 jan-

vier 2025; Blick, Koordinierte Aktion im Tessin — Zwolf Menschen wegen illegaler Pornografie festgenommen (en allemand),

consulté le 31 janvier 2025

82 Neue Zlrcher Zeitung (NZZ), Kinderporno-Flut : Ermittler aus Ziirich sagt, es werde immer schlimmer (en allemand), consulté le

31 janvier 2025
8 QFS, Statistique policiere de la criminalité (SPC)

Rapport annuel 2023 des infractions enregistrées par la police

& |bid, p.9
¢ |bid., p. 62

86 Quiconque fabrique, importe, prend en dép6t, met en circulation, promeut, expose, offre, montre, rend accessible, met a dis-
position, acquiert, obtient par voie électronique ou d’'une autre maniéere ou posséde des écrits, enregistrements sonores ou
visuels, images ou autres objets pornographiques ou des représentations pornographiques ayant comme contenu des actes
d'ordre sexuel effectifs avec des mineurs peut étre condamné a une peine privative de liberté de cing ans au plus ou a une peine

pécuniaire en vertu de I'art. 197, al. 4, 2¢ phrase, CP.
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Compte tenu du fait que l'infraction de pédopor-
nographie est principalement commise en ligne
et que les contenus concernés font régulierement
I'objet de paiements, il est d'autant plus étonnant
que le MROS n’ait réceptionné aucune communi-
cation de soupgons de pédopornographie en 2024.
En revanche, il a regu de la part de CRF étrangeres
70 informations spontanées qui ont permis, dans
quelques cas, détablir des liens avec des communi-
cations de soupgons pour lesquelles les IF n‘avaient
pas été en mesure d'identifier clairement l'infraction
préalable au blanchiment d’argent.

Les CRF étrangeres ont communiqué au MROS
le nom de criminels potentiels qui ont principale-
ment utilisé des portefeuilles de cryptomonnaie et
d'autres moyens de paiement présumément ano-
nymes pour envoyer de faibles montants a des
complices ou les verser sur des comptes et des
portefeuilles a I'étranger. Ces constats concordent
avec les résultats de I'¢tude menée par I'ONG Inter-
net Watch Foundation (IWF). Celle-ci rapporte que
des cryptomonnaies, des cartes de crédit et des
sociétés de transfert de fonds sont principalement
utilisées pour payer du matériel relatif a des abus
sexuels sur des enfants (child sexual abuse mate-
rial, CSAM)e8. Les IF auteurs des communications
a l'étranger sont parvenus a démontrer un lien clair
entre les portefeuilles utilisés, les comptes ou les
criminels potentiels et l'infraction. Les adresses des
criminels sont réparties sur tout le territoire suisse;
il n'existe pas de point névralgique. En revanche,
les victimes se trouvent majoritairement en Asie,
en Europe de I'Est et en Amérique du Sud.

En fin de compte, ni la pédopornographie ni les
modes de paiement virtuels ne sont des phé-
nomenes nouveaux. On constate cependant
une disparité entre I'absence de communica-
tions émanant d'IF suisses et les informations
spontanées régulierement recues de I'étranger.
Le MROS s'engage donc pour combler cette la-
cune, notamment depuis qu'il a rejoint en 2024
le groupe de travail «Sexual Child Abuse» au

sein de I'Europol Financial Intelligence Public
Private Partnership (EFIPPP). Il tire parti des
informations obtenues dans ce cadre pour
sensibiliser les IF (par ex. le guide FIAHT; cf.
ch. 2.5.1)&.

Dans la mesure du possible, les IF sont tenus de
transmettre une communication de soupgons en
indiguant l'infraction préalable présumée des qu'ils
identifient un indicateur. C'est la seule maniere de
garantir une analyse correcte et ciblée de la com-
munication par le MROS, méme en l'absence d'in-
formations complémentaires de I'étranger, puis sa
transmission aux autorités de poursuite pénale.

4.3 Interdiction du Hamas

La LBA impose aujourd’hui déja aux IF et aux né-
gociants l'obligation de communiquer au MROS en
lien avec le financement du terrorisme, notamment
s'ils savent ou ont des soupgons fondés indiquant
que les valeurs patrimoniales impliquées dans la re-
lation d'affaires ont un rapport avec une infraction
prévue a l'art. 260 CP (organisations criminelles et
terroristes)®, sont soumises au pouvoir de disposi-
tion d’'une organisation criminelle ou terroriste®’ ou
servent au financement du terrorisme®2.

['un des défis auquel sont confrontés les IF consiste
a identifier le financement du terrorisme car les
fonds sont souvent «propres», c'est-a-dire non in-
criminés. Dans ce cas, et contrairement a un soup-
gon de blanchiment d'argent, I'lF ne doit pas véri-
fier si les valeurs patrimoniales proviennent d’'une
infraction préalable au blanchiment d'argent, mais
plutdt si elles pourraient servir a I'avenir au finance-
ment du terrorisme. Cette tache est évidemment
difficile, notamment lorsque les valeurs patrimo-
niales sont transmises a des personnes ou a des
organisations qui n‘ont aucun lien direct avec des
organisations terroristes connues et dont les acti-
vités n‘ont jusqu'ici pas été qualifiées de terroristes.
Il est donc plus ardu d'identifier et de combattre le
financement du terrorisme avant le passage a l'acte

88 |nternet Watch Foundation, The Annual Report 2022, p. 85 (en anglais)
89 Cf. parex. les indicateurs d'identification de pédopornographie mentionnés dans le guide FIAHT publié par le MROS Financial

Intelligence against Human Trafficking, Guide, pp. 15 et 19 ss
% Cf.art.9,al. 1,let.a,ch. 1,LBA
91 Cf.art.9,al. 1, let. a, ch. 3, LBA.
9 Cf.art.9,al. 1, let. a,ch. 4, LBA.
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que de se baser sur des faits passés (comme c'est
le cas pour le blanchiment d'argent). A cela s'ajoute
le fait que les montants impliqués dans le finance-
ment du terrorisme sont souvent minimes (dons de
plusieurs personnes), passent sous le radar du suivi
(automatique) des transactions mené par les IF et
ne donnent donc lieu a aucune analyse approfon-
die®.

Le 4 septembre 2024, le Conseil fédéral a adopté
le message sur la loi fédérale interdisant le Hamas
et les organisations apparentées et I'a transmis au
Parlement®4. En décembre 2024, 'Assemblée fédé-
rale a décidé d'adopter la loi fédérale®. Le Conseil
fédéral fixera la date d’entrée en vigueur apres l'ex-
piration du délai référendaire (19 avril 2025). En
outre, le Conseil fédéral a été chargé d'interdire le
Hezbollah. Linterdiction est gage de sécurité juri-
dique pour les IF car ces derniers ne doivent plus
évaluer eux-mémes si le Hamas et les organisa-
tions apparentées sont des organisations terro-
ristes. Cette qualification d'organisation terroriste
apporte, également pour le MROS, une clarté qui
permet de déterminer de maniere univoque une
infraction préalable au blanchiment d'argent®® et
constitue la base de Iéchange d'informations avec
les autorités partenaires étrangeres. Si les IF en-
voient un nombre plus élevé de communications
de soupgons concernant le financement du ter-
rorisme, davantage d'informations pourront étre
échangées avec I'étranger par la voie de I'entraide
administrative internationale, ce qui renforcera de
fait I'efficacité de la poursuite pénale.

Depuis l'attaque du Hamas contre Israél du 7 oc-
tobre 2023, le MROS a regu une gquarantaine de
communications de soupgons liées au finance-
ment potentiel du Hamas. Sur le lot de communi-
cations, le MROS a constaté des risques relatifs aux
associations et fondations soutenant a priori des
projets humanitaires. Les déclarations publiques
«pro-Hamas » de certains membres de ces institu-

3 Deuxieme évaluation nationale des risques (NRA) — Rapport sur I'évaluation

tions ont amené le MROS a analyser de maniere
approfondie le financement de ces personnes mo-
rales et les sorties de fonds. Les déclarations pu-
bliques «pro-Hamas » de personnes privées qui re-
goivent des dons et retirent I'argent en espéces ont
également amené le MROS a analyser de maniere
approfondie plusieurs cas. En ce qui concerne les
cryptomonnaies, certains IF actifs dans ce secteur
se sont adonnés a des analyses de transactions
sur la blockchain. Des liens, souvent indirects, avec
des wallets flagés ont donné lieu a des communi-
cations de soupgons.

Le MROS tient a avoir une vision d'ensemble sur
de potentiels financements du Hamas depuis la
Suisse. Les cas ou le soupgon de financement
d’'une organisation terroriste est fondé sont trans-
mis au MPC.

En résumé, I'entrée en vigueur de la loi fédé-
rale interdisant le Hamas et les organisations
apparentées crée une sécurité juridique grace
a la qualification du Hamas en tant qu'organi-
sation terroriste. Le MROS suit en permanence
I'évolution de la situation concernant les com-
munications qu'il regoit en lien avec le Hamas.
Il observe que des associations et fondations
apportant un soutien financier a des projets
humanitaires présentent un risque potentiel de
financement du terrorisme (cf. courrier de sen-
sibilisation et typologies a l'attention des IF)?".

nationale des risques de blanchiment d’argent et de

financement du terrorisme en Suisse, octobre 2021, p. 48

9 Communiqué de presse du Conseil fédéral du 4 septembre 2024: Le Conseil fédéral adopte le message sur la loi fédérale

interdisant le Hamas
% Texte soumis au vote final le 20 décembre 2024, FF 2025 21.
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que d'informations de CRF étrangéres et du MROS; disponible sur Publications du Bureau de communication en matiere de

blanchiment d'argent (MRQOS)
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5.1 Immédiateté vs degré de clarification
des communications — Position du
MROS

Ces deux derniéres années, le MROS a constaté
des déficiences et des niveaux de qualité variables
concernant le contenu des communications de
soupcons. Il arrive parfois que les établissements
financiers ne transmettent plus que des informa-
tions trés rudimentaires ou des faits a peine clari-
fiés. Ou alors le MROS ne peut pas déterminer avec
certitude si les obligations de diligence particuliéres
prévues a I'art. 6 LBA ont été observées et les élé-
ments de soupgon concretement traités. Il avait
déja souligné cette évolution dans son rapport an-
nuel 2023 et 'avait expliquée par la pression géné-
rale exercée sur les colts. De plus, les IF font valoir
gu'ils sont mis encore plus sous pression qu'aupa-
ravant pour transmettre une communication aussi
rapidement que possible. Ils estiment que les auto-
rités ont durci la notion d'«<immédiateté », qui définit
le délai dans lequel une communication doit étre
transmise au MROS. La menace d'une procédure
pénale pour les IF et leurs collaborateurs accroit
massivement la pression.

Le MROS ne peut prendre position sur cette décla-
ration qu'en ce qui concerne son domaine central,
soit le systeme de communication opérationnel.
Le dispositif suisse de lutte contre le blanchiment
d‘argent repose sur le fait que I'lF procede aux pre-
miéres clarifications de base concernant d'éven-
tuelles valeurs patrimoniales ou transactions illé-
gales. Le législateur s'est prononcé clairement en
faveur d'un systeme de communication qualitatif.
Actuellement, le droit suisse ne prévoit délibéré-
ment pas de communications «basées sur des
seuils », qui nécessiteraient par exemple un certain
montant de transaction ou un autre élément quan-
titatif déterminant. Les obligations de diligence ins-
crites dans la LBA suivent une organisation en cas-
cade et répétitive. Elles ont pour point de départ les
art. 3a 5 LBA, a savoir la vérification de I'identité du
cocontractant, l'identification de I'ayant droit éco-
nomique et la répétition périodique de ces obliga-
tions. Les obligations de diligence particulieres au
sens de l'art. 6 LBA prévoient que l'arriere-plan et
le but d'une transaction ou d'une relation d'affaires
doivent étre examinés en fonction des risques. Les

9% Cf Rapport annuel 2023 du MRQS, ch. 2.3.

IF doivent creuser les indices et les éléments sus-
pects et les clarifier en bonne et due forme. C'est
uniguement lorsque ces clarifications ne sont pas
concluantes, c'est-a-dire que les éléments suspects
ne peuvent pas étre écartés et qu'un soupgon fondé
se manifeste, qu'ils peuvent informer le MROS en
vertu de l'art. 9 LBA. Ce «programme d'examen»
présuppose que les IF puissent prendre le temps
nécessaire pour effectuer les clarifications requises
dans un degré adéquat. Le temps consacré varie
d’'un cas a un autre en fonction du risque, des faits
et de la complexité de la relation d’affaires. LUIF a be-
soin d'une certaine marge de manceuvre pour choi-
sir sa maniere de clarifier le cas et le délai requis
pour ce faire. Par conséquent, il n'est pas possible
de généraliser la durée correcte ou appropriée que
nécessitent les clarifications. Cette durée varie en
fonction du cas concret. Néanmoins, les clarifica-
tions visent a ce que I'lF examine les faits en pro-
fondeur et se forge une opinion fondée.

Les communications de soupgons et les clarifi-
cations sous-jacentes doivent présenter une cer-
taine qualité matérielle pour que le MROS puisse
les traiter judicieusement. Les faits rudimentaires
ou non clarifiés rendent I'analyse compliquée voire
impossible. De telles communications de soupgons
bloguent le systeme d’information et requierent des
ressources inutiles au MROS. Elles ont un effet né-
faste sur l'efficience du traitement des communi-
cations et affaiblissent globalement le dispositif de
lutte contre le blanchiment d'argent.

Depuis l'introduction de l'approche de traitement
basée sur les risques, le MROS abandonne peu a
peu la stratégie de traitement traditionnelle selon
laquelle une communication équivaut a une dénon-
ciation aupres des autorités de poursuite pénale au
profit du renseignement actif et de la mise en ré-
seau des informations. Ce n'est plus la communica-
tion de soupgons en tant que telle qui est au centre
de l'analyse®, mais son contenu informatif. Cette
analyse se fonde sur des faits substantiels ayant
été clarifiés de la maniere la plus exhaustive pos-
sible. Ces facteurs influent davantage sur l'efficaci-
té que le facteur temporel. Le degré de clarification
ne doit pas étre sacrifié sur I'autel de I'immeédiateté.


https://www.fedpol.admin.ch/dam/fedpol/fr/data/kriminalitaet/geldwaescherei/jabe/jb-mros-2023.pdf.download.pdf/jb-mros-2023-f.pdf
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L'exhaustivité des communications de soupgons
est aussi importante qu'un degré suffisant de cla-
rification. Le MROS continue de recevoir de nom-
breuses communications qui contiennent des
données insuffisantes ou incomplétes. Il doit les
renvoyer pour correction aux IF a moins que ses
collaborateurs ne puissent les corriger manuel-
lement, ce qui nécessite toutefois a nouveau des
ressources®. Lorsquelle est renvoyée a un IF, la
communication ne peut pas étre traitée. En toute
logique, le MROS n'envoie une confirmation de
réception aux IF conformément a l'art. 4 OBCBA
gu'apres avoir regu une communication complete
et correcte.

Tant le degré de clarification sur le plan matériel
gu'une documentation compléte et structurée
des communications de soupgons transmises
au MROS sont essentiels au traitement efficace
des communications et au soutien des autori-
tés de poursuite pénale dans la lutte contre le
blanchiment d’argent.

5.2 Interprétation de I'art. 11a LBA -
Justification des demandes de
renseignements

L'art. 11a LBA donne la possibilité au MROS de de-

mander des informations aux IF lorsque l'analyse

des communications effectuée en vertu de I'art. 9

LBA ou 305 al. 2 CP ou sur la base d'informations

fournies par des CRF étrangéres permet d'établir

que les IF concernés ont participé aux faits par le
biais de transactions ou de relations d'affaires. Les
demandes de renseignements adressées par le

MROS aux IF visent, d'une part, a replacer les com-

munications de soupgons regues dans un contexte

plus large et, d'autre part, a fournir aux CRF étran-
géres les informations nécessaires a la lutte contre
le blanchiment d'argent et le financement du ter-
rorisme (cf. & ce sujet le rapport annuel 2023 du

MROS, ch. 6.1). Cette possibilité de recueillir des

informations est I'un des principaux instruments

du MROS pour lutter efficacement contre le blan-
chiment d'argent et le financement du terrorisme.

9 Cf. Rapport annuel 2023 du MRQOS, ch. 3.

Les communications de soupgons en vertu de
I'art. 9 LBA ou 305t al. 2, CP et les informations des
CRF étrangeres regues par le MROS contiennent
une quantité importante de données personnelles
et financieres, dont certaines sont sensibles. Le
MROS est tenu de respecter les dispositions lé-
gales en matiére de protection des données. Cela
concerne également les informations qu'il utilise et
divulgue lorsqu'il rédige des demandes de rensei-
gnements a I'attention des IF en vertu de l'art. 11a
LBA.

Le cadre légal suisse prévoit des dispositions d'am-
pleurs diverses visant a garantir la protection des
données et, plus spécifiguement, des informations
relatives a des communications de soupgons, la
principale de ces dispositions étant I'art. 320 CP, qui
punit la violation du secret de fonction. Par ailleurs,
les art. 9 et 10a LBA disposent que les communi-
cations de soupgons transmises au MROS doivent
étre traitées de maniére strictement confidentielle.
En d'autres termes, les IF doivent garder secretes
les informations concernant des transactions sus-
pectes pour ne pas compromettre les enquétes po-
tentielles.

La LBA ne prévoit pas qu'il faille motiver une de-
mande de renseignements adressée aux IF. Par
conséquent, le MROS n'est par exemple pas autori-
sé a divulguer le motif (de soupgon) pour lequel une
analyse est en cours, nile lien entre un client et une
communication de soupgons. Cette approche vise
aussi a empécher les IF de sélectionner les infor-
mations demandées, d'autant plus qu'ils sont tenus
de transmettre toutes les informations sollicitées
par le MROS (cf. a ce sujet le rapport annuel 2023
du MROS, ch. 6.1).

Conformément a sa pratique, le MROS ne justi-
fie donc pas les demandes de renseignements
gu'il adresse aux IF. Seules les informations
sur la relation d'affaires qui permettent aux IF
d'identifier cette derniéere ou le titulaire de la rela-
tion sont sollicitées et divulguées: par exemple
le numéro de compte, I'lBAN ou le nom.
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Lorsqu'il demande des renseignements, le MROS
ne fournit pas d'explications supplémentaires sur
les raisons pour lesquelles les informations sont
sollicitées et sur le contexte dans lequel elles s'ins-
crivent. S'il le faisait, les IF concernés pourraient
avoir connaissance de I'analyse en cours aupres
du MROS, ce qui pourrait entrainer un risque de
collusion. Néanmoins, en demandant des rensei-
gnements en vertu de l'art. 11a, al. 2 et 2°s, LBA,
le MROS dévoile implicitement qu'il effectue des
analyses sur le ou les clients d'un intermédiaire fi-
nancier. Les IF peuvent donc supposer qu'il a regu
une communication de soupgons ou une demande
de I'étranger concernant I'un de leurs clients. Par
ailleurs, le MROS n’est pas autorisé a partager des
informations avec les IF, au risque de violer son se-
cret de fonction.

5.3 Obligation de communiquer et droit de
communiquer

Le droit de communiquer et I'obligation de com-
muniquer visés respectivement aux art. 305", al. 2,
CP et 9 LBA coexistent dans le systeme suisse de
communication de soupgons. En vigueur depuis le
Terao(t 1994, le droit de communiquer a été mis en
ceuvre comme motif justificatif Iégal afin que les IF
ne s'exposent pas au risque d'une violation de leur
secret professionnel. La base Iégale relative a I'obli-
gation de communiquer est la LBA, qui est entrée
en vigueur le 1¢" avril 1998.

Au moment de l'entrée en vigueur de la LBA, la
question se posait déja de savoir s'il fallait que le
droit de communiquer et I'obligation de communi-
quer coexistent. Cette question s'est reposée dans
le cadre du projet du Secrétariat d'Etat aux ques-
tions financiéres internationales (« projet SF1»)19 et
de l'introduction de l'art. 9, al. Taveter | BA, qui définit
et inscrit dans la loi I'élément déterminant l'obliga-
tion de communiquer, & savoir le soupgon fondé. A
I'époque, le Conseil fédéral proposait de supprimer
le droit de communiquer au profit de l'obligation de
communiqguer. Il mentionnait dans son rapport ex-

plicatif sur le projet soumis a consultation® que
le droit de communiquer prévu a l'art. 305t al. 2,
CP n'était plus guére applicable selon la Iégislation
en vigueur. En effet, si on considére la jurispru-
dence, I'état de fait visé par le droit de communi-
quer tombe déja en grande partie sous 'obligation
de communiqguer de I'art. 9 LBA. Il s'ensuit que, tant
en cas de communication selon l'art. 9 LBA que
selon l'art. 305t al. 2, CP, les conséquences sont
les mémes: les fonds ne sont pas bloqués auto-
matiguement. En outre, en cas de transmission du
cas aux autorités de poursuite pénale par le MROS,
les deux types de communication ont les mémes
conséquences, a savoir le blocage des valeurs pa-
trimoniales confiées pendant cing jours.

Lors de la consultation relative au projet SFl, le sec-
teur a fortement critiqué la suppression du droit de
communiquer. Il craignait que les collaborateurs
des IF s'exposent davantage au risque de punissa-
bilité pour violation du secret bancaire'®2. On peut
répondre a cette crainte que tant I'art. 305", al. 2
CP que l'art. 11 LBA contiennent un motif justifica-
tif légal suffisant. Toutefois, en raison des critiques
émises a I'époque, le droit de communiquer n'a pas
été supprimé. Dans son message, le Conseil fédé-
ral considérait le droit de communiquer comme un
instrument subsidiaire a I'obligation de communi-
quer. Lorsqu'il exerce son droit de communiquer,
I'lF est également tenu d'effectuer les clarifications
découlant des obligations de diligence particulieres
visées al'art. 6, al. 2, LBA. Le droit de communiquer
ne peut étre utilisé pour annoncer des cas au MROS
sans effectuer aucune clarification au préalable. Le
Conseil fédéral estimait que, en raison du nouveau
libellé de l'art. 9, al. Tauater | BA et de l'interprétation
large de la notion de «soupgon fondé», la propor-
tion de communications de soupgons basées sur
le droit de communiquer diminuerait au profit des
communications sur la base de 'obligation de com-
muniquermos,

Les statistiques (cf. ch. 3.4) illustrent que les com-
munications adressées sur la base du droit de

100 RO 2021 656, cf. aussi le message du 26 juin 2019 concernant la modification de la loi sur le blanchiment d’argent

FF 2019 5237, 5263 ss.

9 Modification de la loi fédérale concernant la lutte contre le blanchiment d'argent et le financement du terrorisme — Rapport

explicatif sur le projet soumis a consultation

192 Cf. Rapport de résultats du 26 juin 2019 sur la consultation relative a la modification de la loi fédérale concernant la lutte contre

le blanchiment d'argent et le financement du terrorisme (loi sur le blanchiment d'argent), ch. 8.1.1.

103 Message du 26 juin 2019 concernant la modification de |a loi sur le blanchiment d'argent, FF 2019 5237, 5265
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https://www.newsd.admin.ch/newsd/message/attachments/52555.pdf
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https://www.fedlex.admin.ch/eli/fga/2019/1932/fr

5 PRATIQUE DU MROS

communiquer ont fortement diminué en 2023. Un
|éger recul a été enregistré en 2024 également. Par
conséquent, la question se pose a nouveau au-
jourd'hui: la coexistence du droit de communiquer
et de l'obligation de communiquer se justifie-t-elle
encore?

Dans son analyse, le MROS ne fait pas de dis-
tinction entre les communications regues sur
la base du droit de communiquer et de l'obli-
gation de communiquer. Il constate cependant
que les IF procedent parfois a des clarifications
moins approfondies lorsqu'ils se basent sur le
droit de communiquer et que les informations
transmises ne sont pas assez pertinentes pour
confirmer un soupgon. Le MROS rappelle que
I'exercice du droit de communiquer ne libere
pas les IF de leurs obligations de diligence.

5.4 Définition des «autorités de poursuite
pénale»

Envertu de l'art. 23, al. 4, LBA, le MROS dénonce les
cas aux autorités de poursuite pénale compétentes
lorsque I'analyse d'une ou de plusieurs communica-
tions lui a permis de fonder ses soupgons. Confor-
mément a sa pratique actuelle, il transmet ces cas
aux autorités de poursuite pénale cantonales ou au
MPC. Par ailleurs, d'autres autorités sont qualifiées
d'autorité de poursuite pénale, en I'occurrence la
Police judiciaire fédérale, les polices cantonales et
les autorités disposant d’'un service de droit pénal et
luttant également contre les infractions préalables
au blanchiment d'argent au sens de la Iégislation ad
hoc. Toutefois, le MROS ne leur transmet que des
informations spontanées dans le cadre de I'entraide
administrative. Aussi, la question se pose de savoir
s'il pourrait dénoncer certains cas également a ces
autres autorités de poursuite pénale en plus des in-
formations spontanées qu'il leur fournit déja.

L'art. 12 du code de procédure pénale du 5 octobre
2007 (CPP)104 dresse la liste des autorités de pour-
suite pénale, a savoir la police, le ministere public et
les autorités pénales compétentes en matiere de
contraventions. Ces dernieres ne participent pas a

104 RS 312.0
105 RS 173.71

la lutte contre le blanchiment d'argent et les infrac-
tions préalables au blanchiment d'argent, contrai-
rement a la police, qui peut également enquéter en
toute autonomie sur des infractions de sa propre
initiative ou sur dénonciation (art. 15, al. 2, CPP).

Lorganisation des autorités pénales de la Confé-
dération est régie par la loi du 19 mars 2010 sur
l'organisation des autorités pénales (LOAP)105.
Conformément a I'art. 2 LOAP, les autorités de pour-
suite pénale de la Confédération sont la police et
le MPC. Lart. 4 LOAP qualifie d'autorités de police
(a) la Police judiciaire fédérale, (b) d'autres unités
de I'Office fédéral de la police, lorsque le droit fédé-
ral leur attribue des taches en matiere de poursuite
pénale, (c) d'autres autorités fédérales, lorsque le
droit fédéral leur attribue des tdches en matiére de
poursuite pénale et (d) les forces de police canto-
nales, lorsquelles accomplissent des taches en
matiere de poursuite pénale en collaboration avec
les autorités pénales de la Confédération. Divers
offices fédéraux sont compétents en matiere de
poursuite d'infractions pénales (et aussi de crimes
qui constituent une infraction préalable au blanchi-
ment d’argent) dans le domaine du droit pénal ad-
ministratif.

Le cercle des autorités auxquelles le MROS
peut dénoncer des cas en vertu de l'art. 23 LBA
s'étend donc au-dela des ministéres publics
cantonaux et du MPC. Le MROS se réserve donc
le droit de transmettre a l'avenir des dénoncia-
tions également a la police ou aux autorités
pénales administratives. Il consultera toutefois
les autorités concernées au préalable. Celles-
ci doivent noter qu’'une dénonciation entraine le
blocage des valeurs patrimoniales. Si l'autorité
souhaite maintenir le blocage des avoirs, elle
doit rendre une décision dans un délai de cing
jours ouvrables (art. 10, al. 2 LBA).

5 Pratique du MROS
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6 Coopération internationale dans la
lutte contre le blanchiment d'argent

6.1 Groupe Egmont

Le Groupe Egmont106, un réseau mondial de CRF, a
mené plusieurs activités importantes en 2024 dans
le but de renforcer la lutte internationale contre le
blanchiment d’argent et le financement du terro-
risme.

Fin janvier 2024, plus de 400 représentants des
CRF ainsi que des partenaires internationaux et des
observateurs107 ont participé a la 24e rencontre
annuelle des groupes de travail et régionaux, qui
s'est déroulée a St. Julian’s, a Malte. La rencontre
a porté sur la mise en ceuvre de la stratégie 2022-
2027 et l'identification de possibilités de soutien
dans les domaines de la formation continue et de
I'infrastructure technique des CRF. Les nouvelles
technologies utilisées par les criminels et 'amélio-
ration de I'échange d'informations entre les CRF ont
également fait I'objet de discussions108.

Organisée par la CRF frangaise (Tracfin), la 30e ré-
union pléniere annuelle du Groupe Egmont s'est te-
nue du 2 au 7 juin 2024 a Paris et a accueilli pres
de 400 représentants des CRF ainsi que des ob-
servateurs. Des invités d’honneur, dont le ministre
francais de I'Economie Bruno Le Maire et I'ancien
président du GAFI T. Raja Kumar, de Singapour, ont
ouvert les discussions. Le plénum a notamment
abordé la thématique relative a la prochaine gé-
nération de CRF. La technologie et les ressources
en personnel ne sont pas les seuls défis auxquels
font face les CRF (cf. ch. 2.4): le fait que les réseaux
criminels accroissent et améliorent leur collabora-
tion, aient recours a de nouvelles technologies et
soient généralement mieux équipés que plusieurs
CRF concernant les ressources techniques et infor-
matiques représente un enjeu grandissant pour le
Groupe Egmont109.

Afin de renforcer la coopération internationale, le

MROS s'engagera encore plus intensément dans
son travail au sein du Groupe Egmont au cours des

106 Cf, Rapport annuel 2023 du MROS, ch. 7.1.

deux prochaines années. En effet, a l'occasion de
la réunion pléniere qui s'est tenue a Paris, la cheffe
suppléante du MROS et cheffe du Domaine Af-
faires internationales a été élue Représentante de
la région Europe Il pour un mandat de deux ans. En
plus du MROS, les membres de cette région com-
prennent notamment le Royaume-Uni, Monaco,
Guernesey, Jersey, Gibraltar, 'lle de Man, Israél, la
Géorgie et I'Ukraine.

6.2 GAFI

6.0.1 Généralités

Le GAFI' a franchi plusieurs étapes importantes
en 2024 dans le but de renforcer la lutte interna-
tionale contre le blanchiment d’argent ainsi que le
financement du terrorisme et de la prolifération.

En mars 2024, le GAFI a ainsi publié ses lignes
directrices fondées sur les risques pour mettre
en ceuvre la recommandation 25 (transparence
et bénéficiaires effectifs des constructions juri-
diques)™. Les criminels utilisent frauduleusement
des personnes morales, des trusts et dautres
constructions juridiques partout dans le monde
pour dissimuler des valeurs patrimoniales a des
fins de blanchiment d'argent, de financement du
terrorisme, de corruption ou de contournement de
sanctions. Les lignes directrices aident les Etats et
le secteur privé a appliquer les exigences en ma-
tiere de transparence aux conventions juridiques.
Elles fournissent des indications pratiques permet-
tant de comprendre et d'évaluer les risques liés aux
constructions juridiques et aux trusts. Elles servent
en outre a mieux identifier les criminels qui tentent
de dissimuler leurs activités au moyen de sociétés
écrans ou d’autres structures complexes.

La Suisse a conscience des risques liés aux va-
leurs patrimoniales criminelles dissimulées par le
biais de structures juridiques. Par conséquent, le
Conseil fédéral a adopté un message sur un projet

107 | es observateurs ne sont pas des CRF. Il s'agit d'institutions qui ont toutefois la possibilité de participer aux réunions du Groupe
Egmont, telles qu’Europol, le GAFI ou I'Organisation mondiale des douanes.

198 Groupe Egmont, 2024 Egmont Group Working and Regional Group Meetings (St. Julian's, Malta) (en anglais), consulté le 31 jan-

vier 2025

109 Groupe Egmont, France’s Financial Intelligence Unit (Tracfin) Hosts 400 EG Representatives from Around the Globe (en anglais),

consulté le 31 janvier 2025

o Pour davantage d'informations sur la structure et les taches de I'organisation, cf. Rapport annuel 2023 du MROS, ch. 7.2.
" GAFI, Lignes directrices sur la transparence et les bénéficiaires effectifs des constructions juridiques
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de loi visant a renforcer la lutte contre le blanchi-
ment d'argent et I'a transmis au Parlement en mai
2024. Ce projet vise a introduire un registre fédé-
ral (registre de transparence) auquel les sociétés
et les autres personnes morales devront annoncer
I'identité de leurs ayants droit économiques. Grace
a ce registre, les autorités de poursuite pénale
pourront notamment déterminer plus rapidement
et avec une plus grande fiabilité qui est derriere une
structure juridigue. On empéchera ainsi que des
personnes morales et des trusts soient utilisés en
Suisse a des fins de blanchiment dargent ou de dis-
simulation d'actifs’?.

En 2024, le GAFI a ajouté 'Algérie, 'Angola, la Cote
d’Ivoire et le Liban a sa liste des juridictions faisant
I'objet d'une surveillance accrue, alors qu'il en a reti-
ré le Sénégal’3. Il publie cette «liste grise» trois fois
par année. Elle contient les pays et les juridictions
qui présentent des défaillances dans la lutte contre
le blanchiment d'argent et le financement du terro-
risme. Ces pays cooperent toutefois avec le GAFI
pour remédier aux déficiences stratégiques de leur
régime’4.

Enfin, Elisa de Anda Madrazo, du Mexique, a été
€élue nouvelle présidente du GAFI pour une période
de deux ans, du 1¢ juillet 2024 au 30 juin 2026. Les
priorités de la nouvelle présidence sont notam-
ment la mise en ceuvre de I'approche fondée sur
les risques, le renforcement du réseau mondial, la
mise en ceuvre des normes du GAF| et la promotion
de l'inclusion financiere's.

6.0.2 Evaluations mutuelles

En octobre 2024, le GAFI a bouclé le quatrieme cy-
cle des évaluations mutuelles. Cet examen com-
plet effectué par les pairs a permis d’analyser les
mesures prises par plus de 200 Ftats membres en
matiére de lutte contre la criminalité financiere, le fi-
nancement du terrorisme et la prolifération. Les rap-
ports d'évaluation mutuelle examinent les progres
réalisés par un pays, mais soulevent également ses
lacunes. Le GAFI a tiré son bilan du quatrieme cy-
cle d'évaluation et a adopté des modifications pour

le cinquieme cycle, qui concernent notamment la
meéthodologie et la procédure des évaluations mu-
tuelles.

Le prochain cycle d'évaluation se concentrera en-
core davantage sur l'efficacité des dispositifs de
lutte dans le but de veiller a ce que les pays ap-
pliguent bel et bien avec efficience les lois, les
prescriptions et les directives dont ils disposent.
L'attention sera également davantage portée sur les
principaux risques de chaque pays et le contexte
dans lequel ils s'inscrivent. Ainsi, le GAFI s'assurera
que les pays et les examinateurs se concentreront
sur les domaines dans lesquels les risques sont les
plus élevés, ceux présentant des risques moindres
pouvant plus facilement faire lI'objet d'enquétes et
de condamnations. A I'avenir, les recommandations
tirées des rapports sur I'évaluation mutuelle seront
davantage axées sur les résultats et se concentre-
ront sur des calendriers et des mesures spécifiques
en matiere de lutte contre le blanchiment d’argent
ainsi que le financement du terrorisme et d'armes
de destruction massive. Le prochain cycle d'évalua-
tion durera six ans, ce qui est nettement plus court
que les cycles précédents et implique un engage-
ment plus intense.

Les travaux préparatoires de la Suisse et donc du
MROS ont commencé en vue du lancement du cin-
quieme cycle d'évaluation. Le SFI dirige la coordi-
nation. Ces travaux préparatoires ne se limitent pas
gu'aux autorités, mais concernent aussi le secteur
privé, notamment les IF. Ces derniers jouent un role
central dans I'évaluation car ils sont la «premiére
ligne de défense» lorsqu’il est question de lutte
contre le blanchiment d'argent et le financement
du terrorisme.

A l'avenir, la Suisse mettra également & disposition
des examinateurs qui évalueront d'autres pays. Elle
veillera a leur formation dans le cadre des Joint
Assessor Trainings pour qu'ils puissent remplir au
mieux leur tache exigeante. Ces formations, aux-
quelles les représentants des autorités des Etats

2 Communiqué de presse du Conseil fédéral du 22 mai 2024: Le Conseil fédéral adopte le message sur le projet de loi visant a

renforcer la lutte contre le blanchiment d'argent

3 Publication du GAFI, Résultats de la pléniére du GAFI, 23-25 octobre 2024, 25 octobre 2024

4 Publication du GAFI, La «liste noire » et la « liste grise », consulté le 31 janvier 2025
s Publication du GAFI, Priorités pour la GAFI sous la Présidence du Mexique (2024-2026), consulté le 31 janvier 2025
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membres peuvent participer, ont lieu plusieurs fois
par année.

6.3 Taskforces

Le MROS s'engage activement depuis des an-
nées dans plusieurs taskforces opérationnelles et
stratégiques. Il a rejoint le Russia-Related lllicit Fi-
nance and Sanctions FIU Working Group (RRIFS)"®
début 2022 et le Counter Terrorist Financing
Taskforce —Israel (CTFTI)"” fin 2023. Les objec-
tifs et les activités de ces taskforces ont déja été
mentionnés dans le rapport annuel 2023. Ces deux
taskforces se sont réunies a plusieurs reprises en
2024. Le MROS a eu l'occasion de les accueillir une
fois chacune.

6.4 Rencontres bilatérales

Le MROS s'engage aussi pour une coopération ef-
ficace et sans faille avec les CRF partenaires étran-
geres. Pour lui, connaitre les limites existantes et
la marge de manceuvre juridique lorsqu'il souhaite
obtenir des informations pertinentes auprés des
autorités partenaires est essentiel non seulement
pour clarifier rapidement les faits, mais aussi pour
rationaliser ses ressources en personnel. Les ren-
contres bilatérales servent a I'échange stratégique
et visent a optimiser la coopération, notamment
dans le domaine de la criminalité organisée et du
financement du terrorisme. Les moyens techniques
liees a I'échange de données et le flux d'informa-
tions en constante augmentation sont également
des themes qui concernent toutes les CRF et ont
donc fait I'objet de discussions approfondies.

En 2024, le MROS a participé a plusieurs rencontres
bilatérales, notamment avec les CRF des pays sui-
vants: France, (Tracfin), Etats-Unis (FinCEN), Ita-
lie (UIF), Moldavie, Monténégro, Autriche (A-FIU),
Hongkong (JFIU), Luxembourg (CRF) et Allemagne.

Fin septembre, le MROS a organisé la rencontre du
Quad Island Forum (nouveau: Quad Forum)™®, qui
a duré trois jours et a notamment porté sur I'im-
portance de la collaboration entre les autorités et
le secteur privé. Sur la base de sa rencontre avec
le Quad Island Forum qui s'était tenue en 2022 a
Londres, le MROS a présenté le Swiss FIPPP annon-
cé alors et mis en ceuvre en 2024. Les enjeux tech-
niques et les quantités croissantes de données ont
également été abordés. De précieux échanges ont
eu lieu avec le Forum économique mondial (WEF)™?
et le Wolfsberg Group'®. Les CRF du Luxembourg
et de Monaco (Autorité Monégasque de Sécurité Fi-
nanciere) étaient également conviées.

Au mois de mai, les Pays-Bas ont organisé la réu-
nion des CRF germanophones. La aussi, I'une des
questions centrales était la gestion de I'augmen-
tation exponentielle des volumes de données, qui
contraste avec la croissance modérée des res-
sources humaines et techniques. Enfin, les CRF
présentes ont discuté de la prochaine évaluation
mutuelle du GAFI.

A l'occasion de la réunion pléniere du Groupe Eg-
mont en juillet a Paris, le MROS a signé un mémo-
randum d’entente avec les CRF des Emirats arabes
unis et de la Colombie, le but étant de renforcer la
coopération avec ces pays.

"6 Financial Crimes Enforcement Network (FinCen), Russia-Related lllicit Finance and Sanctions FIU Working Group (RRIFS Task

Force) (en anglais), consulté le 31 janvier 2025

7 Financial Crimes Enforcement Network (FinCen), Counter Terrorist Financing Taskforce — Israel (CTFTI Task Force) (en anglais),

consulté le 317 janvier 2025

e Le Quad Island Forum (nouveau: Quad Forum) of Financial Intelligence Units est un regroupement stratégique des CRF de

Gibraltar, Guernesey, lle de Man et Jersey.

19 Site Internet du Forum économique mondial, consulté le 31 janvier 2025

120 Site Internet du Wolfsberg Group, consulté le 31 janvier 2025
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7 Organisation du MROS

Le MROS est rattaché sur le plan organisationnel
au Domaine de direction Prévention de la criminali-
té et droit de fedpol. Il est totalement indépendant
dans son activité principale opérationnelle, ce qui
lui permet de remplir les exigences internationales.

Le MROS est subdivisé en six domaines chargés
de taches spécifiques. En 2024, il employait en
moyenne 60 collaborateurs (51 équivalents temps
plein).

L'organigramme représente 'organisation actuelle
du MROS.

Planification et affaires politiques (PuP)

Le Domaine PuP fonctionne comme une discipline
transversale classique et se concentre sur diverses
thématiques. Il traite toutes les questions juridiques
ainsi que les dossiers politiques jusqu'au niveau du
Conseil fédéral (par ex. projets de loi, motions, pos-
tulats, etc.). De plus, il suit et traite des projets et des
publications (notamment rapports annuels, NRA et
typologies), s'occupe de la gestion des risques et
fait office d'interlocuteur pour toutes les demandes
internes et externes aux niveaux formel et matériel.
Il apporte son soutien aux domaines opérationnels
du MROS et assure 'unité de doctrine. Il entretient
des échanges réguliers avec d'autres autorités et
s'occupe des questions administratives du MROS.

Analyse primaire (PA)

Le Domaine PA est responsable de I'enregistrement
et de la préparation de toutes les communications
entrantes du point vue formel, technigue et maté-
riel. Il est aussi chargé des corrections manuelles
lorsque la qualité des données n'est pas satisfai-
sante. Par ailleurs, il prend en charge le tri des cas,
les transmet a un des domaines en aval sur la base
d’'une évaluation globale ou traite et transmet les
communications directement aux autorités de
poursuite pénale. Il est aussi compétent pour 'en-
traide administrative nationale au sens de l'art. 29
LBA.

Analyse opérationnelle Cantons (OAK)

Le Domaine OAK analyse les communications de
soupgons entrantes qui relevent en majorité de la
compétence des autorités de poursuite pénale can-
tonales et lui ont été attribuées par le Domaine PA.
En cas de soupgon fondé, il transmet les informa-
tions agrégées aux autorités de poursuite pénale
compétentes, soit en général celles des cantons.
Les informations peuvent aussi étre partagées avec
d'autres autorités nationales ou des CRF étrangeres
dans le cadre d'un échange d'informations. Les cas
concernent notamment les infractions contre le
patrimoine (principalement escroquerie, abus de
confiance et gestion déloyale), la traite d'étres hu-
mains et les faux dans les titres.

Fig. 14: Organigramme du MROS
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Analyse opérationnelle Confédération (OAB)

Le Domaine OAB analyse les communications de
soupgons entrantes qui relevent a priori du MPC et
lui ont été attribuées par le Domaine PA. En cas de
soupgon fondé, il transmet les informations agré-
gées aux autorités de poursuite pénale compé-
tentes, soiten généralle MPC ou celles des cantons.
Les informations peuvent aussi étre partagées avec
d'autres autorités nationales ou des CRF étrangéres
dans le cadre d'un échange d'informations. Les cas
concernent notamment le blanchiment d'argent
international (principalement corruption d’agents
publics étrangers), la criminalité organisée, le terro-
risme, les délits boursiers, 'extrémisme de droite et
de gauche ainsi que le contournement de sanctions
(infractions graves a la loi sur les embargos).

Gestion des données et analyse stratégique
(DSA)

Le Domaine DSA est responsable de la sécurité
d’exploitation et du développement technique du
systeme d'information goAML. Dans ce cadre, il
apporte un soutien technique aux IF, en particulier
pour la programmation de leurs interfaces. Il est en
outre chargé de développer les moyens techniques
du traitement des données en lien avec des com-
munications de soupgons. Il réalise les analyses
stratégiques du MROS et exploite les données les
plus diverses en rapport avec la lutte contre le blan-
chiment d'argent, les infractions préalables au blan-
chiment d'argent et le financement du terrorisme,
afin d'identifier les risques, les tendances et les mé-
thodes propres au blanchiment d'argent.

Affaires internationales (INT)

Le Domaine INT se charge de l'ensemble des
échanges (d'informations) avec les CRF étran-
geres, de I'adhésion a la Convention des Nations
unies contre la corruption (CNUCC) ainsi que de la
participation aux organes internationaux comme le
Groupe Egmont, le GAFI et I'EFIPPP.
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